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ADVERTENCIA: PARA EVITAR INCENDIOS O DESCARGAS ELECTRICAS, NO EXPONGA ESTE
PRODUCTO A LA LLUVIA O A LA HUMEDAD. NO SE DEBE EXPONER LA UNIDAD A GOTERAS NI
SALPICADURAS. NO COLOQUE OBJETOS LLENOS DE LIQUIDOS, TALES COMO FLOREROS, SOBRE LA
UNIDAD.

PRECAUCION: PARA EVITAR DESCARGAS ELECTRICAS, ES POSIBLE QUE ESTE EQUIPO REQUIERA UN
CONDUCTOR DE TIERRA EN EL CABLE DE ALIMENTACION. CONECTE LA UNIDAD A UNA TOMA DE CA
DE LA PARED CON CONEXION A TIERRA USANDO EL CABLE ELECTRICO SUMINISTRADO CON LA
UNIDAD.

PRECAUCION: ESTE PRODUCTO FUE APROBADO EN CONDICIONES DE PRUEBA QUE INCLUYERON EL
USO DE LOS CABLES SUMINISTRADOS ENTRE LOS COMPONENTES DEL SISTEMA. PARA ASEGURAR
EL CUMPLIMIENTO DE LAS REGLAMENTACIONES Y LAS NORMAS DE SEGURIDAD, USE UNICAMENTE LOS
CABLES DE ALIMENTACION E INTERFAZ PROVISTOS, E INSTALELOS ADECUADAMENTE.

PRECAUCION: SE PUEDEN USAR DISTINTOS CONJUNTOS DE CABLES DE ALIMENTACION PARA
EFECTUAR LAS CONEXIONES AL CIRCUITO PRINCIPAL. USE UNICAMENTE UN CABLE DE
ALIMENTACION PRINCIPAL QUE CUMPLA CON TODOS LOS REQUERIMIENTOS DE SEGURIDAD DEL
PRODUCTO APLICABLES DEL PAIS EN QUE SE UTILICE.

PRECAUCION: LA INSTALACION DE ESTE PRODUCTO DEBE REALIZARSE DE CONFORMIDAD CON LOS
CODIGOS DE CABLEADO NACIONALES Y LAS REGLAMENTACIONES LOCALES.

PRECAUCION: NO ABRA LA UNIDAD. NO REALICE NINGUN TIPO DE SERVICIO EXCEPTO EL INDICADO
EN LAS INSTRUCCIONES DE INSTALACION Y LOCALIZACION DE FALLAS. REMITA TODAS LAS
REPARACIONES AL PERSONAL DE SERVICIO TECNICO CALIFICADO.

PRECAUCION: TODOS LOS CAMBIOS Y MODIFICACIONES QUE NO ESTEN EXPRESAMENTE
APROBADOS POR MOTOROLA PARA SU CUMPLIMIENTO PODRIAN ANULAR LA AUTORIZACION DEL
USUARIO PARA OPERAR EL EQUIPO.

Para reducir el riesgo de incendio, descarga eléctrica y lesiones personales, siempre se deben tomar las
precauciones de seguridad basicas al utilizar este dispositivo, entre las que se incluyen las siguientes:

®* Leatodas las instrucciones detalladas aqui y/o en el manual del usuario antes de operar este equipo. Preste
especial atencién a todas las precauciones de seguridad. Conserve las instrucciones para referencia futura.

® Este dispositivo debe ser instalado y usado estrictamente de conformidad con las instrucciones del
fabricante, segin se describe en la documentacién para el usuario provista con el producto.

®* Cumpla con todas las advertencias y precauciones mencionadas en las instrucciones. Observe todos los
simbolos de advertencia y precaucion pegados a este equipo.

®* Cumpla todas las instrucciones que acompafan este equipo.

®* No sobrecargue las tomas de corriente ni los cables de extension, dado que puede ocasionar un riesgo de
incendio o descarga eléctrica. Las tomas de CA y los cables de extensidon sobrecargados, los cables de
alimentacion deshilachados, el aislamiento de cables dafiados o partidos y los enchufes rotos son peligrosos.
Pueden ocasionar riesgo de descarga eléctrica o incendio.

® Tienda los cables de suministro de energia de modo tal que evite que sean pisados o aplastados por
elementos colocados encima o contra ellos. Preste especial atencion a los cables que estan conectados a
los enchufes y las fuentes, y examine el punto por donde salen del producto.

® Coloque este equipo en un lugar lo suficientemente cerca de una toma de corriente para adecuar la longitud
del cable de alimentacion.

® Coloque la unidad en un lugar de facil acceso para desconectar el cable de alimentacion del dispositivo de la
toma de CA de la pared.

® No conecte el enchufe en un cable de extensién, en la fuente ni en otra toma de corriente, a menos que el
enchufe pueda insertarse en su totalidad, de modo que ninguna parte de los conductores quede expuesta.

® Coloque este equipo sobre una superficie estable.
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® Evite la instalacién del cable médem hasta que no haya riesgo de tormentas eléctricas ni relampagos en la
zona.

® Evite usar este producto durante una tormenta eléctrica. Puede haber un riesgo de descarga eléctrica por los
relampagos. Para una mayor proteccién para este producto durante una tormenta con relampagos o cuando
se lo deje desatendido y no se lo use por largos periodos, desenchufelo de la toma de corriente de la pared y
desconecte el sistema de cable. Esto evitara que el producto se dafie a causa de reldmpagos y picos de
tension.

®* Se recomienda que el cliente instale un nivelador de picos de tensién de CA en la toma de CA a la que se
encuentra conectado este dispositivo. El objeto de dicha medida es evitar que el equipo sea dafiado por
relampagos y otros picos de tension.

® No cubra el dispositivo ni obstruya el flujo de aire al dispositivo con ningln otro objeto. Mantenga el
dispositivo lejos del calor y la humedad excesivos, y libre de vibraciones y polvo.

® Limpie la unidad con un pafio limpio y seco. Nunca use liquidos de limpieza ni productos quimicos similares.
No pulverice limpiadores directamente sobre la unidad ni use aire forzado para retirar el polvo.

® Evite dafiar el cable médem con estética tocando el cable coaxial cuando esta conectado a la toma de
corriente de la pared del cable coaxial de TV con conexién a tierra.

® Siempre toque primero el conector para el cable coaxial en el cable médem cuando desconecte o vuelva a
conectar el cable USB o Ethernet del cable médem o de la PC del usuario.

®* Ponga en funcionamiento este producto Gnicamente con el tipo de fuente de alimentacion indicado en la
etiqueta del producto. Si no esté seguro del tipo de energia suministrada a su hogar, consulte a su
distribuidor o a la compafiia de energia local.

* Una vez efectuado cualquier servicio o reparacion a este producto, pidale al técnico de servicio que realice
las verificaciones de seguridad para determinar que el producto se encuentre en condiciones seguras de
funcionamiento.

Asegurese de que el sistema de cable exterior esté conectado a tierra, de modo que brinde alguna proteccién

contra picos de tension y cargas estaticas. El articulo 820-20 del NEC (Seccién 54, Parte | del Cédigo eléctrico

canadiense (Canadian Electrical Code)) proporciona las pautas para una conexion a tierra correcta y, en
particular, especifica que la conexion a tierra del cable de CATV debe estar conectada en el sistema de conexion

a tierra del edificio, tan cerca del punto de entrada del cable como resulte mas practico.

Dispositivo digital de Clase B certificado por la FCC

Este dispositivo cumple con la parte 15 de las Normas de la FCC. La operacién esta sujeta a las dos siguientes
condiciones: (1) Este dispositivo no puede causar interferencias perjudiciales, y (2) este dispositivo debe aceptar
cualquier interferencia recibida, incluso la interferencia que pudiera ocasionar un funcionamiento indeseado.

Nota: Este equipo ha sido probado y cumple con los limites establecidos para un dispositivo digital de Clase B,
segun la parte 15 de las normas de la FCC. Estos limites han sido disefiados para brindar una proteccion
razonable contra interferencia perjudicial en una instalacién residencial. Este equipo genera, usa y puede emitir
energia de radiofrecuenciay, si no se instala y utiliza de acuerdo con las instrucciones, puede ocasionar
interferencia perjudicial para las comunicaciones de radio. Sin embargo, no se garantiza que no se presente
interferencia en una instalacion en particular. Si este equipo provoca interferencia perjudicial para la recepcién de
radio o television, la cual se puede comprobar apagando y encendiendo el equipo, se aconseja al usuario que
intente corregir la interferencia con una o mas de las siguientes medidas:

® Reorientar o reubicar la antena de recepcion.
®* Aumentar la separacién entre el equipo y el receptor.

® Conectar el equipo a una toma de corriente en un circuito distinto al circuito donde esta conectado el
receptor.

® Para obtener ayuda, consulte al distribuidor 0 a un técnico especializado en radio y television.
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Cuidar el medio ambiente mediante el reciclaje

Cuando vea este simbolo en un producto Motorola, no lo deseche junto con residuos
residenciales o comerciales.

Reciclaje de su equipo Motorola

No deseche este producto junto con sus residuos residenciales o comerciales. Algunos paises o
o regiones, tales como la Union Europea, han organizado sistemas para recoger y reciclar
desechos eléctricos y electrénicos. Comuniquese con las autoridades locales para obtener
_ informacién acerca de las practicas vigentes en su regién. Si no existen sistemas de recoleccion
disponibles, solicite asistencia llamando el Servicio al Cliente de Motorola.
Certificacion de la FCC

Este producto incluye un radiotransmisor certificado de conformidad con la norma 47 CFR Parte 15 de las normas
de la FCC para emisores de radiaciones intencionales. Los productos que incluyen un radiotransmisor estan
etiquetados con la ID de la FCC y su logotipo.

PRECAUCION: Exposicién a radiacion de radiofrecuencia.

Para cumplir los requisitos de exposicion a radiofrecuencia de la FCC, la distancia de separacion entre la antena
y el cuerpo de cualquier persona (incluidas las manos, las mufiecas, los pies y los tobillos) debe ser de por lo
menos 20 cm (8 pulgadas).

Canada - Industry Canada (IC)

El radio inalambrico de este dispositivo cumple con las normas RSS 210 y RSS 102 de Industry Canada.
The wireless radio of this device complies with RSS 210 and RSS 102 of Industry Canada.

This Class B digital device complies with Canadian ICES-003.

Cet appareil numérique de la classe B est conforme a la norme NMB-003 du Canada.

Para evitar interferencia de radio en el servicio con licencia, este dispositivo es para uso en interiores y lejos de
ventanas, a fin de brindar un maximo blindaje. Los equipos (0 sus antenas de transmision) instalados en
exteriores estan sujetos a licencias.

Se deben utilizar Gnicamente las antenas proporcionadas con este producto o una antena aprobada por Motorola.
Tarjeta de informacién de Reglamentacion, Seguridad, Licencia y Garantia del Software

Este producto incluye una tarjeta de Informacién de Reglamentacion, Seguridad, Licencia y Garantia del
Software. Si no recibe dicha tarjeta con este producto, solicitela a su proveedor de servicio o al representante en
el punto de venta, segun corresponda.

* ESTE PRODUCTO CUMPLE CON UNA O MAS DE LAS NORMAS QUE APARECEN EN LA LISTA DE LA

TARJETA DE INFORMACION DE REGLAMENTACION, SEGURIDAD, LICENCIA Y GARANTIA DEL
SOFTWARE. NO TODAS LAS NORMAS SE APLICAN A TODOS LOS MODELOS.

°*  MOTOROLA NO PROPORCIONA NINGUN TIPO DE GARANTIA CON RESPECTO A ESTE PRODUCTO,
EXCEPTO LO ENUNCIADO EN LA TARJETA DE INFORMACION DE REGLAMENTACION, SEGURIDAD,
LICENCIA Y GARANTIA DEL SOFTWARE. LAS GARANTIAS DE MOTOROLA NO SE APLICAN A
PRODUCTOS QUE HAYAN SIDO REFORMADOS O REEMITIDOS POR SU PROVEEDOR DE SERVICIO.

Copyright © 2005 de Motorola, Inc.

Todos los derechos reservados. Ninguna parte de esta publicaciéon puede ser reproducida de modo alguno ni por ningiin medio, ni puede ser utilizada para realizar
trabajos que se deriven de ella (traduccién, transformacion o adaptacion) sin autorizacion previa por escrito de Motorola, Inc.

Motorola se reserva el derecho de revisar esta publicacion y realizar cambios en su contenido oportunamente, sin obligacién por su parte de notificar dichas revisiones
o cambios. Motorola brinda esta guia sin garantia de ninguna naturaleza, ya sea implicita o explicita, incluidas a modo de ejemplo, las garantias implicitas de
comerciabilidad y aptitud para un fin determinado. Motorola podréa realizar mejoras o cambios en el(los) producto(s) descrito(s) en este manual en cualquier momento.

MOTOROLA y el logotipo de la M estilizada estan registrados en la Oficina de Patentes y Marcas de los EE.UU. (US Patent & Trademark Office). Microsoft, Windows y
Windows Me son marcas comerciales registradas, y Windows XP es marca comercial de Microsoft Corporation. Las fotografias de las pantallas de Microsoft Windows
se utilizan con autorizacién de Microsoft Corporation. Macintosh es marca comercial registrada de Apple Computer, Inc. Navigator es marca comercial registrada de
Netscape Communications Corporation. UNIX es marca comercial registrada de Open Group en los Estados Unidos y otros paises. Todos los demas productos o
nombres de servicio son propiedad de sus respectivos titulares.
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= Generalidades

Gracias por comprar un Cable Médem Gateway Inalambrico SURFboard® SBG900 de Motorola® para su hogar,
oficina o pequefia empresa/emprendimiento. Las aplicaciones para las que el Gateway SURFboard (SBG) puede
serle especialmente util incluyen:

®* Hogares que tengan varias computadoras que requieran conexion a Internet y entre si
* Pequefias empresas u oficinas que requieran acceso a Internet rapido, econémico y seguro

® Personas que juegan a través de Internet y desean una configuracion mas facil para:
— Programas como DirectX® 7 o Directx® 8
— Sitios como MSN Games por Zone.com o Battle.net ®

* Videoconferencias
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Las funciones y la apariencia fisica de su SBG900 pueden diferir levemente de las que aparecen en la imagen.
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Una red doméstica le permite compartir informacion entre dos o mas computadoras. Puede conectar su red
doméstica a Internet a través del sistema de TV por cable. El SBG900 es el punto de conexién central entre sus
computadoras e Internet. Envia (enruta) informacién entre las computadoras conectadas a su red doméstica. Un
cable médem incorporado transmite informacion entre su red doméstica e Internet. Un SBG900:

®  Combina cuatro productos independientes — un cable médem DOCSIS®, un punto de acceso inalambrico
IEEE 802.11g, conexiones Ethernet 10/100Base-T y firewall — en una sola unidad compacta

®* Le permite crear una red personalizada que comparte una Unica conexion de banda ancha, archivos y
periféricos, con o sin cables

* Tiene un firewall avanzado para mejorar la seguridad de redes para usuarios cableados e inalambricos
*  Configuracion sencilla

Este producto esta sujeto a modificaciones. No todas las funciones descritas en la presente guia estan
disponibles en todos los modelos del SBG900.

Para obtener la documentacién mas reciente, visite la pagina de Cables Médem y Gateways en el sitio Web de
Banda Ancha de Motorola http://broadband.motorola.com/.

Facil configuracion

Configurar una red de area local (LAN) utilizando un SBG900 es mucho mas facil que con los equipos de redes
tradicionales:

® Laaplicacion Asistente de Instalacién del CD-ROM de Instalaciéon del SBG900 facilita la conexién a la red de
cable.

* Para el funcionamiento basico, no es necesario modificar la mayoria de las configuraciones definidas por
defecto.

* ElPrograma de Configuracién proporciona una interfaz grafica de usuario (GUI) para facilitar la configuracion
inalambrica, de Ethernet, del enrutador, de DHCP y de seguridad necesarias. Para obtener informacién
acerca del uso del Programa de Configuracion, consulte “Configuracion basica”.

Tipos de conexioén a la red

El SBG900 proporciona distintos tipos de conexién a la red para que sus computadoras intercambien datos. La
conexioén entre sus computadoras y el SBG900 puede realizarse a través de una conexién inalambrica o
cableada, o a través de una combinacion de ambas. Su red puede utilizar una combinacién de las siguientes
conexiones a la red, o cualquiera de éstas:

* Red de area local (LAN) Ethernet
* LAN inalambrica (IEEE 802.11g que también soporta clientes inalambricos IEEE 802.11b)
* Bus en serie universal (USB)
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Funciones potentes en una unica unidad

Un SBG900 combina acceso a Internet de alta velocidad, conectividad de red y seguridad informatica para una
LAN en el hogar o en una pequefia oficina. Un SBG900 proporciona:

Guia del usuario del SBG900

Un cable médem SURFboard integrado de alta velocidad para obtener acceso de banda ancha continuo a
Internet y otros servicios en linea, con transferencia de datos mas rapida que la que proporcionan los
modems tradicionales por discado o ISDN

Una unica conexion de banda ancha para que hasta 253 computadoras naveguen por la Web; todas las
computadoras en la LAN se comunican como si estuvieran conectadas a la misma red fisica

Un punto de acceso inalambrico IEEE 802.11g que permite a los usuarios de computadoras portatiles
permanecer conectados mientras se desplazan por su hogar o pequefa oficina, o conectar sus
computadoras de escritorio sin tener que instalar el cableado de la red. Dependiendo de la distancia, las
velocidades de la conexion inalambrica pueden ser similares a las de Ethernet.

Una conexién al USB para una sola PC

Un puerto de uplink 10/100Base-T Ethernet que soporta conexiones duplex medio o duplex completo y
Auto-MDIX

Enrutamiento para una LAN inalambrica (WLAN) o LAN Ethernet cableada; puede conectar mas de una
computadoras usando hubs o switches

Un servidor DHCP incorporado para configurar en forma sencilla una LAN privada cableada y/o inaléambrica
combinada de Clase C

Un firewall avanzado que soporta tecnologia stateful inspection (inspeccion completa de paquetes),
deteccion de intrusos, DMZ (zona desmilitarizada), prevencion contra ataques de denegacion de servicio y
Traduccion de direccion de red (NAT)

Funcionamiento de paso (“pass through”) de la red privada virtual (VPN) que soporta IPSec, PPTP o L2TP
para conectar la computadora en forma remota y segura a través de Internet

Reenvio de puertos para configurar los puertos de manera que ejecuten aplicaciones que tengan requisitos
de red especiales
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Ejemplo de LAN hibrida

El ejemplo de LAN incluido en esta pagina contiene los dispositivos mencionados a continuacion, todos ellos
protegidos por el firewall del SBG900; en sentido horario desde la parte superior derecha, los dispositivos son:

Un PDA (Asistente personal de escritorio) en una conexion inalambrica

Una computadora de escritorio Apple Macintosh® en una conexion inalambrica

Una PC de escritorio con conexion inalambrica, utilizando un Adaptador PCI Inalambrico de Motorola

Una PC portatil con conexién inalambrica, utilizando un Adaptador Inalambrico para Notebook de Motorola

Una PC conectada al puerto USB

Tres computadoras conectadas al puerto Ethernet, utilizando un hub o switch

Red de cable HFC de
alta velocidad

Firewall

SBG900

Ethernet

Inalambrica
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0 MOTOROLA

Accesorios opcionales

Todas las redes estan formadas por multiples dispositivos. El SBG900 funciona con cualquier producto para el

cliente que cumpla con IEEE 802.11g o IEEE 802.11b. Motorola proporciona diversos accesorios que pueden
utilizarse con el SBG900. Algunos ejemplos son:

Puente Ethernet Enrutador de Banda Ancha
Inalambrico WE800G Ethernet BR700

v

Adaptador Inaldambrico Adaptador USB Adaptador PCI
para Notebook WN825G Inalambrico WU830G Inaldambrico WPCI810G

Para obtener informacién actualizada acerca de opciones de accesorios y redes domeésticas, incluida
documentacién sobre los productos, visite la pagina de Redes Domésticas de Motorola
http://broadband.motorola.com/consumers/home_networking.asp.
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@ MOTOROLA

Panel frontal

O panel frontal possui luzes indicadoras. O niimero do modelo do seu SBG pode ser diferente do que aparece em
algumas figuras e telas.

1
2
3
4
5
6
Legenda Luz Piscando Acesa
1 POWER No parpadea nunca A alimentagdo de energia esta funcionando
corretamente
2 RECEIVE Procurando por uma conexao com o A conexao com o canal de recepgéo de dados
canal de recepgéo de dados foi estabelecida
(downstream)
3 SEND Procurando por uma conexao com o A conexao com o canal de transmissao de
canal de transmissdo de dados dados foi estabelecida
(upstream)
4 ONLINE Procurando estabelecer uma conexdo de O processo de inicializagao foi concluido e o
rede SBG900 esta on-line
5 PC/ACTIVITY  Transmitiendo o recibiendo datos por Um computador ou um outro dispositivo esta
Internet conectado a porta Ethernet ou USB
6 WIRELESS Atividade sem fio La interfaz inalambrica esta activada (la opcion

Habilitar Interfaz Inalambrica esta seleccionada
en Inalambrica > Pagina de RED, en el
Programa de Configuracion del SBG900)

Guia del usuario del SBG900 6
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@ MOTOROLA

Panel traseiro

No panel traseiro, estdo os conectores dos cabos, as luzes indicadoras de status e a tomada de alimentagao.

1
2
3
4
5
Legenda Item Descrigao
1 o Se vocé tiver algum problema, aperte este botéo para reinicializar o SBG900 (consulte

“Localizacion de fallas”). Para restaurar todos os valores aos seus padrdes iniciais, pressione
o botao por mais de cinco segundos. A reinicializagédo pode levar de 5 a 30 minutos porque o
SBG900 precisa localizar e sintonizar os canais de comunicagao adequados.

Use a porta ETHERNET para conectar um cabo da rede local Ethernet com conectores RJ-45 a
um computador equipado com Ethernet, hub, bridge ou switch.

N

Para Windows tnicamente, use el puerto USB para Conexion de una PC al puerto USB. No
se puede conectar el puerto USB del SBG900 a una computadora Macintosh o UNIX.

S

Use el conector de CABLE para conectar la toma de corriente del cabo coaxial.

(

E-Y
©

Use el conector de +12 vcce para conectar con la fuente de alimentacion externa.

[3,]
[el
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@ MOTOROLA

Etiqueta en la parte trasera del SBG900

Para recibir servicio de datos, debe proporcionar la direccion MAC marcada HFC MAC ID a su proveedor de
cable:

CUSTOMER SM: BCDEFGHIJKL

[[11]

SIN: PPPPMIY JJISSSSSCAABBCCCE

I 111

HFC MAC ID: ABCDEF 12385 ——  — HFC MAC ID

USB CPE MAC ID: ABCDEF012345

GATEWAY MGHTKAC ID: ABCDEF012345

SBG900 Opciones de LAN

El SBG900 permite conectar hasta 253 computadoras cliente con una combinacion de:
®* LAN inaldmbrica
* LAN Ethernet cableada

®*  Conexion al USB

Cada computadora debe contar con el hardware del adaptador de red y el software del controlador adecuados.
Los clientes en las interfaces Ethernet, inalambricas o USB pueden compartir:

® Acceso a Internet con una sola cuenta del proveedor de cable, sujeto a los términos y condiciones del
proveedor de cable

* Archivos, dispositivos de almacenamiento, aplicaciones de software para multiples usuarios, juegos y
videoconferencias

Las conexiones a la red inalambricas y cableadas utilizan las redes de Windows para compartir archivos y
dispositivos periféricos como unidades de CD-ROM, unidades de disco flexible y Unidades Iomega® Zip.

Guia del usuario del SBG900
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@ MOTOROLA

LAN inalambrica

La comunicacién inalambrica se produce a través de ondas de radio y no a través de un cable. Al igual que un
teléfono inalambrico, una WLAN usa sefales de radio en lugar de cables para intercambiar datos. Una red
inalambrica elimina la necesidad de efectuar un cableado costoso y complicado para conectar las computadoras
en el hogar o la oficina. Los usuarios méviles pueden permanecer conectados a la red aun cuando trasladen sus
computadoras portatiles a distintos lugares dentro del hogar o la oficina.

Cada computadora conectada a una WLAN requiere un adaptador inalambrico, que se muestra en “Accesorios

opcionales”:

PC portatil Use un Adaptador Inalambrico para Notebook de Motorola o un producto compatible en la ranura
PCMCIA.

PC de Use un Adaptador PCI Inalambrico de Motorola, un Adaptador USB Inalambrico de Motorola o un

escritorio producto compatible en la ranura PCI o el puerto USB, respectivamente.

Ejemplo de conexiones inalambricas a la red

Computadora con
conexion cableada
utilizada para ejecutar el
Programa de
Configuracion del
SBG900

-

Para configurar el SBG900 en una computadora cableada al SBG900 a través de Ethernet o USB, realice los
procedimientos descritos en “Configuracion de su LAN Inalambrica”. No intente configurar el SBG900 a través de
una conexioén inalambrica.

Alimentacion
de CA

SBG900

Su distancia de operacion inalambrica maxima depende del tipo de materiales a través de los cuales se transmita
la sefal y de la ubicacion de sus antenas y clientes (estaciones). Motorola no puede garantizar la operacion
inalambrica para todas las distancias soportadas, en todos los entornos.
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@ MOTOROLA

LAN Ethernet cableada

Cada computadora de la LAN Ethernet 10/100Base-T requiere una tarjeta de interfaz de red Ethernet (NIC) y la
instalacion del software del controlador. Dado que el puerto Ethernet del SBG900 soporta auto-MDIX, se pueden
utilizar cables directos o cruzados para conectar un hub, switch o computadora. Utilice cables de categoria 5 para
todas las conexiones Ethernet.

La disposicién fisica del cableado no tiene conexién con la asignacioén de red logica de la direccién IP.

Ejemplo de conexion Ethernet a computadora

Cable Ethernet de categoria 5 Alimentacion de CA

Uma rede local Ethernet com fio com mais de um computador precisa de um ou mais hubs ou switches. Vocé
pode conectar um hub ou switch a porta Ethernet no SBG900.

A figura a seguir € um exemplo de uma rede local Ethernet que vocé pode instalar usando o SBG900. Faga o
cabeamento da rede local de forma adequada a localizagdo. Uma discussdo completa sobre cabeamento
Ethernet esta fora do escopo deste documento.

Ejemplo de conexién Ethernet a hubs o switches

Alimentacion de CA

ofLL1Ll]

ifi n
Agregue hulSs o switches

adicionales para lograr una mayor
expansion
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@ MOTOROLA

Conexion al USB

Puede conectar una sola PC que opere con Windows® 98 Second Edition, Windows XPTM, Windows Me® o
Windows® 2000 al puerto USB V1.1 del SBG900. Para obtener las instrucciones sobre el cableado, consulte
“Conexion de una PC al puerto USB”.

iPrecaucion!

, Antes de conectar el cable USB, asegurese de que el CD-ROM del Instalacién del SBG900 esté
/'\ colocado en la unidad de CD-ROM de la PC.
f’ L ] N

Ejemplo de conexion al USB

Alimentaciéon de CA

Guia del usuario del SBG900
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Seguridad
El SBG900 proporciona:
* Un firewall para proteger la LAN del SBG900 de ataques indeseados a través de Internet

® Para transmisiones inalambricas, cifrado de datos y control de acceso a redes

La Traduccion de direccion de red (NAT) brinda algo de seguridad dado que las direcciones IP de computadoras
de la LAN del SBG900 no son visibles en Internet.

Este diagrama no se condice necesariamente con el cableado de la red. Un analisis exhaustivo de la seguridad
de redes excede el alcance del presente documento.

Medidas de seguridad del SBG900 mediante un diagrama légico de red

SBG900
Computadora
DMz -]
Firewall Seguridad en una red
—_— inalambrica:
Cifrado, control de acceso MAC
-~ - - -~ - ofuncionamiento en red cerrada
' Computadora '
| Computadora | | Computadora | | Computadora | portatil PDA
LAN Ethernet cableada LAN inalambrica

Firewall

El firewall del SBG900 protege la LAN del SBG900 de ataques indeseados y otras intrusiones desde Internet.
Proporciona un firewall avanzado e integrado, con tecnologia stateful-inspection que soporta deteccién de
intrusos, seguimiento de sesiones y prevencion contra ataques de denegacion de servicio. El firewall:

®* Mantiene los datos de estado para cada sesion de TCP/IP en la red y las capas de transporte OSI

* Monitorea todos los paquetes entrantes y salientes, aplica la politica de firewall a cada uno de ellos, y
examina los paquetes incorrectos y los intentos de intrusion

®*  Proporciona registros integrales para la totalidad de:
— Las autenticaciones de usuarios
— Las solicitudes de conexion internas y externas rechazadas
— La creacion y finalizacion de sesion
— Los ataques externos (deteccion de intrusos)
Usted puede configurar los filtros del firewall para establecer reglas para el uso del puerto. Para obtener

informacion sobre la eleccion de una plantilla de configuracion de politica de firewall predefinida, consulte
“Configuracioén de la Politica de Firewall”.
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@ MOTOROLA

DMZ

Una zona desmilitarizada (DMZ) es una o mas computadoras ubicadas en forma légica fuera del firewall, entre la
LAN de un SBG900 e Internet. Una DMZ impide el acceso directo a datos privados por parte de usuarios
externos.

Por ejemplo, se puede configurar un servidor Web en una computadora DMZ para que los usuarios externos
puedan acceder a su sitio Web sin exponer datos confidenciales en su red.

Una DMZ también puede ser util para participar en juegos interactivos que sean complicados de ejecutar con un
firewall. Puede dejar expuesta a Internet una computadora que se use soélo para juegos, mientras protege el resto
de su red. Para obtener mas informacion, consulte “Pautas para configuracion de juegos”.

Activacion de puertos

Cuando se ejecuta una aplicacidon que accede a Internet, habitualmente se inician comunicaciones con una
computadora en Internet. En algunas aplicaciones, especialmente en los juegos, la computadora en Internet
también inicia comunicaciones con su computadora. Debido a que NAT normalmente no permite estas
conexiones entrantes:

* EI SBG900 ha preconfigurado activadores de puertos para aplicaciones comunes.

* De ser necesario, usted puede configurar activadores de puertos adicionales en Gateway > ACTIVADOR DE
PUERTOS — Pégina personalizada.

Seguridad en una red inalambrica

Debido a que los datos de la WLAN se transmiten utilizando sefiales de radio, es posible que una persona no
autorizada acceda a su WLAN, a menos que usted se lo impida. Para impedir la escucha informatica no
autorizada de datos transmitidos a través de su LAN, debe habilitar la seguridad en redes inalambricas. Las
configuraciones del SBG900 definidas por defecto no proporcionan seguridad para los datos transmitidos ni
protegen los datos de la red contra intrusiones no autorizadas.

ElI SBG900 proporciona las siguientes medidas de seguridad en redes inalambricas, que se describen en
“Configuracion de su LAN Inalambrica”:

* Para impedir la escucha informatica no autorizada, debe cifrar los datos transmitidos a través de la interfaz
inalambrica usando una de las siguientes opciones:

— Sitodos sus clientes inalambricos soportan el cifrado de Acceso Protegido Wi-Fi® (Wi-Fi Protected
Access, WPA), recomendamos el uso de WPA (consulte “Configuracion de WPA en el SBG900” y
“Configuracién de un Cliente inalambrico para WPA”).

— De lo contrario, configure una clave de Equivalencia de Privacidad Cableada (Wired Equivalency
Privacy, WEP) en el SBG900 y en cada cliente WLAN (consulte “Configuracién de WEP en el SBG900”
y “Configuracion de un Cliente inalambrico para WEP”).

* Para proteger los datos de la LAN de intrusiones no autorizadas, puede restringir el acceso a la WLAN a
computadoras que tengan uno de estos elementos, o ambos:

— Direcciones MAC conocidas (consulte “Configuracion de una Lista de Control de Acceso MAC en el
SBG9007)

— ElI'mismo nombre de red exclusivo (ESSID) que el SBG900 (consulte “Configuracion del Nombre de Red
Inaldmbrica en el SBG900” y “Configuracién de un Cliente inalambrico con el Nombre de red (ESSID)”)

A la funcién de restringir el acceso a computadoras que tienen el mismo nombre de red también se la llama
“inhabilitar difusion ESSID” o “habilitar funcionamiento en red cerrada”.
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Reenvio de puertos

El SBG900 abre puertos de datos légicos cuando una computadora de su LAN envia datos a Internet, como
mensajes de correo electronico o datos de Web. Un puerto de datos légicos es distinto de un puerto fisico, como
un puerto Ethernet. Los datos de un protocolo deben atravesar determinados puertos de datos.

Algunas aplicaciones, como los juegos o las videoconferencias, requieren puertos de datos multiples. Si habilita
NAT, se pueden producir problemas dado que NAT supone que los datos enviados a través de un puerto
regresaran al mismo puerto. Es posible que deba configurar el reenvio de puertos para ejecutar aplicaciones que
tengan requisitos especiales.

Para configurar el reenvio de puertos, debe especificar un puerto entrante (origen) o un rango de puertos que
queden abiertos para datos entrantes. Puede configurar hasta 32 entradas de reenvio de puertos utilizando el
Gateway > REENVIO DE PUERTOS — P4gina de config.

Redes Privadas Virtuales

ElI SBG900 soporta multiples operaciones de tunel de paso (“pass-through”) VPN para conectar computadoras
remotas en forma segura a través de Internet. El SBG900:

* Es compatible con el Protocolo de tunel punto a punto (PPTP) y el Protocolo de tunel de capa 2 (L2TP)

* Es totalmente interoperable con cualquier cliente o gateway IPSec y pilas IPSec certificadas para ANX

Documentacion relacionada

La Guia de Instalacién Rapida del SBG900 también proporciona informacién acerca del uso del SBG900.

Para obtener documentacion e informacion acerca de los productos para redes domésticas de Motorola, visite la
pagina de Redes Domésticas de Motorola http://broadband.motorola.com/consumers/home_networking.asp.
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@ MOTOROLA

= Instalacion

Las siguientes subsecciones proporcionan informacion para instalar el hardware SBG900:
* Antes de comenzar

* Precauciones

® Inscripcion para servicio

* Reaquisitos del sistema de computacion

®  Conexion del SBG900 al sistema de cable

* Cableado de la LAN

®  Obtencion de una Direccion IP para Ethernet

® Conexién de una PC al puerto USB

Para obtener informacién acerca de la configuraciéon de la WLAN, consulte “Configuracion de su LAN
Inalambrica”.

Antes de comenzar

Antes de comenzar la instalaciéon, compruebe que haya recibido los siguientes elementos con su SBG900:

item Descripcioén

Cable de Conecta el SBG900 a la toma de CA
alimentacion “.

Cable Ethernet
10/100Base-T

Se conecta al puerto Ethernet

Cable USB -:: Se conecta al puerto USB

CD-ROM de Instalacion 4 Contiene esta Guia del usuario y los controladores de USB
del SBG900 ‘©’

Guia de Instalacion = Contiene informacién basica para comenzar a usar el SBG900
Rapida del SBG900

Necesitara un cable coaxial de 75 ohmios con conectores Tipo F para conectar el SBG900 a la salida de cable
mas cercana. Si tiene un TV conectado a la salida de cable, es posible que necesite un divisor de RF de 5 a 900
MHz y dos cables coaxiales adicionales para usar el TV y el SBG900 juntos.

Determine los tipos de conexiones que hara al SBG900. Asegurese de tener los cables, los adaptadores y el
software del adaptador necesarios. Es posible que necesite:

LAN Adaptador inalambrico y software del controlador para cada computadora con conexion inalambrica
inalambrica (consulte “Accesorios opcionales”)

LAN Ethernet Cables y tarjetas de interfaz de red (NIC) de Ethernet con el software de instalacién provisto

Cableada Para conectar mas de una computadora al SBG900, uno o mas hubs o switches Ethernet.
uUsB Un cable USB y el CD-ROM del Instalaciéon del SBG900 que contiene el software para la instalacion
del USB

El cable coaxial, los divisores de RF, los hubs y los switches estan disponibles en las tiendas de articulos
electrénicos.
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Precauciones

Evite la instalacion de su SBG900 mientras haya riesgo de tormentas eléctricas o relampagos en la zona.

Para evitar danar el SBG900 o la computadora con electricidad estatica:

Antes de conectar o
desconectar el cable USB o
Ethernet, siempre toque
conector para el cable
coaxial del SBG900.

Siempre enchufe el aparato
rimero a la pared.
T / p p

Para evitar posibles descargas, siempre desconecte el cable de alimentacién de la toma de corriente de la pared
u otra fuente de alimentacion antes de desconectarlo del panel trasero del SBG900.

Para prevenir el sobrecalentamiento del SBG900, no bloquee los orificios de ventilacion.
No abra la unidad. Para cualquier tipo de servicio consulte a su proveedor de cable.

Limpie la unidad con un pafio limpio y seco. Nunca use liquidos de limpieza ni productos quimicos similares. No
pulverice limpiadores directamente sobre la unidad ni use aire forzado para retirar el polvo.

Inscripcion para servicio

Debe inscribirse con un proveedor de cable para acceder a Internet y a otros servicios en linea.
Para activar su servicio, llame a su proveedor de cable local.

Debe proporcionar la direccion MAC marcada HFC MAC ID impresa en la Etiqueta en la parte trasera del
SBG900. Puede registrarla en la Guia de Instalacion Répida del SBG900.

Haga las siguientes preguntas a su proveedor de cable:

* ;Requiere algun sistema especial?

* ¢Cuéndo puedo empezar a usar mi SBG9007?

* ;Hay algun archivo que necesite descargar después de que me haya conectado?

*  ;Necesito un nombre de usuario o una contrasefia para acceder a Internet o usar el correo electronico?
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Requisitos del sistema de computacion

Puede conectar a la LAN del SBG900 computadoras Microsoft Windows, Macintosh, UNIX® o Linux® equipadas
con lo siguiente:

Uno de los siguientes:

Ethernet Adaptador de Ethernet 10Base-T o 10/100Base-T con el software del controlador de la NIC
correcto instalado

Inalambrica Cualquier dispositivo IEEE 802.11g o IEEE 802.11b. Para informacion sobre la Tarjeta
Inaldambrica WN825G de Motorola (ranura PCMCIA tipo Il 3,3 V) o el Adaptador Inalambrico
WPCI810G, consulte “Accesorios opcionales”.

PC con procesador clase Pentium o superior

Sistemas operativos Windows® 95, Windows® 98, Windows® 98 Second Edition, Windows Me®, Windows®
2000, Windows XPTM, Windows NT®, Macintosh, UNIX® o Linux con CD-ROM de sistema operativo
disponible

RAM de 16 MB como minimo recomendado

10 MB de espacio disponible en el disco rigido

Puede usar cualquier navegador de Internet como Microsoft® Internet Explorer o Netscape Navigator® con el
SBG900.

Puede usar la conexién al USB con cualquier PC que funcione con Windows 98 Second Edition, Windows 2000,
Windows Me o Windows XP que tenga interfaz USB. La conexién al USB requiere un software especial del
controlador de USB provisto en el CD-ROM del Instalacion del SBG900. Puede actualizar sus controladores de
USB desde la pagina Downloads de Motorola http://broadband.motorola.com/noflash/usb_drivers.asp.
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Conexion del SBG900 al sistema de cable

w

N o o M

Asegurese de que su computadora esté encendida y el SBG900 desenchufado.
Conecte un extremo del cable coaxial a la salida de cable o al divisor.

Conecte el otro extremo del cable coaxial al conector de cable del SBG900.
Ajuste manualmente los conectores para evitar dafiarlos.

Inserte el CD-ROM del Instalacién del SBG900 en la unidad de CD-ROM.
Enchufe el cable de alimentacion al conector de alimentacion en el SBG900.
Conecte el suministro de energia externo

Enchufe el cable de alimentacion en la toma de corriente. Esto enciende el SBG900. No es necesario que lo
desenchufe cuando no lo use. La primera vez que enchufe el SBG900, espere de 5 a 30 minutos para que
encuentre los canales de comunicacion apropiados y se conecte a ellos.

Paso 3 Paso 2

Pasos 5to 7

Verifique que las luces del panel frontal recorran la siguiente secuencia:

POWER Se enciende cuando se conecta energia de CA al SBG900. Indica que la alimentacion esta conectada
correctamente.

RECEIVE Parpadea mientras busca un canal de recepcién (“downstream”). Cuando el canal de recepcién es
capturado, la luz queda fija en verde.

SEND Parpadea mientras busca el canal de envio (“upstream”). Cuando el canal de envio es capturado, la
luz queda fija en verde.

ONLINE Parpadea durante el registro y la configuracion del SBG900. Queda fija en verde cuando el SBG900
esta registrado.

PC/ACTIVITY Parpadea cuando el SBG900 esta transmitiendo o recibiendo datos por Internet.

Cableado de la LAN

Después de conectar el sistema de cable, puede conectar su LAN Ethernet cableada. Se muestran algunos
ejemplos en “LAN Ethernet cableada”. Debe instalar los controladores adecuados para el adaptador Ethernet en
cada computadora conectada a la red. La informacién detallada sobre el cableado de redes excede el alcance del
presente documento.
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Obtencion de una Direccion IP para Ethernet

Obtencion de una Direccion IP en Windows 98, Windows 98 Second Edition o Windows Me

Debe realizar las siguientes operaciones en cada PC cliente de Ethernet que funcione con Windows 98,
Windows 98 Second Edition, o Windows Me:

1 En el Escritorio de Windows, haga clic en Start (Inicio).
2 Seleccione Run (Ejecutar). Se abre la ventana Ejecutar.

3 Escriba winipcfg.exe y haga clic en OK (Aceptar). Se abre la ventana Configuracién de IP:

IP Configuration M= E

— Ethernet Adapter Information

Matorala USE Cable Modem

Adapter Address Im

IPaddess [ ong1aa7ias

Subnet Mask IW
Default Gateway 206.19.87.129

QK I Feleage | Fienew |

Felease Al | Fienew Al | Moare Info > |

4 Haga clic en el boton Renew (Renovar) para obtener una Direccién IP para la PC del servidor DHCP en el
SBG900.

Obtencion de una Direccion IP en Windows 2000 o Windows XP

Debe realizar las siguientes operaciones en cada PC cliente de Ethernet que funcione con Windows 2000 o
Windows XP:

1 En el Escritorio de Windows, haga clic en Start (Inicio).
2 Seleccione Run (Ejecutar). Se abre la ventana Ejecutar.
3 Escriba cmd y haga clic en OK (Aceptar) para abrir una ventana de linea de comandos.

4  Escriba ipconfig /renew y presione ENTER (INTRO) para obtener una Direccion IP para la PC del servidor
DHCP en el SBG900.

5 Escriba exit (salir) y luego presione ENTER (INTRO) para volver a Windows.

Obtencion de una Direccidn IP en sistemas Macintosh o UNIX

Siga las instrucciones de su manual del usuario.
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Conexion de una PC al puerto USB

Puede conectar una unica PC que funcione con Windows 98 Second Edition, Windows XP, Windows Me o
Windows 2000 al puerto USB del SBG900.

jPrecaucion!

Antes de conectar el cable USB, asegurese de que el CD-ROM de Instalaciéon del SBG900 esté colocado
,'\ en la unidad de CD-ROM de la PC.

Para conectar una PC al puerto USB:
1 Inserte el CD-ROM del Instalacion del SBG900 en la unidad de CD-ROM.

2 Instale el controlador de USB siguiendo el procedimiento adecuado segun “Configuracion de un controlador
de USB”.

3 Conecte el cable USB al puerto USB del Panel Trasero del SBG900 Panel traseiro.

4  Conecte el otro extremo al puerto USB de la computadora.

Para alimentacién de CA

Paso 4

Paso 1 (éli
G

I
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> Configuracion basica

Las siguientes secciones proporcionan informacién acerca de la configuracion basica del SBG900:
® Ejecucioén del programa de configuracion del SBG900

® Cambio de la contrasefia definida por defecto

®* Ayuda

*  Configuracion de la Politica de Firewall

® Pautas para configuracion de juegos

Para obtener informacién de configuracion mas avanzada, consulte “Configuracion de TCP/IP”, “Configuracion de
su LAN Inalambrica”, o “Configuracion de un controlador de USB”.

Para el funcionamiento normal, no es necesario cambiar la mayoria de las configuraciones definidas por defecto.
Las siguientes declaraciones de precaucion resumen las cuestiones que debe conocer:

jPrecaucion!

A Para evitar la configuracion no autorizada, cambie la contrasefia definida por defecto
'\ inmediatamente cuando configure por primera vez el SBG900. Consulte “Cambio de la contrasena
LA T

definida por defecto”.

Los firewall no son infalibles. Elija la politica de firewall mas segura posible. Consulte
“Configuracion de la Politica de Firewall”.

Si esta utilizando unicamente una LAN cableada y no tiene clientes inalambricos, asegurese de
inhabilitar la interfaz inalambrica desactivando Enable Wireless Interface (Habilitar interfaz
inaldmbrica) en Inaléambrica > Pagina de RED.

Para una LAN inalambrica unicamente, asegurese de seguir las instrucciones de “Configuracion de
su LAN Inalambrica”.
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Ejecucion del programa de configuracion del SBG900

1 En una computadora conectada al SBG900 por Ethernet o USB, abra un navegador de Internet. No intente
configurar el SBG900 con una conexién inalambrica.

2 En el campo Address (Direccién) o Location (Ubicacion), escriba http://192.168.100.1 o http://192.168.0.1 y
presione ENTER (INTRO) para abrir la ventana Inicio de sesion:

{
Wireless Cable Modem Gateway A
SBG900

User ID: \

)
Password: \i
ot —

SURFboard
Cable Modem

MOTOROLA
Log n | weBSERVER

3 En el campo User ID (ID de Usuario) escriba el Nombre de usuario. Por defecto, aparece “admin” (este
campo es susceptible a las mayusculas y minusculas).

4 En el campo Password (Contrasefia) escriba la Contrasefia. Por defecto, aparece “motorola” (este campo
es susceptible a las mayusculas y mindsculas).
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5 Haga clic en Log In (Iniciar la sesion) para abrir las ventanas de configuracion y estado del usuario del
SBG900:

43 Motorola SBG1000 - Microsoft Internet Explorer |

JEME Edit “iew Favortes Took  Help ‘
j I=h
A AR - =
Back Farard Stop  Fefresh  Home | Seach Fawortes  History Mail Print
| ckess ] it /1152.168 100 1 rames asp | @6 H Links

SIGNAL ADDRESSES | CONFIGURATION | LOGS

This page pravides information shout the startup process of the Cable Modem. If there is a
problem with the startup, the word "Failed” may appear in the Status column, Should this
occur, visit the Help area and perform the Checkup procedures listed there. If the problem
= continues, click on the word "Failed” for mare detailed information about the failure, or call
M| Gateway [ your service provider for assistance,

Wirelass

Acquire Downstream Channel Done

(btain Upstream Parameters Done
Establish IP Caonnechivity using DHCP Done
Establish Time Of Day Daone
Transfer Operational Parameters through TFTP Daone

Cable Modem Status Operational

& [ 8 Intemet

Haga clic en Para realizar las siguientes operaciones

Cable Configurar y monitorear la conexion del sistema de cable.

Gateway Configurar y monitorear las preferencias de gateway (consulte “Configuracion del
gateway”).

Wireless (Inalambrica) Configurar y monitorear la interfaz inaldambrica (consulte “Configuracion de su LAN
Inalambrica”).

Firewall Configurar y monitorear el firewall (consulte “Configuracion de la Politica de Firewall”).

Admin Cambio de la contrasefa definida por defecto.

(Administrador)

Info (Informacion) Ver informacion acerca del Programa de Configuracion del SBG900.

Reboot (Reiniciar) Reiniciar el SBG900. Es igual que presionar el botén Reset (Reiniciar) en el Panel traseiro
(Panel trasero) durante menos de cinco segundos.

Log Out Cerrar la sesion del SBG900.

(Cerrar la sesion)

Si tiene dificultades para ejecutar el Programa de Configuracion del SBG900, consulte “Localizacién de fallas”
para obtener informacion.

El enrutador es una opcién de configuracion que puede aparecer en su ventana, pero es posible que no esté
habilitada.

En algunas configuraciones, después editar el campo y hacer clic en Apply (Aplicar), se le advierte que debe
reiniciar el SBG900 para que se implemente el cambio. El reinicio tarda de 10 a 15 segundos. Una vez que lo
haya reiniciado, debe volver a iniciar la sesion.
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Cambio de la contraseiia definida por defecto

jPrecaucion!

, Para evitar la configuracién no autorizada, cambie la contrasefia definida por defecto inmediatamente
/' cuando configure por primera vez el Cable Médem Gateway Inalambrico SURFboard de Motorola

!

4 ® % SBGY0O.

Para cambiar la contrasefia definida por defecto:

1 En el panel de la izquierda del Programa de Configuracion del SBG900, haga clic en Admin
(Administrador) para abrir ADMIN — pagina basica:

[ soun |

W cable help
M| Sateway

This page allows basic user configuration of your admin settings.
Wireless

Firawall

i|Info User Id Iadmin

0ld Password I

MNew Password I

Merify Password I

Apply |

2 Enel campo Old Password (Contrasefia anterior) escriba la contraseria anterior. La contraseiia definida
por defecto es “motorola” (este campo es susceptible a las mayusculas y minusculas).

3 Enel campo New Password (Nueva contrasefia) escriba la nueva contraseria (este campo es susceptible
a las mayusculas y minusculas).

4  En el campo Verify Password (Verificar contrasefia) escriba nuevamente la contrasefia (este campo es
susceptible a las mayusculas y mindsculas).

5 Haga clic en Apply (Aplicar) para aplicar sus cambios.
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Habilitar acceso remoto

Puede habilitar el acceso remoto al SBG900 a través de Internet. Debe saber la ID de usuario, la contrasena y
la direccion IP publica asignada a su SBG900 para ejecutar el Programa de Configuracion a través de Internet.
El acceso remoto se proporciona mediante el uso de un navegador de Internet en el cliente remoto y conectando
con el servidor Web del SBG900.

Para habilitar el acceso remoto al SBG900:

1 En el panel de la izquierda del Programa de Configuracion del SBG900, haga clic en Admin
(Administrador) para abrir ADMIN — pagina basica:

2 Haga clic en advanced (avanzada) para abrir ADMIN — pagina avanzada.

M| Cable
M| Sateway

wirelezs

Firawall

This page allows advanced user configuration of your admin settings.

["' Enable remote access

Apply |

Seleccione Enable remote access (Habilitar acceso remoto).

4 Haga clic en Apply (Aplicar) para aplicar su cambio.

iPrecaucion!

, Habilitar el acceso remoto posibilita que los usuarios de Internet que no estén en su red se
/'\ conecten con su SBG900 y vean o modifiquen sus configuraciones de red. Le recomendamos no
habilitar el acceso remoto, a menos que sea necesario. Le recomendamos inhabilitar el acceso
remoto apenas deje de necesitarlo.
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Glosario Licencia
Inaldmbrica  USB

Ayuda

Para obtener ayuda sobre cualquier elemento o campo subrayado, haga clic en el texto. Por ejemplo, si hace clic
en un campo o en el botén Help (Ayuda) en ADMIN — pagina basica, se despliega lo siguiente:

[ soun |

| advanced

help

This page allows basic user configuration of your admin settings.

M| Cable | |
M| Sateway :
wirelezs :

Mew Password and
Confirm Mew Password

Enable Remote Access

User Id

[l Z§ Motorola SBG - Help - Microsoft Internet Explorer I

|admin

=10l x|

-

The CMG is initially configured with a userid of
*admin” and a password of “*motarola®, This page
allows you to change the password for the CMG, It
is strongly recormmended that yvou change the
configuration password immediately to protect the
CMG from unauthorized configuration changes, To
change an existing password, first enter the old
password in the Old Password field, Mext, enter the
new password in Mew Password field and confirm
the new password by entering it again in the Verify
Fassword field.

Enabling remote access permits you to access the
CMG from the Internet, You must know the userid,
password, and public IP address assigned to the
CMG to obtain access to the configuration pages
from the Internet, Remote access is provided using
a Web browser on the remote client, and connecting
to the Web server on the CMG, The remote access
session is secured using https on port 443,

Este boton también abre la ayuda
correspondiente a la ventana.

Usted puede desplazarse para examinar la ayuda o puede hacer clic en otro elemento para desplegar la ayuda
correspondiente a dicho elemento.
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Configuracion de la Politica de Firewall

El firewall del SBG900 protege la LAN del SBG900 de ataques no deseados y otras intrusiones de Internet. Esta
seccion describe cémo usar Firewall > POLITICA — pagina basica para elegir una de las plantillas de
configuracion de politica de firewall predefinida provistas con el SBG900.

jPrecaucion!

A
£
/.

Los firewall no son infalibles. Elija la politica de firewall mas segura posible. Para facilitar la instalacién
\ de la red, la politica de firewall definida por defecto es None (Ninguna), por lo que no se proporciona
ningun tipo de seguridad.

\

Para seleccionar una politica predefinida para todos los paquetes procesados por el firewall del SBG900:

1 En el panel izquierdo del Programa de Configuracion del SBG900, haga clic en Firewall.

2 Haga clic en POLICY (Politica).

3 Haga clic en basic (basica) para desplegar las plantillas de configuracion de politica de firewall:

Cable

GFateway

wirelezs

Admin

=

Info

X

Log Cut

I ALERT | LO@S

| advarced help

This page allows you to select one of the predefined firewall policies (high, mediurm, low) to
be applied to all packets processed by the SBG firewall, If you select a custom policy you
rmay modify the firewall configuration settings to suit vour individual needs. Setting the
firewall policy to none disables the firewall and is not recommended,

The approach taken for the predefined firewall policy settings is to provide outbound access to
the Internet for the computers on your LAN. The SBG firewall uses a stateful packet filtering
{SPF) engine to allow inbound responses only when an outbound session already exists, For
example, if you are using a web browser on one of the computers on your LAN, outbound
connections are permitted using the HTTP protocol on port 80, Inbound responses from the
web server on the Internet are allowed because you have already established an outbound
session,

 High Safest configuration, highest security

© Medium Common configuration, modest risk

= Low Minimurn security, higher risk

® s “four own customized firewall policy. Press Apply, then go to the
Advanced page to complete customization.

* None No security, highest risk

Apply |

MOTE: Firewalls are not foolproofl
)
We recommmend choosing the most secure policy., H

4  Seleccione la politica de firewall mas segura posible:

High (Alta)

Medium

(Mediana)
Low (Baja)

Custom

(Personalizada)

None (Ninguna)

La plantilla de configuracion de politica de firewall predefinida mas segura, que proporciona la
mas alta seguridad. Se recomienda esta configuracion.

La plantilla de configuracion de politica de firewall predefinida comun, lo que implica un riesgo
moderado.

La plantilla de configuracion de politica de firewall predefinida que proporciona una seguridad
minima, con un mayor riesgo de intrusiones.

Es posible que necesite crear una politica de firewall personalizada en Firewall > POLITICA —
Pagina avanzada. No cree una politica personalizada a menos que tenga la experiencia
necesaria y realmente deba hacerlo.

Inhabilita el firewall. Esta definida por defecto para facilitar la configuracion de la red. Después de
configurar su red, use la politica High (Alta), Medium (Mediana) o Low (Baja) para aumentar su
seguridad.
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5 Haga clic en Apply (Aplicar) para aplicar sus cambios.

Después de editar el campo y hacer clic en Apply (Aplicar), se le advierte que debe reiniciar el SBG900 para
que se implemente el cambio. El reinicio tarda de 10 a 15 segundos. Una vez que lo haya reiniciado, debe
volver a iniciar la sesion.

De ser necesario, usted puede:

* \Ver las reglas para las plantillas de configuracion de politica predefinida Alta, Mediana o Baja, o crear una
politica personalizada en Firewall > POLITICA — Péagina avanzada

® Configurar una alerta de firewall en Firewall > ALERTA — Pagina basica y Firewall > ALERTA — Pagina de
correo electrénico

®  Verlos registros de firewall en Firewall >Pagina de REGISTROS

Para informacién acerca de como el firewall puede afectar los juegos, consulte “Pautas para configuracion de
juegos”.

Las politicas predefinidas proporcionan acceso de salida a Internet para las computadoras en la LAN del
SBG900. El firewall del SBG900 usa tecnologia stateful inspection (inspeccion completa de paquetes) para
permitir las respuestas entrantes cuando ya se esta ejecutando una sesion de salida correspondiente al flujo de
datos. Por ejemplo, si usa un navegador de Internet, se permiten conexiones HTTP de salida en el puerto 80. Se
permiten las respuestas entrantes de Internet porque esta establecida una sesion de salida.

Cuando se requiera, puede configurar el firewall del SBG900 para permitir los paquetes entrantes sin establecer
primero una sesion de salida. También necesita configurar una entrada de reenvio de puerto en

Gateway > REENVIO DE PUERTOS — Pagina de config. o un cliente DMZ en Gateway > LAN — Pagina de
config. de nat.
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Firewall > POLITICA — Pagina avanzada

No cree una politica de firewall personalizada a menos que tenga la experiencia necesaria y realmente deba
hacerlo. En cambio, seleccione una de las plantillas de configuracién de politica predefinida, segun se describe
en “Configuracion de la Politica de Firewall”.

Para crear una politica de firewall personalizada, primero seleccione Custom (Personalizada) y haga clic en
Apply (Aplicar) en Firewall > POLITICA — P&gina basica. Luego use esta pagina para configurar una politica de
firewall personalizada:

ALERT LOGS
M| Cable
This page allows you to construct a custom firewall policy by setting all necessary
M| Gateway X X
configuration parameters,
Wireless
Adrmin
i| Info Port ID I
ST
[Ty Enee I
=
Allowed Protocal P r
¥ | Log Dut
Port Range IO 8 IO
Protocol Murnber I
Allow Inbound r
Allow Sutbound r
Add

Fort I Enable Port Range Allowed Protocol  Allow 1B Allow OB Protocol #

DNS r 12112 UDP Yes Yes 0 r
FTP I 90:90 TCP es es i] I
Telnet W F00:700 UDP/TCP Mo es i] I
ICMP 1010:1010 UDP/TCP Yes Mo 0 -
HTTPE [ 30180 P Yes Yes 5 r

Apply |

Applying a Paolicy Termplate will erase previously defined custormizations.

Policy Template ILOW r I

Apply Policy Template |

Para basar la politica personalizada sobre una plantilla de configuracion de politica de firewall, elija High (Alta),
Medium (Mediana) o Low (Baja) en el campo Policy Template (Plantilla de configuracién de politica) y haga
clic en Apply Policy Template (Aplicar plantilla de configuracién de politica).
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Firewall > POLITICA — campos de la pagina avanzada

Campo

NEW FILTER ENTRY
(Nueva entrada de filtro)

Port ID (ID de Puerto)
Enable (Habilitar)

Allowed Protocol
(Protocolo permitido)

Port Range (From:To)
(Rango de puertos -
Desde:Hasta)

Protocol Number
(Numero de protocolo)

Allow Inbound
(Permitir entrada)

Allow Outbound
(Permitir salida)

Add (Agregar)

FIREWALL POLICY Table
(Tabla de POLITICA DE
FIREWALL)

Enable (Habilitar)
Delete (Borrar)
Apply (Aplicar)

FIREWALL POLICY
TEMPLATE (Plantilla de
configuracion de politica
de firewall)

Plantilla de
configuracion de
politica

Apply Policy Template
(Aplicar la Plantilla de
configuracion de
politica)

Guia del usuario del SBG900

Descripcion

Use estos campos para configurar uno o mas filtros de firewall personalizados, si tiene la
experiencia necesaria.

Escriba el protocolo que se esta filtrando.
Seleccione esta casilla para habilitar el filtrado de la politica de firewall para el puerto.

Seleccione los protocolos permitidos de la lista desplegable.

Establece los rangos de puertos, que deben contener todos los puertos requeridos por el
protocolo.

Establece el numero de protocolo de los paquetes IP que se deben permitir.

Le permite especificar los puertos por los que pueden pasar los paquetes entrantes a
través del firewall desde la Internet hasta su LAN.

Le permite especificar los puertos por los que pueden pasar los paquetes salientes a
través del firewall desde su LAN a Internet. La tecnologia stateful inspection (inspeccion
completa de paquetes) asegura las respuestas adecuadas para las sesiones de salida.

Haga clic para agregar el nuevo filtro. Aparece en la tabla de POLITICA DE FIREWALL.

Enumera sus filtros de firewall personalizados.

Seleccione esta casilla para habilitar el filtrado de la politica de firewall para el puerto.
Seleccione la casilla Delete (Borrar) para borrar el filtro.

Haga clic para aplicar sus cambios.

Puede usar esta lista desplegable para seleccionar una plantilla de configuracion de
politica predefinida en la cual basar su plantilla de configuracién personalizada — High
(Alta), Medium (Mediana) o Low (Baja). Estas plantillas de configuracion se describen en
“Configuracion de la Politica de Firewall”

Haga clic para aplicar la Plantilla de Configuracion de Politica seleccionada y cancelar
todas las personalizaciones.
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Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| ' Basica: Gateway TCP/IP Inalambrica USB

@ MOTOROLA

Firewall > ALERTA — Pagina basica

Puede usar esta pagina para establecer el mecanismo de alerta para los eventos de deteccion de intrusos de
firewall.

FOLICY LOGS
help
W Cable _ Firewall:alert:E mail _ . _ _
H| Gateway This page allows you to select the alert mechanism to use when firewall Intrusion Detection
= events are detected, Select the Email check box to be alerted wia an SMTF email. Mote: Email
liteless alerting assurnes that an SMTP server is present to receive the email and that the SMTP
server does not require any authentication {e.g., user-id/password}.
Adrmin
i| Info
ST
============ Intrusion Detection ¥ Email
=
% | Log out Apply |

Firewall > ALERTA — campos de la pagina basica

Campo o botén Descripcioén

Intrusion Detection Seleccione el correo electrénico para ser alertado mediante un correo electrénico SMTP.
(Deteccion de intrusos)  Para recibir el correo electrénico, debe haber un servidor SMTP que no requiera ninguna
autenticacion como nombre de usuario o contrasefia.

Apply (Aplicar) Haga clic para aplicar sus cambios.
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Configuracion:| ' Basica: Gateway TCP/IP Inalambrica USB

@ MOTOROLA

Firewall > ALERTA — Pagina de correo electronico

Puede usar esta pagina para configurar los parametros de alerta del correo electrénico:

poLicy | l LoGS

basic | help
M| Cable
M| Gateway This page allows you to configure the Email parameters, Enter the IP address of the email
Wireless SMTP server in the Email Server IP Address. Enter the port number the SMTP email server is
listening on in the Email Server Port field, Enter the sender’s email address in the Email
Sender field. Enter the list of recipient’s email addresses in the Email Recipient List field,
Adrmin
i| Info
ST
T .
[ Email Server IP Address |1U.1U.1D.1UD
= e ———
X| Log out Email Server Port |25
Ernail Sender |Sun‘er@surfb0ard.com
il surfhoard. com ;I

Ernail Recipient List

< o

Firewall > ALERTA — campos de la pagina de correo electrénico

Campo o botén Descripcion

E-mail Server IP Address Establece la direccién IP del servidor de correo electronico, en formato decimal con puntos.
(Direccion IP del servidor
de correo electrénico)

E-mail Server Port Establece el numero del puerto del servidor de correo electrénico.
(Puerto del servidor de
correo electrénico)

E-mail Sender Establece la direccion de correo electrénico del remitente.

(Remitente de correo

electrénico)

E-mail Recipient List Establece una lista de las direcciones de correo electrénico que reciben alertas del firewall

(Lista de receptores de  del SBG900.
correo electrénico)

Apply (Aplicar) Haga clic para aplicar sus cambios.
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| ' Basica: Gateway TCP/IP Inaldmbrica USB

Firewall >Pagina de REGISTROS

Puede usar esta pagina para establecer qué eventos de firewall se registran.

Cable

O
D GFateway
=

wirelezs

i

[ i

L [RS - |
=
X
o

Log Cut

FOLICY ALERT

This page allows you to select what firewall events are logged. Select the Session check box
to log session events, Select the Blocking check box to log blocking events, Select the
Intrusion check box to log intrusion events,

Enable Session Log I
Enable Blocking Log I
Enable Intrusion Log I

Apply |

Firewall > campos de la pagina de REGISTROS

Campo o botén

Enable Session Log
(Habilitar registro de
sesion)

Enable Blocking Log
(Habilitar registro de
bloqueos)

Enable Intrusion Log
(Habilitar registro de
intrusiones)

Apply (Aplicar)

Descripcion

Seleccione esta casilla para registrar todas las sesiones de datos desde la LAN privada que
fue autorizada por el firewall del SBG900. Por lo general, el registro de sesiones muestra un
historial de trafico normal de datos. También enumera el comienzo de las sesiones que el
firewall finalizé porque:

» Se cambid la politica
» Se determind que eran una intrusién o ataque
Para ver el registro de sesiones, haga clic en session (sesion).

Seleccione esta casilla para registrar los paquetes entrantes y salientes que el firewall del
SBG900:

» No permite pasar porque utilizan protocolos o puertos que la politica activa no permite
explicitamente

» Determina que son invalidos porque se excedi6 el limite de espera de una sesién o un
rearmado

Para ver el registro de bloqueos, haga clic en blocking (bloqueos).

Seleccione esta casilla para registrar ataques mediante tacticas comunes de intrusién en la
red que el firewall del SBG900 detecta y detiene.

Para ver el registro de intrusiones, haga clic en intrusion (intrusion).

Haga clic para aplicar sus cambios.

Si usted habilita el firewall, siempre se genera el registro de lista negra. Toda direccién IP que el firewall
determina que no cumplié con la politica activa se agrega al registro de lista negra. Para ver el registro de lista
negra, haga clic en blacklist (lista negra). El firewall bloquea todo el trafico hacia y desde una direccion IP
incluida en la lista negra durante 24 horas o hasta que usted reinicie el SBG900 o quite dicha direccion de la lista
negra en forma manual, haciendo clic en Clear (Borrar) en Firewall > REGISTROS — pagina de lista negra.

Guia del usuario del SBG900
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| ' Basica: Gateway TCP/IP Inalambrica USB

Pautas para configuracion de juegos

Las siguientes subsecciones proporcionan informacion acerca de la configuracion de firewall y DMZ del SBG900
para los juegos.

Configuracion de firewall para juegos

Por defecto, el firewall del SBG900 esta inhabilitado. Si, como se recomienda, usted habilita el firewall, remitase a
la documentacion del juego para asegurarse de que los puertos necesarios estén abiertos para ser utilizados por
dicho juego.

Las politicas de firewall predefinidas del SBG900 afectan a Xbox Live™ de la siguiente forma:

Low (Baja) Los datos de Xbox Live pueden pasar a través del firewall. No se requiere intervencién del usuario.
Medium Para permitir que pase el trafico de Xbox Live, usted debe configurar lo siguiente:

(Mediana) o « Elija Custom (Personalizada) en Firewall > POLITICA — P&gina basica

High (Alta) - UDP 88:88 y UDP/TCP 3074:3074 en Firewall > POLITICA — Pagina avanzada

Configuracion de activadores de puertos

Dado que el SBG900 tiene activadores de puertos predefinidos para juegos que usan cualquiera de las siguientes
aplicaciones, no se requiere intervencion del usuario para habilitarlos:

* DirectX 7 y DirectX 8
* MSN Games by Zone.com
* Battle.net®

Para obtener una lista de los juegos soportados por Battle.net, visite http://www.battle.net.

Es posible que deba crear activadores de puertos personalizados para que otros juegos funcionen
correctamente. Si establece activadores de puertos personalizados y habilita el firewall, debe personalizar el
firewall para permitir el trafico a través de esos puertos. Para crear activadores de puertos personalizados, use
Gateway > ACTIVADOR DE PUERTOS — P4agina personalizada.
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@ MOTOROLA

Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| ' Basica: Gateway TCP/IP Inalambrica USB

Configuracion de Host DMZ de juegos

jPrecaucion!

El host DMZ de juegos no esta protegido por el firewall. Esta abierto a las comunicaciones o la pirateria
4 AN desde cualquier computadora en Internet. Piénselo cuidadosamente antes de configurar un dispositivo en la
/s N DMZ.

.,
>
J

Algunos juegos y dispositivos de juegos requieren una de las siguientes alternativas:
® Uso de puertos aleatorios

* Reenvio de trafico no solicitado

Por ejemplo, para conectar un PIayStation® 2 para juegos en linea PS2%, designelo como el host DMZ de juegos,
dado que los puertos requeridos varian de un juego a otro. Para estos juegos, recomendamos configurar la
computadora o dispositivo para juegos como dispositivo DMZ de juegos.

Para configurar un dispositivo DMZ de juegos en Gateway > LAN — Pagina de alquileres de dhcp:
1 Reserve una Direccion IP privada para la direccion MAC de la computadora o dispositivo de juegos.
2 Designe el dispositivo como dispositivo DMZ.

Puede reservar una Direccion IP para multiples dispositivos, pero se puede designar sélo uno por vez como DMZ
de juegos.
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@ MOTOROLA

Preguntas frecuentes Especificaciones

Configuraciéon:| Basica : Gateway:

Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros

Glosario Licencia
TCP/IP  Inalambrica USB

> Configuracion del gateway

Esta seccidn describe las paginas de configuracion del Gateway en el Programa de Configuraciéon del SBG900:

Gateway > Pagina de ESTADO

Gateway > Pagina WAN

Gateway > LAN — Pagina de config. de nat

Gateway > LAN — Pagina de config. de servidor dhcp

Gateway > LAN — Pagina de alquileres de dhcp

Gateway > REENVIO DE PUERTOS — P4gina de estado
Gateway > REENVIO DE PUERTOS — P4gina de config.
Gateway > ACTIVADORES DE PUERTOS — P4&gina predefinida
Gateway > ACTIVADOR DE PUERTOS — P4égina personalizada

Gateway > Pagina de REGISTRO

Después de editar el campo y hacer clic en Apply (Aplicar), se le advierte que debe reiniciar el SBG900 para
que se implemente el cambio. El reinicio demora entre 10 y 15 segundos. Una vez que lo haya reiniciado,
debe volver a iniciar la sesion.

Guia del usuario del SBG900
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuraciéon:| Basica ' Gateway: TCP/IP Inalambrica USB

m MOTOROLA

Gateway > Pagina de ESTADO

Esta pagina muestra informacion sobre el estado del gateway:

§ AN | LAN FORT TRIGGERS | LOG

This page lists the status information for several gateway configuration parameters,
1 |r|ess
Firawall
i| Info DNS Address 1 206.,19.50.10
============ DS Address 2 206.19.56.10
=
| Log out DS Address 3 0.0.0.0
war IP Address 206.,19.86.131
TCP Session Wait Timeout 300 seconds
UDP Session Wait Timeout 300 seconds
ICMP Session Wait Timeout 300 seconds
Lam IP Address 192.1658.0.1
Lan Subnet Mask 255.255.255.0
MAC Address 00:08:0E:D2:F4:71
DHCP Server Enabled Tes

2003-01-14 2003-01-14

192.1658.0,2 00:CO0:F0:3B:3E:9C Micron-95 Dynamic 17:54:49 13:54:49

206.19.86.131 2233 192.165.0.2 2233 o S|

206.19.86.131 2228 192.165.0.2 2228 o S|

Estos campos muestran configuraciones establecidas en las otras paginas del Gateway. Para obtener
descripciones de los campos, consulte las siguientes subsecciones que describen los campos de cada ficha.
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia
Configuracion:| Basica : Gateway: TCP/IP  Inalambrica USB

Gateway > Pagina WAN

Use esta pagina para configurar la interfaz de red de area extendida (WAN) externa (publica):

W
. wireless
. Firawall

Admin

Info

[[rogow |

PORT TRIGGERS | LOG

STATUS LAN

This page allows you to configure the External {public) Wwide Area Metwork (WaAN) Interface.

_

Host Marme I

¥ Enable DHCP client {obtain dynamic IF address)
" Disable DHCP dlient {use static IP address)

Static IP Address 206.19.86.131

Static IP Subnet Mask 255.255.255.224

WAN Default Gateway 206.19.86.129

DMS IP Address 1 206.,19.50.10
DMS IP Address 2 206.19.56.10
DMS IP Address 3 0.0.0.0

TCP Session Wait Timeout 300 seconds
UDP Session Wait Timeout W seconds
ICMP Session Wait Timeout W seconds

Apply |

Gateway > campos de la pagina WAN

Campo

Host Name
(Nombre de host)

Habilitar cliente DHCP
(obtener direccion IP
dinamica)

Inhabilitar cliente DHCP
(usar direccion IP
estatica)

Static IP Address
(Direccion IP estatica)

Guia del usuario del SBG900

Descripcion

Si el proveedor de cable requiere un nombre de host para acceder a su red, escriba el
nombre de host que se incluyd en este campo. La opcién definida por defecto es None
(Ninguno).

Si selecciona Habilitar Cliente DHCP, el SBG900 obtiene automaticamente su direccion
IP publica, la mascara de subred, el nombre de dominio y el(los) servidor(es) DNS. Mas
comunmente, el cliente DHCP se encuentra habilitado si el proveedor de cable asigna
automaticamente una direccioén IP publica desde su servidor DHCP. La opcién Habilitar
Cliente DHCP esta seleccionada por defecto.

Si su proveedor de cable no asigna automaticamente una direccion IP publica utilizando el

DHCP:

« Su proveedor de cable debe proporcionarle una direccion IP estatica, Mascara de
subred de IP estatica, Direccion IP del gateway definido por defecto de la WAN, y entre
una y tres Direcciones IP del DNS.

« Debe seleccionar Inhabilitar cliente DHCP y escribir la Direccion IP estatica, la Mascara
de Subred de IP estatica, el Gateway definido por defecto de la WAN, los servidores
DNS y el nombre de dominio (de ser necesario) en los campos proporcionados.

La opcién Inhabilitar Cliente DHCP no esta seleccionada por defecto.

Si la opcién Inhabilitar Cliente DHCP esta seleccionada, escriba la direcciéon IP estatica
proporcionada por el proveedor de cable en formato decimal con puntos. La opcion
definida por defecto es None (Ninguno).

38



@ MOTOROLA

Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| Basica : Gateway: TCP/IP Inaldmbrica USB

Gateway > campos de

Campo

Static IP Subnet Mask
(Mascara de subred de IP
estatica)

WAN Default Gateway
(Gateway definido por
defecto de la WAN)

DNS IP Address 1
(Direccién IP DNS 1)
DNS IP Address 2
(Direccion IP DNS 2)
DNS IP Address 3
(Direccién IP DNS 3)

TCP Session Wait
Timeout

(Tiempo limite de espera
de sesion de TCP)

UDP Session Wait
Timeout

(Tiempo limite de espera
de sesion de UDP)

ICMP Session Wait
Timeout

(Tiempo limite de espera
de sesion de ICMP)

Apply (Aplicar)

Guia del usuario del SBG900

la pagina WAN (continuacion)

Descripcion

Si la opcién Inhabilitar Cliente DHCP estéa seleccionada, escriba la mascara de subred
asociada con la direccion IP estatica, en formato decimal con puntos. La opcién definida
por defecto es None (Ninguno).

Al usar una Direccion IP estatica desde el proveedor de cable, escriba la direccién IP del
gateway definido por defecto en la WAN del SBG900 en formato decimal con puntos.

El servidor DNS del proveedor de cable proporciona resolucion de nombre a direccion IP.
Si el proveedor de cable no asigna automaticamente direcciones DNS desde su servidor
DHCP, debe proporcionar al menos una direccion IP del servidor DNS para ingresarla en
estos campos, en formato decimal con puntos. La opcion definida por defecto es None
(Ninguno).

Establece el tiempo maximo, en segundos, que se esperara antes de suponer que una
sesion de TCP ha llegado a su tiempo limite. La opcién definida por defecto es 24 horas.

Establece el tiempo maximo, en segundos, que se esperara antes de suponer que una
sesion de UDP ha llegado a su tiempo limite. La opcién definida por defecto es 300
segundos (5 minutos).

Establece el tiempo maximo, en segundos, que se esperara antes de suponer que una
sesion ICMP ha llegado a su tiempo limite. La opcion definida por defecto es 300
segundos (5 minutos).

Haga clic para aplicar sus cambios.
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuraciéon:| Basica ' Gateway: TCP/IP Inalambrica USB

Gateway > LAN — Pagina de config. de nat

Use esta pagina para habilitar NAT y agregar clientes a la lista PASO (“PASS-THROUGH”) DE NAT ACTUAL:

| sTaTus | wean § FORT FORWARDING PORT TRIGGERS | LOS

. wireless

[[rogow |

This page allows you to configurs the Internal (private) Local Area Metwork (LAN) Interface
for Metwork Address Translation (MaT).

I Enable MaT

irewall (True DMZ)

OF:0F:0F:0F:0F:00 Mo ([
OF:0F:0F:0F:0F:01 TEs (i
OF:0F:0F:0F:0F:02 Mo [
OF:0F:0F:0F:0F:03 es [

Delete |

Gateway > LAN — campos de la pagina de config. de nat

Campo o botén

LAN

Enable NAT
(Habilitar NAT)

Apply (Aplicar)

NEW NAT
PASSTHROUGH
(Paso de NAT nueva)

Direccion MAC

Bypass Firewall
(Ignorar firewall)

(True DMZ) (Verdadera
DM2Z)

Add (Agregar)

CURRENT NAT
PASSTHROUGH
(Paso de NAT actual)

Delete (Borrar)

Guia del usuario del SBG900

Descripcion

Si esta habilitada, la Gnica Direccion IP del HFC (direccién IP publica) asignada por el
proveedor de cable se asignara a varias direcciones IP privadas de LAN del SBG900.

Haga clic para aplicar sus cambios. Debe reiniciar el SBG900.

Especifica hasta 32 computadoras como clientes de paso que no estan sujetos a la NAT,
utilizando sus direcciones MAC.

Es posible que su operador de cable deba proporcionarle direcciones IP publicas
adicionales para habilitar esta funcion.

Escriba la direccion MAC del cliente de paso. El formato es de 16 niUmeros hexadecimales.

Seleccione esta casilla para configurar la computadora de paso de NAT como cliente DMZ.
Use esta configuracion con sumo cuidado, ya que un cliente DMZ es totalmente vulnerable
a los piratas informaticos de Internet.

Haga clic para agregar la direccion MAC a la lista PASO DE NAT ACTUAL.

Enumera las computadoras de la LAN que estan configuradas para paso de NAT.

Haga clic para borrar la direccién MAC seleccionada de la lista de paso de NAT.
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia
Configuracion:| Basica : Gateway: TCP/IP  Inalambrica USB

Gateway > LAN — Pagina de config. de servidor dhcp

Unicamente los administradores de redes experimentados deben utilizar esta pagina para determinar la
configuracién avanzada del servidor DHCP:

[ ramm |

[
[[rosow |

iPrecaucion!

STATUS | WiAH FORT FORWARDING FORT TRIGGERS | LOG

nat config 1

dhep leases el

This page allows you to configure the SBG DHCP server parameters for your private LARN,
Mote: Only experienced network users should modify these parameters,

oH fER.

[192.168.0.1

LAM IP Address
LAM TP Subnet Mask 255.255.255.0
Starting 1P Address [192 |18 Jo 2

# of DHCP Users

DHCF Server Lease Time seconds

Bl Ei FEme [domain.name

|64 haops
Interface Maximum Transmission Unit IO bytes

Apply

Tirne to Live

P
,
AN
P Y

No modifique estas configuraciones a menos que sea un administrador de redes experimentado
con sélidos conocimientos en direcciones IP, subredes y DHCP.

Gateway > LAN — campos de la pagina de config. del servidor dhcp

Campo

LAN IP Address
(Direccion IP de LAN)

LAN IP Subnet Mask
(Mascara de subred IP de
LAN)

Starting IP Address
(Direccién IP de inicio)

# of DHCP Users
(Cant. de usuarios DHCP)

DHCP Server Lease Time
(Concesion de tiempo del
servidor DHCP)

Domain Name
(Nombre de dominio)

Time To Live
(Tiempo de vida)

Guia del usuario del SBG900

Descripcion

Usted puede escribir la direccién IP del SBG900 para su LAN privada. La opcion definida
por defecto es 192.168.0.1.

Muestra la mascara de subred en formato decimal con puntos. La opcion definida por
defecto es 255.255.255.0.

Ingrese la direccién IP de inicio asignada por el servidor DHCP del SBG900 a los clientes,
en formato decimal con puntos. La opcion definida por defecto es 192.168.0.2.

Establece la cantidad de clientes del servidor DHCP del SBG900 para asignar una
direccion IP privada. Hay 253 posibles direcciones de clientes. La opcién definida por
defecto es 253.

Establece el tiempo, en segundos, durante el cual el servidor DHCP del SBG900 concede
una direccion IP a un cliente. La opcion definida por defecto es 3600 segundos (60
minutos).

Establece el nombre de dominio para la LAN del SBG900. La opcidn definida por defecto
es None (Ninguno).

Establece el TTL (limite de saltos) para paquetes salientes. La opcion definida por defecto
es 64.
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Preguntas frecuentes Especificaciones Glosario Licencia

Configuraciéon:| Basica ' Gateway: TCP/IP Inalambrica USB

m MOTOROLA

Gateway > LAN — campos de la pagina de config. del servidor dhcp (continuacion)

Campo Descripcion
Interface Maximum Establece la MTU de LAN del SBG900, en bytes. El minimo es 68 bytes. La opcion
Transmission Unit definida por defecto es 1500 bytes.

(Unidad de transmision
maxima de interfaz)

Apply (Aplicar) Haga clic para aplicar sus cambios. Debe reiniciar el SBG900.

Gateway > LAN — Pagina de alquileres de dhcp

Use esta pagina para configurar los alquileres de DHCP:

STATUS | sl ) FORT FORWARDING FORT TRIGGERS LOG

This page allows you to view and configure the DHCP |leases,

DMZ stands for de-militarized zone, The computer configured to be in the DMZ is not
protected by the firewall and is open to communication from any computer on the Internet.
Thus, careful consideration should be given before configuring your cormputer to be in the
iireless DMZ. This feature is useful if you are having difficulties running certain applications - typically
Firawall gaming applications.

Admin

i|Info

[
(T rrrrrrrrr DMZ Host
(LT LT =

=

¥| Log Dut

02:03:04:05:06:09 hosta Dynamic Inactive
02:03:04:05:06: 04 hostio Dynamic Inactive

02:03:04:05:06: 0B host11 Dyvnamic Inactive

02:03:04:05:06: 0B host1z Dynamic Active

Delete |

Guia del usuario del SBG900
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| Basica : Gateway: TCP/IP Inaldmbrica USB

Gateway > LAN — campos de la pagina de alquileres de dhcp

Campo

GAMING DMz
(DMZ de juegos)

Enable Gaming DMZ
(Habilitar DMZ de
juegos)

(Gaming) DMZ Host
(Host DMZ (de juegos))

RESERVE NEW IP
ADDRESS (Reserva de
nueva direccion IP)

MAC Address
(Direccion MAC)

IP Address
(Direccion IP)

Host Name
(Nombre de host)

Add (Agregar)

CURRENTLY RESERVED
IP ADDRESSES
(Direcciones IP
actualmente reservadas)

MAC Address
(Direccion MAC)

IP Address
(Direccion IP)

Host Name
(Nombre de host)

Method (Método)

Delete (Borrar)

Delete (Borrar)

Guia del usuario del SBG900

Descripcion

Seleccione esta casilla para designar la computadora o el dispositivo de juego seleccionados
como host DMZ de juegos. Para obtener mas informacion, consulte “Configuracion de Host
DMZ de juegos”. Puede serle util si tiene problemas al ejecutar determinadas aplicaciones,
habitualmente aplicaciones de juegos.

El host DMZ de juegos es una computadora con una direccion IP reservada designada como
el host DMZ por defecto. Sélo puede haber un host DMZ de juegos activo por vez.

El host DMZ de juegos no esta protegido por el firewall. Esta abierto a comunicaciones o
actividades de piratas informaticos desde cualquier computadora conectada a Internet.
Piense cuidadosamente antes de configurar una computadora en la DMZ.

El beneficio de usar un host DMZ de juegos en lugar de un host de paso (“pass-through”) de
NAT es que el host DMZ de juegos no requiere una direccion IP publica como es el caso del
host de paso de NAT. Si la aplicacion requiere una direccion IP publica, configure la
computadora para paso de NAT como se indica en Gateway > LAN — Pagina de config. de
nat.

Se pueden reservar hasta 32 direcciones IP asignadas por el servidor DHCP del SBG900
para clientes LAN especificos. Por ejemplo, para asegurarse de que todos reciban la misma
direccion IP privada, puede reservar direcciones IP para un servidor FTP privado o un
dispositivo DMZ de juegos.

Escriba la direccién MAC del cliente DHCP para el que se requiere una direccion IP
reservada. El formato es de 16 numeros hexadecimales.

Establece la parte del host de la direccién IP reservada para el cliente LAN que tiene la
direccion MAC especificada. Cuando el cliente LAN solicita una direccién IP, el servidor
DHCP del SBG900 asigna esta direccion IP al cliente.

Si su ISP requiere un nombre de host para acceder a su red, ingrese el nombre de host que
se incluy6 en el campo Nombre de Host.

Haga clic en Add (Agregar) para reservar una nueva direccion IP.

Muestra todos los clientes DHCP que tengan direcciones IP reservadas.

Muestra la direccion MAC del cliente.

Muestra su direccién IP reservada

Muestra su nombre de host.

Muestra el estado de los alquileres dinamicos y estaticos. Agregue o borre un estado de
alquiler dinamico o estatico en este campo.

Seleccione esta casilla para designar la direccion IP reservada y borrarla.

Haga clic en este botdn para eliminar las direcciones IP reservadas para los clientes
designados en la casilla Borrar.
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Configuraciéon:| Basica : Gateway:

Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros

Glosario Licencia
TCP/IP  Inalambrica USB

Gateway > REENViO DE PUERTOS — Pagina de estado

Use esta pagina para mostrar las entradas configuradas de reenvio de puertos de LAN del SBG900. Los campos
son los mismos que los de Gateway > REENVIO DE PUERTOS — P4gina de config.:

| s7atUS

[EANANS PRI LIS FORT TRIGGERS

Admin

This page lists all the configured Port Forwarding entries operating on your private internet
LAMN. & Port Forwarding entry is 8 CPE device on the private LAN, typically providing a well-
Firawall known service {e.g., Web Server) that can be accessed from the Internet,

i|Info
ST A
(T rrrrrrrrr
P
=
FTF 21 21 192.168.0.12 Yes
¥| Log Dut

Gateway > REENVIO DE PUERTOS — Pagina de config.

Use esta pagina para configurar hasta 32 servidores virtuales:

sTaTUs | wia | Lan ERIA LGN FORT TRIGGERS

through the firewall for any Port F

AT Y I TS AL A A

arwarding entry you configure

LOG

Ternplate | Custom 'I
Wireless
Firewall Hame |
Eidinin Port Start |
I;II:F.O-I.-I.I Port End |
INEEEEEEEEEE
(LI LT T T LT[
= LAN IP Address 192.168.0 .|U
%[ Log out Enable I

FTP 21 21 192.168.0,12

Apply

Guia del usuario del SBG900
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Configuracion:| Basica : Gateway: TCP/IP Inaldmbrica USB

Gateway > REENVIO DE PUERTOS — campos de la pagina de config.

Campo

ADD NEW PORT
FORWARDING ENTRY
(Agregar nueva entrada
de reenvio de puertos)

Template (Plantilla de
configuracion)

Name (Nombre)

Port Start
(Inicio de puerto)

Port End
(Fin de puerto)

LAN IP Address
(Direccion IP de LAN)
Enable (Habilitar)
Add (Agregar)

PORT FORWARDING
(Reenvio de puertos)

Guia del usuario del SBG900

Descripcion

Puede configurar hasta 32 servidores virtuales. Si selecciona Personalizar, debe
establecer el Nombre, el Inicio de puerto, el Fin de puerto y la Direccién IP de LAN.

Si selecciona Personalizar, debe establecer el Nombre, el Inicio de puerto, el Fin de puerto
y la Direccion IP de LAN.

Si selecciona una plantilla de configuracion predefinida como HTTP o FTP, debe
proporcionar los valores de Nombre, Inicio de puerto y Fin de puerto. Sélo debe ingresar la
Direccién IP de LAN y Unicamente cambiar los valores definidos por defecto si es
necesario.

Escriba un identificador exclusivo para el servidor virtual personalizado. La practica
habitual es usar el protocolo como identificador exclusivo (por ejemplo, “ftp”).

Establece el puerto de interfaz interno de la LAN o el inicio de un rango de puertos. Las
solicitudes de conexion a Internet entrantes se asignan estaticamente a este puerto. Los
puertos usados por algunas aplicaciones comunes son:

« FTP 20, 21

« HTTP 80

* NTP 123

« Secure Shell 22

* SMTP correo 25
electronico

* Telnet 23

Si se requiere un rango de puertos, establece el final del rango de puertos.

Establece la direccion IP privada de LAN para la pagina de reenvio de puertos. Un usuario
de Internet debe conocer la direccién IP publica para acceder a cualquier entrada de
reenvio de puertos que defina en la LAN privada.

Seleccione esta casilla para habilitar las entradas de reenvio de puertos de manera que se
pueda acceder a ellas a través de la NAT.

Haga clic para agregar el servidor virtual a la lista de REENVIO DE PUERTOS.

Muestra los servidores virtuales personalizados configurados.
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Configuracién:] Basica : Gateway: TCP/P Inalambrica USB

Gateway > ACTIVADORES DE PUERTOS — Pagina predefinida

Cuando se ejecuta una aplicacion de PC que accede a Internet, ésta se comunica con una computadora por
Internet. En algunas aplicaciones, especialmente en los juegos, la computadora de Internet también se comunica
con su PC. Dado que NAT normalmente no permite estas conexiones entrantes, el SBG900 soporta la activacion
de puertos.

@ MOTOROLA

ElI SBG900 esta preconfigurado con activacion de puertos para aplicaciones comunes. También se pueden
configurar activadores de puertos adicionales si fuese necesario. La configuracion de activadores de puertos para
una aplicacion requiere:

* El protocolo de transporte de la aplicacion — TCP o UDP
*  El nimero de puerto de la aplicacion
Puede usar los valores definidos por defecto para los demas parametros.

Sdélo una computadora por vez, conectada al SBG900, puede usar una aplicacién que requiere activacion de
puertos. Use esta pagina para ver los activadores de puertos predefinidos:

This page allows you to enable or disable the predefined Application Level Gateway [Port
Triggers) triggers. & Port Trigger is needed for certain applications that need one or more
ports opened to operate properly. The typical applications that need Port Triggers to operate
properly are games, video conferencing, and file transfer {e.g., FTP). Mote: You must ensure
your firewall policy allows traffic on the application control ports through the firewall for any
Port Triggers you configure,

- S—

Directs7 (TCF) W TGP 47624147624 TCR/AUDE 600 Disable  ves
%[ Logoue | Directs7 (UDP) W UDP  47624:47624 TCR/AUDF 600 Disable  es
Direct¥s (UDP) @ UDP  6073:6073 TCRADE 600 Disable  ves
Directsd (TCF) ¥ TGP 6073:6073 TCRADE 600 Disable  ves
?Tsc;?ne'wm F TGP G667:6667 TCRADRE 600 Disable  ves
E’IUSD?)HE'CW F  UDP  6667:6667 TCRADP 600 Disable  es
(B:;t,l,?'n B TcP  siimeliz TCPADE 600 Disable  ves
(Bj;tée)'n ®2 B UDP  elizieilz TCRADP 500 Disable  ves
(Bf;t;?'n * B Tce  aoooeoon  TCRADP 80D Disable  ves
(BLTSL?H *# [ UDr 4000:4000 TCRADP 600 Disable  es
S.?isc:t.ir:;; W TCP  S54:554  TCRAUDR 600 Disable  es
S;mee“ "D ter i7zmiatan TCRAIDE 6o TCR Yes
Met2Phaon e v uop 6501:6801 TCP/UDP 500 Disable Yes
MSH Msg W TCP 18631863 TCRAUDP 600 Disable Mo
AGL IM M TcP  5190:5190 TCRAUDRE 600 Disable Mo

Apply |

Gateway > ACTIVADORES DE PUERTOS — campos de la pagina predefinida

Campo Descripcioén

Name (Nombre) Muestra el nombre exclusivo para los activadores de puertos. Habitualmente es el nombre del
protocolo.

Enable (Habilitar) Seleccione esta casilla para activar los activadores de puertos para la aplicacion predefinida.

Protocol (Protocolo) Muestra el protocolo de transporte para el activador de puertos — TCP o UDP.
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Configuraciéon:| Basica ' Gateway: TCP/IP Inalambrica USB

Gateway > ACTIVADORES DE PUERTOS — campos de la pagina predefinida

@ MOTOROLA

Campo Descripcion

Port Range Muestra el rango de puertos (Desde/Hasta) para el activador de puertos.

(Rango de puertos)

Session Chaining Muestra la seleccion de encadenamiento de sesion para el activador de puertos — Inhabilitar,
(Encadenamiento de TCP o TCP/UDP.

sesion)

Session Interval Muestra el intervalo de sesion establecido para el activador de puertos.

(Intervalo de sesion)

Address Replace Muestra el método de reemplazo de direccion para el activador de puertos.
(Reemplazo de direccion)

Multi Host (Host multiple) Muestra la seleccién de host multiple para el activador de puertos.
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Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
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Configuraciéon:| Basica ' Gateway: TCP/IP Inalambrica USB

Gateway > ACTIVADOR DE PUERTOS — Pagina personalizada

Use esta pagina para crear un activador de puertos personalizado:

[[rogow |

| sTATUS FORT TRIGGERS

This page allows you to configure custom Application Level Gateway and Smart Tracking
Trigger parameters, Up to 32 custom Port Triggers can be configured. Mote: You must ensure
yvour firewall policy allows traffic on the application contral ports through the firewall for any
Port Triggers you configure.,

ADD MEW SPECIAL APPLICATION

Name |
Enable I

Protacal TCP =

Port Range IU : IU
Session Chaining IDisable 'l
Session Interval IU— seconds
Address Replace IDisable 'l

Multi Host I

Add

R

Gateway > ACTIVADOR DE PUERTOS — campos de la pagina personalizada

Campo

ADD NEW SPECIAL
APPLICATION (Agregar
nueva aplicacion
especial)

Name (Nombre)
Enable (Habilitar)
Protocol (Protocolo)

Port Range (From:To)
(Rango de puertos -
Desde:Hasta)

Session Chaining
(Encadenamiento de
sesion)

Session Interval
(Intervalo de sesion)

Guia del usuario del SBG900

Descripcion

Ingrese el nombre exclusivo para el activador de puertos. Habitualmente es el protocolo.
Seleccione esta casilla para habilitar el activador de puertos personalizado.
Establece el protocolo de transporte para el activador de puertos — TCP o UDP.

Establece el rango de puertos para el activador de puertos. Escriba el inicio del rango en el
campo izquierdo y el final en el campo derecho.

Habilite el encadenamiento de sesion si la aplicacion debe abrir uno 0 mas puertos en distintos
rangos para funcionar correctamente. Las opciones son: Inhabilitar, TCP o TCP/UDP.

Establece el intervalo de sesién para la aplicacion:
» Silos activadores de puertos detectan trafico en el Rango de puertos dentro del Intervalo de
sesion, se considera que esta relacionado con la sesion inicial.

» Silos activadores de puertos detectan trafico en el Rango de puertos después de que
caduque el Intervalo de sesién, se considera que es una sesion nueva y exclusiva.
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Configuraciéon:| Basica ' Gateway: TCP/IP Inalambrica USB

@ MOTOROLA

Gateway > ACTIVADOR DE PUERTOS — campos de la pagina personalizada (continuacién)

Campo Descripcién
Address Replace Establece el método de reemplazo de direccion para la aplicacion.
(Reemplazo de
direccion)
Multi Host (Host Seleccione si es adecuado para la aplicacion.
multiple)
Add (Agregar) Haga clic para agregar el activador de puertos a la TABLA DE ACTIVADORES DE PUERTOS.

PORT TRIGGERS TABLE Enumera todos los activadores de puertos que definié y sus parametros.
(Tabla de activadores de
puertos)

Gateway > Pagina de REGISTRO
Use esta pagina para ver informacién detallada sobre el gateway:

U sTATUS | wieN | Lan FORT TRIGGERS

. This page displays detailed information intended for use by an authorized Motoraola
Corporation Cable Modern technician.

PR

CAP unable to make C-NAPT

2003-01-14 12:55:12  6-Notice 0x04C51545 MAapping. Mo WAN IP address
1S available
| %[ Lag out DHCP REBIND sent - Invalid DHCP
2003-01-14 12:55:14  4-Errar 0x040DCIAD o

Gateway > campos de la pagina de REGISTRO

Campo Descripciéon

Time (Tiempo) La fecha y hora en el formato aaaa-mm-dd hh:mm:ss
Priority (Prioridad) Indica la importancia del mensaje.

Code (Cédigo) Muestra un cédigo asociado con el mensaje.
Message (Mensaje) Describe el evento.
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Inaldmbrica USB

= Configuracion de TCP/IP

Debe asegurarse de que todas las computadoras cliente estén configuradas para TCP/IP (protocolo de
comunicacién entre computadoras). Lleve a cabo uno de los siguientes pasos:

*  Configuracion de TCP/IP en Windows 95, Windows 98 o Windows Me

*  Configuracion de TCP/IP en Windows 2000
®  Configuracion de TCP/IP en Windows XP

® Siga las instrucciones de su manual del usuario de Macintosh o UNIX

Después de configurar el TCP/IP, lleve a cabo una de las siguientes opciones para verificar la direccion IP:

*  Verificacion de la Direccion IP en Windows 95, Windows 98 o Windows Me

*  Verificacion de la Direccion IP en Windows 2000 o Windows XP

® Siga las instrucciones de su manual del usuario de Macintosh o UNIX

Configuracion de TCP/IP en Windows 95, Windows 98 o Windows Me

1 En el Escritorio de Windows, haga clic en Start (Inicio).

2 Seleccione Settings (Configuracion) y luego Control Panel (Panel de control) de los menus instantaneos

para abrir la ventana Panel de control:

E3 Control Panel

File Edit Wiew Favorites Tools  Help

4= EBack = =p - | Qhsearch [YFolders ¢4 | i L x5 | -

Address I@ Cantral Panel

j @Go

Syskem

Users and
Passwords

Scanners and  Scheduled

@ en
add/Remove  AddfRemove Administrative ATL CSMW Date)Time
Hardware Programs Tools Multime. ..
4 B D & owm D
Fonts Gaming Internet Java Plug-in - Keyboard Mouse
Options Options
Power Printers QuickTime RealPlayer Regional
Options Options Cameras

Display

Tasks

il

Falder
Options

Phone and
Moderm ...

Sounds and
Multimedia

Guia del usuario del SBG900
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Configuracion:| Basica Gateway ' TCP/IP+ Inalambrica USB

@ MOTOROLA

3 Haga doble clic en el icono Network (Red) para abrir la ventana Red:

Metwork EE3

Configuration |

The following network components are installed:

3Com Fast EtherLink <L 10/100Mb T Ethermet Adapter
Motorola SURFboard SEG1000 USE Gateway

TCPAP -> 3Com Fast EtherLink L 10/100Mb T Ethernet &
TCPAP -» Motorola SUURFboard SBG USE Gateway

L | W
| Eemaye I Eroperties |
Frimary Metwork Logon:
IWindows Logon j
Fileard|Brirt Stiartg... |
Description
()8 | Cancel |

Aunque el nimero de modelo de su SBG sea diferente del presentado en las imagenes de esta
guia, el procedimiento es el mismo.

4  Seleccione la ficha Configuration (Configuracion).

Verifiqgue que se haya instalado el TCP/IP para el adaptador utilizado para conectarse al SBG900. Si ya se ha
instalado el TCP/IP, salte al paso 10. Si el TCP/IP no esta instalado para el adaptador, contintie con el
paso 6.

6 Seleccione el adaptador para usar para la conexién del SBG900 y haga clic en Add (Agregar). Se abre la
ventana Seleccionar tipo de componente de red:

Select Network Component Type EE3

Click the type of network. component you want ta ingtall:

Add...

Cancel |

Protocol is a language' a computer uses. Computers
must uze the same protocol to communicate.
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Configuracion:| Basica Gateway ' TCP/IP+ Inalambrica USB

@ MOTOROLA

7 Haga clic en Protocol (Protocolo) y haga clic en Add (Agregar). Se abre la ventana Seleccionar protocolo
de red:

Select Hetwork Protocol B

Click the Metwork Pratocol that you want ta install, then click OF. If pou have
E an installation disk for this device, click Have Disk.

Manufacturers: Metwork Protocols:

|F/SP-compatible Protocal ;I
Microsoft 32-bit DLC
Micrasoft DLC
NetBEUI

Barwan

Nevell

WM support for ATk

Have Dizk...

Cancel

8 Haga clic en Microsoft en la seccién Manufacturers (Fabricantes) y haga clic en TCP/IP en la seccién
Network Protocols (Protocolos de red).

9 Haga clic en OK (Aceptar).

10 Haga clic en TCP/IP en la ventana Red. Si hay mas de una opcién de TCP/IP, elija la que corresponda para
la tarjeta Ethernet o el puerto USB conectado al SBG900.

11 Haga clic en Properties (Propiedades). Se abre la ventana Propiedades de TCP/IP:

TCP/IP Properties 2=l
Bindings I Advanced | MetBIOS |

DMS Canfiguration I Gateway I WIMS Configuration IF Address

An P addiess can be automatically assigned to this computer.
If your network. does not automatically assign IP addresses, ask
vour network, administrator for an address, and then tvpe it in
the space below

' Obtain an [P address automatically

" Specily an |P address:

[¥ Detect connection to netwaork media

Cancel

12 Haga clic en la ficha IP Address (Direccién IP).

13 Haga clic en Obtain an IP address automatically (Obtener una direccién IP automaticamente).
14 Haga clic en OK (Aceptar) para aceptar la configuracion de TCP/IP.

15 Haga clic en OK (Aceptar) para cerrar la ventana Red.

16 Haga clic en OK (Aceptar) cuando el programa le indique que debe reiniciar su computadora, y nuevamente
haga clic en OK (Aceptar).

Cuando complete la configuracion de TCP/IP, vaya a “Verificacién de la Direccion IP en Windows 95, Windows 98
o Windows Me”.
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Configuracion:| Basica Gateway ' TCP/IP+ Inalambrica USB

Configuracion de TCP/IP en Windows 2000

1 En el Escritorio de Windows, haga clic en Start (Inicio).

2 Seleccione Settings (Configuracion) y luego Control Panel (Panel de control) de los menus instantaneos
para abrir la ventana Panel de control:

E3 Control Panel 10l =|

File Edit Wiew Favorites Tools  Help |

4= EBack = =p - | Qhsearch [YFolders ¢4 | i L x5 | -

address I@ Contral Panel j @ Go
@ e & =l
add/Remove  AddfRemove Administrative ATL CSMW Date)Time Display Folder
Hardware Programs Tools Multime. .. Options
4 A D L oEwm D B 2
Fonts Gaming Internet Java Plug-in - Keyboard Mouse e ¢ al Phone and
Options Options Moderm ...
-
-
¢} e B 9 2 4=
Aoy
Power Printers QuickTime RealPlayer Regional  Scanners and  Scheduled  Sounds and
Options Options Cameras Tasks Multimedia

Users and
Passwords

|C0nnects to other computers, networks, and the Internet | |

4

3 Haga doble clic en el icono Network and Dial-up Connections (Conexiones de red y por discado) para
abrir la ventana Conexiones de red y por discado:

%] Network and Dial-up Connections - |EI|1|

J File Edit View Favorites Tools Advanced Help |
J PBack » = - | @Search L Folders @History

JAddress I Metwork and Dial-up Connections j @ Go
f '1
=] Lol
Make Mew

Connection

|M0t0r0|a SurfBoard USB Cable Modem SE4100 4

En los pasos que siguen, un nimero de conexidon como 1, 2, 3, etc., es una referencia que se muestra en las

computadoras con varias interfaces de red. Las computadoras con sélo una interfaz de red es posible que sélo
muestren el rétulo: Conexiéon de area local.
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""" Inalambrica USB

4  Haga clic en el nimero correspondiente de Local Area Connection (Conexion de area local). El valor del

numero varia de sistema a sistema. Se abre la ventana Estado del

Local Area Connection 2 Status

numero de conexién de area local:
2x|

General |
— Connection
Status: Connected
Duratior 00:04:20
Speed: 750.0 Kbpz
—Activi
- i .
Sent — =1 ——  FReceived
L
Packets: 1] | i]

Froperties | Disable |

Cloze |

5 Haga clic en Properties (Propiedades). Aparece informacion similar a la que se muestra en la siguiente

ventana:

Local Area Connection 2 Propetties ."

General |

Connect using,

21X

IHP Matarala SufBoard SBG USE Gateway  ay

Canfigure |

Components checked are used by this connection:

Client for Micrasoft Metworks
File and Printer Sharing for Microsoft Metworks

Internet Pratocol [TCPAP)

Install... I

Uninstal Froperties

r— Diescription

Tranzmission Control Protocol/Intemet Protocaol The default
wide area network protocol that pravides communication
acrose diverse interconnected networks.

™ Show icon in taskbar when connected

Close | Canze |

6 SiProtocolo de Internet (TCP/IP) esta en la lista de componentes, se instala el TCP/IP. Puede saltar al

paso 10.

Si Protocolo de Internet (TCP/IP) no esta en la lista, haga clic en Install (Instalar). Se abre la ventana

Seleccionar tipo de componente de red:

Select Network Component Type

Click the type of network. component you want ta ingtall:

Protocol is a language' a computer uses. Computers
must uze the same protocol to communicate.

Guia del usuario del SBG900
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7 Haga clic en Protocol (Protocolo) en la ventana Seleccionar tipo de componente de red y haga clic en

Add (Agregar). Se abre la ventana Seleccionar protocolo de red:

Select Network Protocol ¢

~—

an installation disk for this component, click Hawve Disk.

Metwork Protocaol:
AppleT alk Protocol

Click the Metwork Protocol that you want ta inztall, then click QF. If you have

x|

DLC Protocal

Metwork Monitor Driver
MiwfLink IF=/SF=/MetBlI0S Compatible Transport Protocol

Have Disk... |
ak. I Cancel |
8 Haga clic en Internet Protocol (TCP/IP) (Protocolo de Internet (TCP/IP)).
9

Local Area Connection 2 Properties i

21|

General |

Connect using:

IH}? Motorola SufBoard SBG USE Gateway  ay

Configure |

Components checked are uzed by thiz connection:

Client for Microzoft Metworks

File and Frinter Sharing for Microsoft Metworks
Irtermet Prat ]

Install... I

r— Description

Uningtall Froperties

Transmission Control Pratocal/lntemet Protocal. The default
wide area network. protocol that provides communication
across diverse interconnected networks.

[ Show icon in taskbar when connected

Cloze

Lancel |

10 Asegurese de que la casilla de Protocolo de Internet (TCP/IP) esté seleccionada.

Guia del usuario del SBG900

Haga clic en OK (Aceptar). Se abre nuevamente la ventana Propiedades del numero de conexién de
area local.
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11 Haga clic en Properties (Propiedades). Se abre la ventana Propiedades de Protocolo de Internet (TCP/IP):

Internet Protocol {TCP/IP) Properties

General |

‘f'ou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, vou need to ask vour netwark. administrator for
the appropriate |P settings.

& Obtain an P address autornaticalls

— Use the following IP address:

1P address: I . . .
Subret mask: I . . .
Default gateway: I . . .

' [Obtain DNS server address automatically

— Use the following DMS server addresses:

21|

Ereferred DHE semver
Alternate DHE semver I . . .
Advanced... |
oK I Cancel |

12 Asegurese de que las opciones Obtain IP address automatically (Obtener direccion IP

automaticamente) y Obtain DNS server address automatically (Obtener direccion del servidor DNS

automaticamente) estén seleccionadas.

13 Haga clic en OK (Aceptar) para aceptar la configuracién de TCP/IP.

14 Haga clic en Close (Cerrar) para cerrar la ventana Propiedades del niimero de conexion de area local.

15 Haga clic en OK (Aceptar) cuando el programa le indique que debe reiniciar su computadora, y nuevamente

haga clic en OK (Aceptar).

Cuando complete la configuracion de TCP/IP, vaya a “Verificacion de la Direccion IP en Windows 2000 o

Windows XP”.

Guia del usuario del SBG900

56



Generalidades
@ MOTOROLA

Preguntas frecuentes
Configuracion:

Instalacion Localizacion de fallas Comuniquese con nosotros
Especificaciones Glosario Licencia
Basica Gateway : TCP/IP: Inalambrica USB

Configuracion de TCP/IP en Windows XP

1 En el escritorio de Windows, haga clic en Start (Inicio) para abrir la ventana Inicio:

SURFboard
é Internet
Internet Explorer
w9 E-mail

Outlook Express

“ MSN Explorer

® ‘Windows Media Player
- Command Prompt
@ ‘Windows Movie Maker
l@ Tour Windows XP

« Files and Settings Transfer
P Wizard

All Programs b

U\é Printers 4

J My Documents

bmw«mm »

Provides options for yvou ko customize the appearance and functionality of yaur
computer, add or remove programs, and set up nebwork connections and user
accounts,

@ Help and
p Search

=) Run...

2 Haga clic en Control Panel (Panel de control) para abrir la ventana Panel de control. La pantalla varia
dependiendo de las opciones de visualizacion de Windows XP. Si la pantalla es una vista por Categorias,

como la que se muestra abajo, contintie con el paso 3. De lo contrario, salte al paso 5.

B Control Panel
File  Edit  Wiew

O Back

Favorites  Tools

Help

e @ @ pSearch %Folders v

Address G’ Control Panel

Control Panel

G» Switch b Classic Yiew

See Also

& windows Update
@) Help and Support
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Pick a category

‘_._—- = .

'@ Appearance and Themes J Printers and Other Hardware
-«

=

Network and Internet Connections User Accounts

Date, Time, Language, and Regional
Options

? Add or Remove Programs

\f e -
- -}} Sounds, Speech, and Audio Devices

Accessibility Options

v Performance and Maintenance
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3 Haga clic en Network and Internet Connections (Conexiones de red y de Internet) para abrir la ventana
Conexiones de red y de Internet:

B Network and Internet Connections

File  Edit View Favorites Tools  Help

@Back @ O @ pSearch [Ei‘ Folders v

Address E} Metwork and Internet Connections

Network and Internet Connections
See Also

% Iy Metwork Places

L) Printers and Other H

it Pick a task...

% Remote Deskkop . .
Set Int t ki

L. Phone and Madem Options [] Set up or change your Internet connection

E| Create a connection to the network at your workplace

Troubleshooters E| Set up or change your home or small office network

Home ar Small Office
Metworking

(2] Intermet Explorer or pick a Control Panel icon

@ Metwork Diagnostics

L Internet Options 5 MNetwork Connections
-

4 Haga clic en Network Connections (Conexiones de red) para abrir las conexiones de LAN o de Internet de
alta velocidad. Salte al paso 7.

5 Sise abre una Vista clasica similar a la que se muestra a continuacién:

B Control Panel |:| |§| |X|

File Edit Miew Favorites Tools  Help .#'

OBack e @ @ pSearch H’;‘ Folders v

Address E} Control Panel V| Go

E:/ Control Panel kS G §

Accessibility  Add Hardware Add or Administrative Date and Time Display Falder Options
E} Switch to Categary View Options Remaovy... Tools
;é i b eﬂ E
See Also : ) L ’

2 Hol
¢ig
%
%
\&

Fonts Game Internet Keyboard Mouse Metwork, Phone and
‘ windows Update Controllers Options Connections  Modem ...
@) Help and Support ' T . A @ &
H L e 8 92 9 ¥
Power Options  Printers and  Regional and  Scanners and  Scheduled Sounds and Speech
Faxes Language ... Cameras Tasks Audio Devices

¥ Gl

Taskbar and  User Accounts
Start Menu

i

6 Haga doble clic en Network Connections (Conexiones de red) para abrir las conexiones de LAN o de
Internet de alta velocidad.
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7 Haga clic con el boton derecho del mouse en la conexion de red. Si aparece méas de una conexion,
asegurese de seleccionar la que corresponda a su interfaz de red:

s Network Connections

File:

@Back @ \_)

Address

Edit  Wiew Favorites

Tools  Advanced  Help

l.ﬁ /':_j Search | Folders v

6_, Metwork Connections

Network Tasks

Create a new

connection

3 Setup a home or small
= office netwark

ﬂ; Disable this network
device

% Repair this connection
Iﬂﬂ Rename this connection

&) Wiew status of this
connection

Change settings of this
connection

Other Places

[}- Control Panel
\j Iy Metwork Places
ﬂ My Documents
:i My Computer

#| LAN or High-Speed Internet

Disable
Status
Repair

Create Shortout

Rename

Bridge Connections

8 Seleccione Properties (Propiedades) del menu instantaneo para abrir la ventana Propiedades de la

Conexién de a

rea local:

- Local Area Connection Properties

General | suthentication | Advanced

Connect using:

| E® 3Com EtherLink XL 107100 PCl For Complete PC Manage |

Thiz connection uzes the following items:

g Client for Microsoft Metworks

.Q File and Printer Sharing for Microsaft Metworks
QQDS Packet Scheduler
Internet Pri [TCP/F

Install... Uninztall
[rescription

Transmission Control Protocal/Intemet Protocal. The default
wide area network, protocol that provides communication
across diverse interconnected networks.

[] Show icon in notification area when connected

[ (] 8 ] [ Cancel

9 En la ventana Propiedades de la Conexion de area local, asegulrese de que esté seleccionado el Protocolo
de Internet (TCP/IP). Si no lo esta, seleccionelo con un clic.
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10 Seleccione Internet Protocol (TCP/IP) (Protocolo de Internet (TCP/IP)) y haga clic en
Properties (Propiedades) para abrir la ventana Propiedades del Protocolo de Internet (TCP/IP):

Internet Protocol (TCP/IP) Properties

General | Alemate Configuration

“Y'ou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, vou need to ask vour network. administrator for
the appropriate |P settings.

@il
(O Use the fallawing IP address:

(®) Obtain DNS server address automatically
(O Use the fallawing DMS server addresses:

[ Ok H Cancel ]

11 Verifique que la configuracion sea correcta, como se muestra arriba.
12 Haga clic en OK (Aceptar) para cerrar la ventana Propiedades de TCP/IP.

13 Haga clic en OK (Aceptar) para cerrar la ventana Propiedades de la Conexion de area local.

Cuando complete la configuracion de TCP/IP, vaya a “Verificacion de la Direccion IP en Windows 2000 o
Windows XP”.
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Verificacion de la Direccion IP en Windows 95, Windows 98 o Windows Me

Para verificar la direccion IP:
1 En el Escritorio de Windows, haga clic en Start (Inicio).
2 Seleccione Run (Ejecutar). Se abre la ventana Ejecutar.

3 Escriba winipcfg.exe y haga clic en OK (Aceptar). Se abre la ventana Configuracién de IP. El campo
Ethernet Adapter Information (Informacién del adaptador Ethernet) variara dependiendo del sistema, como
se muestra en los siguientes ejemplos:

IP Configuration
— Ethernet Adapter Information

M= E IP Configuration

— Ethernet Adapter Information

Matorala USE Cable Modem

Adapter Address 00-08-0E-D 2-F4-46

|PPP Adapter. =l

FPP Adapter.

Adapter Address

IP Address 206.19.87.138
Subnet Mask 255.256.255.224
Diefault G ateway 206.19.87.129

IP Address 0.0.0.0
Subnet Mask 0.0.0.0
Drefault Gateway

QK I Feleage | Fienew | QK I Felease | Fremen |
Felease Al | Fienew Al | Moare Info > | Felease Al | Fienew Al | Moare Info > |
IP Configuration M= E3 IP Configuration M= E3
— Ethernet &dapter Information — Ethernet Adapter Information
FPPP &dapter. j |3E0m 3C90% Ethernet Adapter j
FEP Adapter Adapter Address Im

Adapter Addiess | 300m 3C90; Fthernet Adapter |
IP &ddress lal ehodem. IP Address 206.19.87.145
Subnet Mask 0.0.0.0 Subnet Mask 2565, 255,255,224
Default Gateway Default Gatewway 206.19.87.123

QK I Felease | Bt | QK | Feleaze |
Felease Al | Fienew all | More Info > | Felease Al | Fienew Al | More Info > |

Los valores de Adapter Address (Direccion del adaptador), IP Address (Direccion IP), Subnet Mask (Mascara
de subred) y Default Gateway (Gateway por defecto) de la PC seran diferentes de las imagenes.

En Windows 98, si aparece “Autoconfiguracion” antes de Direccién IP, como se muestra en la imagen que
aparece a continuacion, llame a su proveedor de servicio.

Adapter Addiess | 00-80-CE-E7-59-E6

IP &utoconfiguration Address 169.254.191.251

4  Seleccione el nombre del adaptador — la tarjeta Ethernet o el dispositivo del USB.
5 Haga clic en Renew (Renovar).
6 Haga clic en OK (Aceptar) luego de que el sistema ponga en pantalla una direccion IP.

Si después de haber realizado este procedimiento la computadora no puede acceder a Internet, llame a su
proveedor de cable y solicite ayuda.
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Verificacion de la Direccion IP en Windows 2000 o Windows XP

Para verificar la direccion IP:

1 En el Escritorio de Windows, haga clic en Start (Inicio).

2 Seleccione Run (Ejecutar). Se abre la ventana Ejecutar.

3 Escriba cmd y haga clic en OK (Aceptar) para abrir una ventana de linea de comandos.

4 Escriba ipconfig y presione ENTER (INTRO) para abrir su configuracién de IP. Una pantalla similar a la que se
muestra a continuacion indica una configuracion normal:

MWINNT System32hcmd.exe

Microsoft Windows 2888 [Version 5.88.21951
{C> Copyright 1985-2888 Microsoft Corp.

=10l x|

C:x>ipconfig
Windows 2888 IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DN8 Suffix . : surfhoard.com
IP Address. . . . . . . . . . . . & 206.19.86.174
Subnet Mask . . . . . . . . . . . : 255.255_255.224
Default Gateway . . . . . . . . . = 286.19.86.161

Ethernet adapter Local Area Connection:

Media State . . . . . . . . . . . & Cable Disconnected
LHER

|

Si aparece Autoconfiguracion de la Direccién IP, como se ve en la ventana que aparece a continuacién, hay
una conexion incorrecta entre la PC y el SBG900 o hay problemas en la red de cable. Verifique las
conexiones de cable y compruebe si puede ver los canales de TV por cable en su televisor:

Microsoft Windows 2888 [Version 5.88.21951] -
{C> Copyright 1985-2888 Microsoft Corp.

C:~>ipconfig

Mindows 2888 IP Configuration

Ethernet adapter Local Area Connection 2:
Connection—specific DNS Suffix . =
Autoconfiguration IP Address. . . = 169.254.45.28

Subnet Mask . . . . . . . . . . . & 255.255.8.8
Default Gateway . . . . . . . . . =

Ad|

Luego de verificar las conexiones de los cables y el funcionamiento correcto de la TV por cable, renueve la
direccion IP.
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Para renovar la direccion IP:

1 Escriba ipconfig /renew y presione ENTER (INTRO). Si aparece una direccion IP valida, como se muestra,
deberia tener acceso a Internet.
N [

Microsoft Windows 2888 [Version 5.88.21951 -
{C> Copyright 1985-2888 Microsoft Corp.

C:x>ipconfig srenew

Windows 2888 IP Configuration

Ethernet adapter Local Area Connection 2:
Connection—specific DN8 Suffix . : surfhoard.com
IP Address. . . . . . . . . . . . & 206.19.86.174
Subnet Mask . . . . . . . . . . . : 255.255_255.224
Default Gateway . . . . . . . . . : 2P6.19.86.161

LHER

2 Escriba exit (salir) y presione ENTER (INTRO) para volver a Windows.

Si después de haber realizado este procedimiento la computadora no puede acceder a Internet, llame a su
proveedor de cable y solicite ayuda.
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> Configuracion de su LAN Inalambrica

Puede usar el SBG900 como punto de acceso para una LAN inalambrica (WLAN) sin cambiar sus
configuraciones definidas por defecto.

jPrecaucion!

seguridad en redes inalambricas. Las configuraciones del SBG900 definidas por defecto no
proporcionan sequridad en redes inalambricas. Una vez que la WLAN esté en condiciones de
funcionar, asegurese de habilitar la seguridad en redes inalambricas.

i Para impedir la escucha informatica no autorizada o el acceso a datos de la WLAN, debe habilitar la

Para proporcionar seguridad a la WLAN, puede realizar las siguientes operaciones en el SBG900:

Utilice en el Programa de

Para Ejecute - ‘s

Configuracion
Cifrar transmisiones Cifrar transmisiones de LAN inalambrica  Inalambrica > SEGURIDAD — Pagina
inaldmbricas y restringir el basica

acceso a la WLAN

Prevenir aiin mas las Restriccion del acceso a la LAN Inaldmbrica > SEGURIDAD — Pagina
instrusiones no autorizadas ala inalambrica avanzada
WLAN

Conecte al menos una computadora a la Ethernet o al puerto USB del SBG900 para utilizarla para realizar la
configuracion. No intente configurar el SBG900 con una conexién inalambrica.

Debe configurar cada cliente inalambrico (estacion) para acceder a la LAN del SBG900 como se describe en
“Configuracién de clientes inalambricos” (Configuracion de clientes inalambricos).

jPrecaucion!

Nunca le proporcione su frase de contrasefia ESSID, WPA o WEP ni su clave WEP a ninguna persona
/Y que no tenga autorizacion para usar su WLAN.

-
b

Para ver las descripciones de todos los campos de configuracién inalambrica, consulte “Paginas inalambricas en
el Programa de Configuracién del SBG900”.

Otra medida para mejorar la seguridad en redes inalambricas es colocar los componentes inaldmbricos lejos de
las ventanas. Esto disminuye la potencia de la sefial fuera del area propuesta.
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Cifrar transmisiones de LAN inalambrica

Para impedir el acceso no autorizado a datos transmitidos por su WLAN, debe cifrar sus transmisiones
inalambricas.

Use Inalambrica > SEGURIDAD — Pagina basica (Inalambrica > SEGURIDAD - pagina basica) para cifrar sus
datos transmitidos. Elija uno de los siguientes:

Configurar en el SBG900 Requerido en cada cliente inaldmbrico

Si todos sus clientes inalambricos soportan Si usa una frase de contrasefia de clave precompartida local
Acceso Protegido Wi-Fi (Wi-Fi Protected (WPA-PSK), debe configurar la frase de contrasefia idéntica para
Access, WPA), recomendamos Configuracion el SBG900 en cada cliente inalambrico. Las configuraciones para
de WPA en el SBG900. el hogar y oficinas pequefias suelen usar una frase de

contrasefia local.

Configurar un servidor RADIUS requiere un conocimiento
especializado que esta mas alla del alcance de esta guia. Para
obtener mas informacién, comuniquese con su administrador de

redes.
De lo contrario, siga las instrucciones de Debe configurar la clave WEP idéntica para el SBG900 en cada
Configuracion de WEP en el SBG900 cliente inalambrico.

Si todos sus clientes inalambricos soportan cifrado WPA, recomendamos usar WPA en lugar de WEP, debido a
que WPA:

*  Proporciona un cifrado mas potente y es mas seguro

* Proporciona autenticacion para garantizar que sélo los usuarios autorizados puedan ingresar en su WLAN
* Es mas facil de configurar

® Usa un algoritmo estandar para todos los productos que cumplen con los requisitos, para generar una clave
a partir de una frase de contrasefa textual

®  Sera incorporado en la nueva norma IEEE 802.11i de redes inalambricas

Para redes LAN inaldambricas nuevas, recomendamos comprar adaptadores para cliente que soporten WPA,
como el Adaptador Inalambrico para Notebook WN825G, el Adaptador PCI Inalambrico WPCI810G vy el
Adaptador USB Inalambrico WU830G de Motorola. Para obtener mas informacién acerca de los beneficios del
WPA, consulte la pagina Web sobre Wi-Fi Protected Access en
http://www.wifialliance.org/OpenSection/protected_access.asp.
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Configuracion de WPA en el SBG900
Para habilitar el WPA y establecer la clave en el SBG900:

1 En el panel izquierdo del Programa de Configuracion del SBG900, haga clic en Wireless (Inalambrica).

2 Haga clic en la ficha SECURITY (Seguridad) para abrir Inalambrica > SEGURIDAD — pégina basica:

STATUS NETWIORE | STATISTICS

M| Cable
B Gatzuay Security Mode O Hane O wer @ wea
Firawall AFIF”Y
Adrmin
i| Info
I
L EP

- Passphrase
WEP

X| Log out ! R N caton res Open Mo Shared Key
Encryption Mo Enable 64-Bit Mo Enable 128-Bit

Enter 10 HEX chars Enter 26 HEX chars or 13
ey e or 5 ASCII chars ASCII chars
Tes Key 1 oooooooooo 00000000000000000000000000
Mo Key 2 ooooooonoo 00000000000000000000000000
Mo Key 3 oooooooooo 00000000000000000000000000
Mo Key 4 ooooooonoo 00000000000000000000000000
WPA Encryption ® TKIP O aes
Group Rekey Interval 300 seconds
WPA Authentication O remote (Radius) ® Local (WPA-PSK)
Remote Local
Radius 1812 FSK
Port Passphrase
Radius Key
Radius
Server Type ® 1pu4
Radius
Server oooo
[ Save Changes ] [ Reset Wireless Defaults ]

En el campo Security Mode (Modo de seguridad), seleccione WPA y haga clic en Apply (Aplicar).

4 En WPA CONFIGURATION (Configuracion de WPA), elija un tipo de WPA Encryption (Cifrado WPA).
Debido a que el rendimiento con TKIP puede ser bajo, recomendamos elegir AES si sus clientes

soportan AES:

TKIP El Protocolo de Integridad de Clave Temporal (Temporal Key Integrity Protocol, TKIP)
proporciona un cifrado de datos que incluye una funciéon de cambio de clave por paquete,
control de integridad de mensajes (message integrity check, MIC), vector de inicializaciéon
(initialization vector, IV) y mecanismo de reasignacion de claves.

AES El algoritmo de Estandar de Cifrado Avanzado (Advanced Encryption Standard, AES)

implementa criptografia de clave simétrica como cifrado en bloque utilizando claves de 128
bits. Recomendamos esta configuracion si todos sus clientes inalambricos soportan AES. Los
adaptadores para cliente de Motorola que aparecen en “Accesorios opcionales” soportan
AES.
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5 Elija el tipo de WPA Authentication (Autenticacion WPA):

Remote Si hay un servidor de Servicio de Usuario con Autenticacion Remota por Marcacion (Remote
(Radius) Authentication Dial-In User Service, RADIUS) disponible, puede seleccionar esta opcion e ir al
(Remota - paso 6. Los servidores RADIUS suelen utilizarse en grandes ubicaciones corporativas.
Radius)

Local Si elige autenticacion local de Clave Precompartida (Pre-Shared Key, PSK), si la frase de

(WPA-PSK) contrasefia de algun cliente que soporte WPA coincide con la Frase de contrasefia PSK
configurada en el SBG900, el cliente puede acceder a la WLAN del SBG900. Para configurar la
Frase de contrasefia PSK, vaya al paso 7. Las claves locales suelen utilizarse en el hogar o en
una oficina pequeia.

6 Para autenticacion Remota (Radius) tnicamente, establezca:

Radius Port El puerto utilizado para autenticacion remota a través de un servidor RADIUS. Puede ser de

(Puerto 0 a 65535.

Radius)

Radius Key La clave para autenticacion remota. Puede ser de 0 a 255 caracteres ASCII.
(Clave

Radius)

Radius Server En la actualidad, IPv4 dnicamente.
Type (Tipo de

servidor

Radius)

Radius Server La direccion IP del servidor RADIUS en formato decimal con puntos (XXX.XXX.XXX.XXX).
(Servidor
Radius)

7 Para autenticacion Local (WPA-PSK) (nicamente, establezca:

PSK La contrasefia PSK contiene de 8 a 63 caracteres ASCII. Debe configurar la frase de contrasena
Passphrase idéntica en cada cliente WLAN (consulte “Configuracion de un Cliente inaldambrico para WPA”.
(Frase de

contraseina

PSK)

8 Haga clic en Save Changes (Guardar cambios).

Si necesita restablecer los valores inalambricos definidos por defecto, haga clic en Reset Wireless Defaults
(Restablecer valores inalambricos definidos por defecto).
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Configuracion de WEP en el SBG900

Use Privacidad Equivalente al Cableado (Wired Equivalent Privacy, WEP) Unicamente si tiene clientes
inalambricos que no soportan WPA.

jPrecaucion!

” Si usa cifrado WEP, debe configurar la misma clave WEP en el punto de acceso del SBG900 y en

/ todos los clientes inalambricos (estaciones). Nunca le proporcione su clave o frase de contrasefia
WEP a ninguna persona que no tenga autorizacion para usar su WLAN.

Para habilitar la WEP y establecer la clave en el SBG900:
1 En el panel izquierdo del Programa de Configuracion del SBG900, haga clic en Wireless (Inalambrica).

2 Haga clic en la ficha SECURITY (Seguridad) para abrir Inalambrica > SEGURIDAD — pagina basica:

STATUS NETWIORK | STATISTICS

This page allows you to configure basic wireless security settings for either WEP or WPA,
B cabl Select one of the Security Mode choice below and press apply, you can be able to configure
ane and save your settings.
M| Sateway
Firawall E
- Security Mode O None ® wep O wra
Adrmin
i| Info
-Apply
O
ANEEEEEEEEEN
=
e {iCooktut | S | [ Generate WEP Keys
Passphrase
WEP
Authentication O open ® shared Key
Encryption @ Enable 64-Bit O Enable 128-Bit
Enter 10 HEX chars Enter 26 HEX chars or 13
fey Tone or 5 ASCII chars ASCII chars
® Key1 0000000000 00000000000000000000000000
O key 2 0000000000 00000000000000000000000000
O key 3 0000000000 00000000000000000000000000
O key4a 0000000000 00000000000000000000000000
WPA Encryption Mo TKIP
Group Rekey Interval 300 seconds
WEA suthentication fes Rerote {Radius) Mo Local {WPA-PSK)
Rermnote Local
Radius 1812 PSk
Port Passphrase
Radius Key
Radius
Server Type 5 L
Radius 0.0.0.0
Server
Save Changes | [ Reset Wireless Defaults |

En el campo Security Mode (Modo de seguridad), seleccione WEP y haga clic en Apply (Aplicar).

4 En el campo WEP Passphrase (Frase de contraseiia WEP), escriba una frase de contrasefia que

contenga de 8 a 31 caracteres ASCII. Por razones de privacidad, su frase de contrasefia aparece en forma

de puntos.
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5 Haga clic en Generate WEP Keys (Generar claves WEP). Aparece la siguiente ventana:

Microsoft Internet Explorer, gl

abort.

'p ‘fou are generating new WEF Keys, Press OK ko averwrite all current WEP Keys and the new generated WEP Kews will be taken effect or CAMCEL to
.
~d

.

6 Haga clic en OK (Aceptar). Los campos WEP CONFIGURATION (CONFIGURACION DE WEP) apareceran
de la siguiente forma:

WEP

Baceiliaie [TTYTYTYTTTY [ Generate YWEP Keys
WER
‘Authentication O open @ shared Key
Encryption @ Enable £4-Bit O Enable 128-8it

Enter 10 HEX chars Enter 26 HEX chars or 13
IR TR or 5 ASCII chars ASCII chars
® Kev1 e704dBboe? e/ 04dBbeerObe0427 10adcalb2
O keyz 718adcadh2 8f4c656d44d10dBbE222d 11978
O Key 3 Gi4cE96d44 ffhd5815 a1 b024e93bd2475dc?
O key4 g8222d1978 coladbdbic137 0898233206332

Antes de llevar a cabo el paso 7, tenga en cuenta lo siguiente:

* Sitodos sus adaptadores inalambricos soportan cifrado de 128 bits, puede seleccionar Enable 128 Bit

(Habilitar 128

bits). De lo contrario, debe seleccionar Enable 64 Bit (Habilitar 64 bits).

® Para un cliente WLAN equipado con un adaptador inaldmbrico de Motorola, puede ingresar la Frase de
contrasefia WEP cuando ejecuta Configuracion de un Cliente inaldmbrico para WEP. Es posible que,
para los demas adaptadores inalambricos, necesite ingresar la clave WEP generada que usted designa

en el paso 7.

7 En WEP CONFIGURATION (CONFIGURACION DE WEP), establezca:

WEP
Authentication
(Autenticacion
WEP)

Encryption
(Cifrado)

Key 1 to Key 4
(Clave 1 a Clave 4)

Establece si la autenticacion de clave compartida esta habilitada para proporcionar privacidad

de datos en la WLAN:

* Open System (Sistema abierto) — Cualquier cliente de la WLAN puede transmitir datos a
otro cliente sin autenticacion. Esta definido por defecto, si el Modo de Seguridad esta
configurado para WEP.

» Shared Key (Clave compartida) — EI SBG900 autentica y transmite datos hacia y desde
todos los clientes con autenticacion de clave compartida habilitada. Se recomienda esta
configuracion.

Use una clave WEP con una longitud compatible con los adaptadores de sus clientes

inalambricos. Elija uno de los siguientes:

» Enable 64-Bit (Habilitar 64 bits) — Use esta opcion Unicamente si sus clientes inalambricos
no soportan un cifrado de 128 bits

« Enable 128-Bit (Habilitar 128 bits) — Recomendamos esta configuracion para un cifrado
mas potente; es soportada por los adaptadores inalambricos WN825G y WPCI810G de
Motorola y por la mayoria de los adaptadores inalambricos actuales

Seleccione la clave activa (1 a 4). Unicamente una clave puede estar activa. Puede generar
claves WEP de una frase de contrasefia como se describe en los pasos 4 a 6, o ingresar
caracteres hexadecimales que no sean susceptibles a las mayusculas y minusculas, del 0 al 9
y de la A ala F, para definir hasta:

» Cuatro claves WEP de 64 bits de 10 caracteres de largo

» Cuatro claves WEP de 128 bits de 26 caracteres de largo

Recomendamos cambiar las claves WEP con frecuencia. Nunca le proporcione la clave WEP
a ninguna persona que no tenga autorizacién para usar su WLAN.
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8 Haga clic en Save Changes (Guardar cambios) para guardar sus cambios.

Si necesita restablecer los valores inalambricos definidos por defecto, haga clic en Reset Wireless Defaults
(Restablecer valores inalambricos definidos por defecto).

Restriccion del acceso a la LAN inalambrica

Las configuraciones inalambricas del SBG900 definidas por defecto habilitan a toda computadora que tenga un
adaptador inalambrico compatible para acceder a su WLAN. Para proteger su red de intrusiones no autorizadas,
puede restringir el acceso a su WLAN a una cantidad limitada de computadoras en Inaldmbrica > SEGURIDAD —
Pagina avanzada.

Puede configurar una de estas opciones, o ambas:

Configurar en el SBG900 Requerido en cada cliente inalambrico
Siga las instrucciones de Configuracion del Nombre de Debe configurar el ESSID (nombre de red) idéntico
Red Inalambrica en el SBG900, a fin de inhabilitar la para el SBG900.

difusion Identificador de Grupo de Servicios Extendido
(Extended Service Set Identifier, ESSID) para habilitar el
funcionamiento en red cerrada

Siga las instrucciones de Configuraciéon de una Lista de No se requiere configuracion en el cliente.
Control de Acceso MAC en el SBG900 para restringir el

acceso a clientes inalambricos con direcciones MAC

conocidas
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Configuracion del Nombre de Red Inalambrica en el SBG900

Si usted inhabilita la difusion ESSID en el SBG900, el SBG900 no transmite el nombre de la red (ESSID). De esta
forma, se proporciona una mayor proteccién porque:

® Sdlo los clientes inalambricos configurados con su nombre de red pueden comunicarse con el SBG900

* Es mas dificil que las personas no autorizadas en busca de redes WLAN desprotegidas accedan a su WLAN
El funcionamiento en red cerrada es una mejora de las normas IEEE 802.11b e IEEE 802.11g.

Si usted selecciona Inhabilitar difusion ESSID, debe ejecutar Configuracion de un Cliente inalambrico con el
Nombre de red (ESSID) en todos los clientes WLAN (estaciones). Nunca le proporcione su ESSID a ninguna
persona que no tenga autorizacion para usar su WLAN.

Para configurar el ESSID en el SBG900:

1 Siga las instrucciones del Programa de Configuracion del SBG900 como se describe en “Ejecucion del
programa de configuracion del SBG900”.

2 En el panel de la izquierda, haga clic en Wireless (Inalambrica).

3 Hagaclic en la ficha NETWORK (Red) para que aparezca lo siguiente:

STATUS | SECURITY | STATISTICS

This page allows you to configure wireless network settings. The default configuration

parameters have been set to permit IEEE 802,11 wireless network operation without
M| Cable additional changes.
M| Gateway . . . - .
An access point is the term used to describe the cable modem when it is providing wireless
local area networl connectivity to wireless client devices,
Firawall
A station or client device is any 802,11 conformant device operating on the wireless local area
Adrnin netwark,
i| Info
O
L
= Enable Wireless Interface =
%| Log out | |
ESSID |M0t0rola
Channel I'] - I
Operating Mode [11b#11g Standard v |
Transmit Power |100 hd I percent

RTS Threshald 347 bytes
Fragmentation Threshold 346 bytes

11

Beacon Period 0o milliseconds
DTIM Period |3 beacons
Save Changes | Reset Wireless Defaults |

4  En el campo ESSID escriba un nombre exclusivo. Puede ser cualquier cadena de hasta 32 caracteres
alfanuméricos, en mayuscula o minuscula. El nombre definido por defecto es “Motorola”. No use el ESSID
definido por defecto.

5 Haga clic en Save Changes (Guardar cambios) para guardar sus cambios.
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6 Para restringir el acceso a la WLAN a los clientes configurados con el mismo Nombre de red (ESSID) que el
SBG900, haga clic en la ficha SECURITY (Seguridad).

7 Haga clic en advanced (avanzada) para abrir Inaldmbrica > SEGURIDAD — Pagina avanzada:

_ BTATUS NETWIORE I |STATISTICS

basic | heln
M| Cable This page allows you to configure advanced wireless security settings.
M| Sateway
Firawall
Adrnin ¥ Disable ESSID Broadeast
i| Info
O
L
=
%| Log out | |

& allow Any Station Access
0 allaw Only Listed Stations Access

Apply |

Delete |

MNew Station I
e.0.,11:22:33:aa:bbice

Add Station |

8 Seleccione Disable ESSID Broadcast (Deshabilitar difusion ESSID) para restringir el acceso a la WLAN a
los clientes configurados con el mismo Nombre de red (ESSID) que el SBG900.

9 Haga clic en Apply (Aplicar) para guardar sus cambios.
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Configuracion de una Lista de Control de Acceso MAC en el SBG900

Usted puede restringir el acceso inalambrico para uno a 32 clientes inalambricos, basado en la direccion MAC del
cliente.

Para configurar una lista de control de acceso MAC:
1 En el panel izquierdo del Programa de Configuracion del SBG900, haga clic en Wireless (Inalambrica).
2 Hagaclic en la ficha SECURITY (Seguridad).

3 Haga clic en advanced (avanzada) para abrir Inaldambrica > SEGURIDAD — Pagina avanzada:

STATUS NETWIORE | STATISTICS

This page allows you to configure advanced wireless security settings.

M| Cable
M| Sateway
- ¥ Disable ESSID Broadeast
Firewall -
Adrmin
i| Info
O
L
=
& allow Any Station Access
%| Log out | |

0 allaw Only Listed Stations Access

Apply |

Delete |

MNew Station I
e.0.,11:22:33:aa:bbice

Add Station |

4  Para restringir el acceso inalambrico a los sistemas incluidos en la lista de control de acceso MAC,
seleccione Allow Only Listed Stations Access (Permitir acceso a las estaciones listadas Unicamente) y
haga clic en Apply (Aplicar).

5 Para agregar un cliente inalambrico, escriba su direccion MAC en el formato xx:xx:xx:xx:xx:xx en el campo
New Station (Estaciéon nueva) y haga clic en Add Station (Agregar estacion).

Puede agregar hasta 32 clientes inaldmbricos a la lista de control de acceso MAC.
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Configuracion de clientes inalambricos

Para cada computadora de cliente inalambrico (estacidn), instale el adaptador inalambrico — como un WN825G,
WPCI810G o WU8B30G de Motorola — siguiendo las instrucciones proporcionadas con el adaptador. Asegurese
de hacer lo siguiente:

1 Introduzca el CD-ROM del adaptador en la unidad de CD-ROM del cliente.
2 Instale el software del dispositivo desde el CD.

3 Introduzca el adaptador en la ranura PCMCIA o PCI, o conéctelo al puerto USB.

Paso 1 — ==

’_@ LUV B B T N I'I
Paso3 —— I '-.';‘1.‘-.'5".'5".".".".'\" FEF

Kbl B

Paso 1 —@T_

Configure el adaptador para obtener una direccion IP automaticamente. Los adaptadores inalambricos de
Motorola se proporcionan con un programa de configuracion de clientes llamado Wireless Client Manager
(Administrador de clientes inalambricos), que se instala en el grupo de Inicio de Windows.

En las PC que tienen el Administrador de clientes inalambricos instalado, aparece el icono ﬁ en la barra de
tareas de Windows. Haga doble clic en el icono para activar el utilitario.

Quizas deba seguir el siguiente procedimiento para utilizar la computadora de un cliente inalambrico para
navegar en Internet:

Si usted ejecuto En cada cliente, debe ejecutar

Configuraciéon de WPA en el SBG900 Configuracion de un Cliente inalambrico para WPA
Configuracion de WEP en el SBG900 Configuracion de un Cliente inalambrico para WEP
Configuracion del Nombre de Red Inalambrica en el Configuracion de un Cliente inalambrico con el Nombre
SBG900 de red (ESSID)

Configuracion de una Lista de Control de Acceso MAC  No se requiere configuracion en cada cliente
en el SBG900
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Configuracion de un Cliente inalambrico para WPA

Si usted habilité WPA y configuré una Frase de contrasefia PSK siguiendo las instrucciones de Configuracion de
WPA en el SBG900, debe configurar la misma frase de contrasefia (clave) en cada cliente inalambrico. El
SBG900 no puede autenticar un cliente si:

*  WHPA esta habilitado en el SBG900, pero no en el cliente

* Lafrase de contrasena del cliente no coincide con la Frase de contrasefia PSK del SBG900

Para obtener informacién acerca del soporte de WPA en Windows XP, visite:

Seguridad en redes inalambricas mediante WPA  http://www.microsoft.com/WindowsXP/expertzone/columns/
para redes domésticas bowman/03july28.asp

Generalidades de la actualizacion de seguridad en http://support.microsoft.com/?kbid=815485
redes inalambricas mediante WPA en Windows XP

Puede descargar el Parche de Soporte de Microsoft Windows XP para WPA en
http://www.microsoft.com/downloads/details.aspx?Familyld=009D8425-CE2B-47A4-ABEC-274845DCOE91&disp
laylang=en

jPrecaucion!

\ Nunca le proporcione la Frase de contrasefia PSK a ninguna persona que no tenga autorizacién para
/YN usarsu WLAN.

.

i
/ AN

Configuracion de un Cliente inalambrico para WEP
Si usted habilitd WEP y configurd una clave siguiendo las instrucciones de Configuracion de WEP en el SBG900,
debe configurar la misma clave WEP en cada cliente inalambrico. EI SBG900 no puede autenticar un cliente si:

* La Autenticacién de clave compartida esta habilitada en el SBG900, pero no en el cliente
* La clave WEP del cliente no coincide con la clave WEP del SBG900
Para un cliente WLAN equipado con un adaptador inalambrico de Motorola, puede ingresar la Frase de

contrasefia WEP que establecié cuando configuré el SBG900. Para los demas adaptadores inalambricos, debe
ingresar la clave WEP de 64 o 128 bits generada por el SBG900.

jPrecaucion!

o Nunca le proporcione la clave WEP a ninguna persona que no tenga autorizacion para usar su WLAN.

Configuracién de un Cliente inalambrico con el Nombre de red (ESSID)

Para distinguirla de otras WLAN cercanas, usted puede identificar su WLAN con un nombre de red exclusivo
(también conocido como identificador de red o ESSID). Cuando el sistema le pida el identificador de red, nombre
de red o ESSID, escriba el nombre que figura en el campo ESSID en Inalambrica > Pagina de RED en el
Programa de Configuracion del SBG900. Para obtener mas informacion, consulte “Configuracion del Nombre de
Red Inalambrica en el SBG900”.

Una vez especificado el nombre de red, muchas tarjetas inalambricas o adaptadores inalambricos buscan
automaticamente un punto de acceso como el SBG900 y la velocidad adecuada de los canales y transmision de
datos. Si su tarjeta requiere que comience a buscar manualmente un punto de acceso, hagalo siguiendo las
instrucciones de la documentacion provista con la tarjeta.
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Paginas inalambricas en el Programa de Configuracion del SBG900
Use las paginas inalambricas para controlar y monitorear la interfaz inalambrica:

® Inalambrica > Pagina de ESTADO

® Inalambrica > Pagina de RED

® Inalambrica > SEGURIDAD — Pagina basica

* Inalambrica > SEGURIDAD — Pagina avanzada

*  Inalambrica > Pagina de ESTADISTICAS

Después de editar algunos campos y hacer clic en Apply (Aplicar), se le advierte que debe reiniciar el SBG900
para que se implemente el cambio. El reinicio tarda de 10 a 15 segundos. Una vez que lo haya reiniciado,
debe volver a iniciar la sesion.
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Inalambrica > Pagina de ESTADO

Usted puede usar esta pagina de solo exhibicién para:

® Ver el estado de interfaz inalambrica

®  Ayudar a proceder con la Localizacion de fallas para los problemas de la red inalambrica

Cable

GFateway

Firawall

Admin

=

Info

X

Log Cut

| weTwork | securiTy | sTaTisTICS |

help

Thiz page provides information about Wireless Status,

Requlatory Domain USA FCC

ESSID Motorola

Channel i

RTE Threshold 2347 bytes

Frag Threshold 2346 bytes

MAC address 00;08;0E:DZ;FB; 9B
WEP Enabled Disable WEP

MAC Access Control allow Any Station Access
MAC Access Control List

Inalambrica > Campos de la pagina de ESTADO

Regulatory Domain

(Dominio regulatorio)

ESSID

Channel (Canal)

RTS Threshold

(Umbral RTS)

Frag Threshold

(Umbral Frag)
MAC Address

(Direccion MAC)

Security Mode

(Modo de seguridad)

MAC Access Control
(Control de acceso MAC)

MAC Access Control List

(Lista de control de
acceso MAC)

Guia del usuario del SBG900

Indica el pais para el cual se fabrica el SBG900. La lista de canales depende de las normas del
pais sobre el funcionamiento de los dispositivos inalambricos. Dependiendo del dominio
establecido en la fabrica, aparece la FCC de EE.UU., Europa, Espafia, Francia, Japén o algun
otro pais.

Muestra el ESSID establecido en Inalambrica > Pagina de RED. Para obtener mas informacion,
consulte “Configuracion del Nombre de Red Inalambrica en el SBG900”. Nunca le proporcione el
ESSID a ninguna persona que no tenga autorizacion para usar su WLAN.

Muestra el canal de radio para el punto de acceso. Si tiene interferencia, puede establecer un
canal diferente en Inalambrica > Pagina de RED.

Muestra el Umbral de solicitud de envio (RTS) establecido en Inaldambrica > Pagina de RED.
Muestra el Umbral de Fragmentacién establecido en Inalambrica > Pagina de RED.
Muestra la direccion MAC del SBG900.

Muestra el tipo de cifrado inalambrico habilitado. Para obtener mas informacion, consulte
“Configuracion de WPA en el SBG900” o “Configuracion de WEP en el SBG900”.

Muestra la configuracion del Control de acceso MAC (consulte “Configuracion de una Lista de
Control de Acceso MAC en el SBG900”):

« Allow Listed (Permitir listados) — Unicamente los clientes de la lista de control de acceso MAC
pueden acceder a la WLAN.

« Allow Any Station Access (Permitir acceso a cualquier estacion) — Cualquier cliente
inaldmbrico puede acceder a la WLAN.

Muestra las direcciones MAC de los clientes inaldambricos que tengan acceso (consulte
“Configuracion de una Lista de Control de Acceso MAC en el SBG900”).
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Inalambrica > Pagina de RED

Use esta pagina para lo siguiente:
® Configuracion del Nombre de Red Inalambrica en el SBG900
*  Configuracién de otras configuraciones de la WLAN

Usted puede usar el SBG900 para operar una WLAN sin cambiar sus configuraciones definidas por defecto.

STATUS | SECURITY | STATISTICS

This page allows you to configure wireless network settings. The default configuration
parameters have been set to permit IEEE 802,11 wireless network operation without
additional changes.
M| Cable
H| Gateway An access point is the term used to describe the cable modem when it is providing wireless
local area networl connectivity to wireless client devices,
Firewall A station or client device is any §02.11 conformant device operating on the wireless local area
network,
Adrmin
i| Info
I
L
= Enable Wireless Interface =
%[ Log out | | ESSID |M0t0rola
Channel I'] - I
Operating Mode [11b#11g Standard v |
Transmit Power |100 hd I percent
RTS Threshald |2347 s
Fragmentation Threshaold |2346 s
Beacon Period IIIOC| milliseconds
DTIM Period |3 beacons
Save Changes | Reset Wireless Defaults |
Inalambrica > Campos de la pagina de RED
Campo Descripcion
WIRELESS
(inalambrica)
Enable Wireless Seleccione esta casilla para habilitar la interfaz inalambrica.
Interface (Habilitar
interfaz inalambrica)
ESSID Establece un nombre de red exclusivo para la WLAN del SBG900 para distinguirla entre

multiples WLAN de los alrededores. Si usted selecciona Disable ESSID Broadcast
(Deshabilitar difusién ESSID) en Inalambrica > SEGURIDAD — Pagina avanzada, todos los
clientes en la WLAN deben tener el mismo ESSID (nombre de red) que el SBG900. Puede ser
cualquier cadena de hasta 32 caracteres alfanuméricos, en mayuscula o mindscula. EI nombre
definido por defecto es “Motorola”. Recomendamos categéricamente no usar el nombre
definido por defecto. Nunca le proporcione el ESSID a ninguna persona que no tenga
autorizacion para usar su WLAN.

Channel (Canal) Establece el canal de radio inalambrico. Usted puede cambiar el canal si encuentra
interferencia en el canal definido por defecto. El canal definido por defecto es 1 (uno), excepto
en los paises donde el primer canal permitido para operacién inalambrica no es uno.

Guia del usuario del SBG900 78



@ MOTOROLA

Generalidades Instalacion Localizacion de fallas Comuniquese con nosotros
Preguntas frecuentes Especificaciones Glosario Licencia

Configuracion:| Basica Gateway TCP/IP : Inaldmbrica: USB

Inalambrica > Campos de la pagina de RED (continuacion)

Campo

Operating Mode
(Modo operativo)

ADVANCED SETUP
(Configuracion
avanzada)

Transmit Power
(Potencia de
transmision)

RTS Threshold
(Umbral RTS)

Fragmentation
Threshold
(Umbral de
fragmentacion)

Beacon Period
(Periodo de
sefalizacion)
DTIM Period
(Periodo DTIM)

Descripcion

Establece el modo en que el SBG900 se comunica con clientes inalambricos (estaciones):

* 11b/11g Standard (Estandar) — Habilita a todos los clientes IEEE 802.11b e IEEE 802.11g
para funcionar con el SBG900. Recomendamos usar esta configuracion definida por defecto
en la mayoria de los casos, dado que es mas flexible.

* 11g Enhanced (Mejorado) — Elija esta opcion unicamente si todos los adaptadores de
clientes IEEE 802.11g de la red soportan las funciones que mejoran el rendimiento del
IEEE 11g en modo Mejorado. No todos los adaptadores IEEE 802.11g soportan este modo.

Establece la potencia de transmision inalambrica del SBG900 - 3, 6, 12, 25, 50, 75 0 100%. El
valor definido por defecto es 100%. Puede bajar la Potencia de transmision para:

» Disminuir la "fuga" a areas exteriores como la calle

» Mejorar el rendimiento si suele ubicar su computadora o computadora portatil cerca del
SBG900

El control de potencia de transmisién es una funcién opcional del IEEE 802.11.

El Umbral de solicitud de envio (RTS) establece el tamafo del paquete minimo para el cual el
SBG900 emite un RTS antes de enviar un paquete. Un Umbral RTS bajo puede ser Gtil cuando
muchos clientes estan asociados con el SBG900 o cuando los clientes estan muy separados y
pueden detectar el SBG900, pero no pueden detectarse entre ellos. Puede ser de 0 a 2347
bytes. El valor definido por defecto es 2347.

Establece el tamafio en el que se fragmentan los paquetes (se envian varios paquetes en lugar
de un unico paquete). Un Umbral de Fragmentacion bajo puede ser util cuando la
comunicacion no es buena o cuando hay bastante interferencia. Puede ser de 256 a 2346
bytes. El valor definido por defecto es 2346.

Establece el tiempo entre las tramas de sefalizacion enviadas por el SBG900 para la
sincronizacién de red inalambrica. Puede ser de 1 a 999 ms. El valor definido por defecto es
100 ms.

El periodo del mensaje de indicacion de trafico de envio (Delivery Traffic Indication Message,
DTIM) es la cantidad de Periodos de sefializacion que transcurren antes de que un cliente
inalambrico que opera en el modo de ahorro de energia “escuche” mensajes del SBG900
difundidos por bufer o por multidifusién. Puede ser de 1 a 99999. El valor definido por defecto
es 3.
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Inalambrica > SEGURIDAD — Pagina basica

Utilice esta pagina para configurar la forma en que su SBG900 cifrara las transmisiones inalambricas. Para
informacién sobre como usar esta pagina, consulte “Cifrar transmisiones de LAN inalambrica”. Después de

habilitar WEP o WPA en el SBG900, debe configurar cada cliente WLAN como se describe en “Configuracion de

clientes inalambricos”.

iPrecaucion!

Y La configuracién del Modo de Seguridad definida por defecto es None (Ninguna) y no proporciona
/ '\ seguridad alguna para los datos transmitidos.

s

S

pe=zasmmmmy
STATUS HETWOR K E STATISTICS

| adwvanced help

M| Cable

M| Sateway
Security Mode O none O wer @& wea

Firawall
Adrmin APP'}"
i| Info
e
ENEEEEEEENEN

= WEP

#| Log out | | Passphrase
WEPR
=t atlon Yes Open Mo Shared Key
Encryption Mo Enable 64-Bit Mo Enable 125-Bit

Enter 10 HEX chars Enter 26 HEX chars or 13

Key Type or 5 ASCII chars ASCII chars
Tes Key 1 oooooooooo oo000oo00000000000000000000
Mo Key 2 oooooooooo 00000000000000000000000000
Mo Key 3 o0ooogooog 00000000000000000000000000
Mo Kew 4 oo0oooooooo 00000000000000000000000000

WPA Encryption () AES
Group Rekey Interyal seconds
WPA Authentication O Remote (Radius) & Local (WPa-PSK)

Rermote

[ Save Changes ] | ResetWireless Defaults |
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Inalambrica > SEGURIDAD — Pagina avanzada

Use esta pagina para configurar seguridad en redes inalambricas avanzada.

Cable

GFateway

Firawall

Admin

i|Info
O
ANEEEEEEEEEN

=

%| Log out | |

NETWIORE | STATISTICS

STATUS

This page allows you to configure advanced wireless security settings.

¥ Disable ESSID Broadeast

& allow Any Station Access
0 allaw Only Listed Stations Access

Apply |

Delete |

MNew Station I
e.0.,11:22:33:aa:bbice

Add Station |

Inalambrica > Seguridad — campos de la pagina AVANZADA

Campo o botén

Disable ESSID Broadcast
(Inhabilitar difusion
ESSID)

MAC ACCESS CONTROL
LIST (Lista de control de
acceso MAC)

Allow Any Station
Access (Permitir
acceso a cualquier
estacion)

Allow Only Listed
Stations Access
(Permitir acceso a las
estaciones listadas
unicamente)

Guia del usuario del SBG900

Descripcion

Si selecciona esta opcién, Unicamente los clientes inalambricos (estaciones) que tengan
el mismo Nombre de red (ESSID) que el SBG900 podran comunicarse con el SBG900. El
funcionamiento en red cerrada constituye una mejora del SBG900 para IEEE 802.11b.
Por defecto, esta opcidn no esta seleccionada.

Usted puede restringir el acceso inalambrico para uno a 32 clientes inaldmbricos, basado
en la direccion MAC del cliente.

Si selecciona esta opcidn, cualquier cliente inalambrico podra acceder a la WLAN del
SBG900.

Si selecciona esta opcidn, Unicamente los clientes inalambricos de la lista de control de
acceso MAC podran acceder a la WLAN del SBG900.
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Inalambrica > Seguridad — campos de la pagina AVANZADA (continuacion)

Campo o botén

Apply (Aplicar)

Listed Stations
(Estaciones listadas)

Delete (Borrar)

ADD NEW STATION
(Agregar nueva estacion)

New Station
(Nueva estacion)

Add Station
(Agregar estacion)

Guia del usuario del SBG900

Descripcién
Haga clic para aplicar su cambio.

Enumera los clientes inalambricos de la lista de control de acceso MAC que tendran
acceso si selecciona la opcion Allow Only Listed Stations Access (Permitir acceso a las
estaciones listadas Unicamente).

Para borrar un cliente inalambrico de la lista de control de acceso MAC, seleccione la
casilla Delete (Borrar) correspondiente a dicho cliente y haga clic en el botén Delete
(Borrar).

Escriba la direccion MAC del cliente inalambrico para agregarlo a la lista de control de
acceso MAC. Use el formato xx:xx:xx:xx:xx:xx. La lista de control de acceso MAC puede
tener de uno a 32 clientes.

Haga clic para agregar la Nueva Estacion a la lista de control de acceso MAC.
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@ MOTOROLA

Inalambrica > Pagina de ESTADISTICAS

Use esta pagina para abrir las estadisticas inalambricas.

STATUS | NETWORK | SECURITY | |

help
B cabic Tran.srnitted Frau.ment Count 395
B Gateway ggl::jc;:ast Transmitted Fragment 305
Failed Count 1}
Firewall
PR Retry Count 1]
i| Info Multiple Retry Count o
T O A
- Frame Duplicate Count 1}
= Reguest to Send Success Count 1]
%| Log out | |
Reguest to Send Failure Count 1}
Acknowledge Failed Count 7
Received Fragment Count 1}
Multicast Received Fragment Count 14
Frame Check Sequence Error Count 0
Transmitted Frame Count 395
WEP Undecryptable Count 1}
Fefresh |
Inalambrica > campos de la pagina de ESTADISTICAS
Campo o botén Descripcion
Transmitted La cantidad de unidades de datos del protocolo MAC (MPDU) reconocidas con una direccion
Fragment Count en el campo Address 1 (Direccion 1) o una MPDU con una direccion de multidifusion en el
(Conteo de campo Address 1 (Direccion 1) de datos o administracion de tipos.
fragmentos
transmitidos)
Multicast La cantidad de fragmentos transmitidos cuando el bit de multidifusién se establece en la
Transmitted direccion MAC de destino de una unidad de datos del servicio MAC (MSDU) transmitida
Fragment Count correctamente. Al operar como una STA en un ESS, donde estas tramas estan dirigidas al
(Conteo de AP, esto implica que se ha recibido un reconocimiento a todas las MPDU asociadas.
fragmentos
transmitidos por
multidifusion)
Failed Count La cantidad de MSDU no transmitidas correctamente porque la cantidad de intentos de
(Conteo de fallas) transmision excedié el limite de reintentos IEEE 802.11b pequefio o grande.
Retry Count La cantidad de MSDU transmitidas correctamente después de una o mas retransmisiones.

(Conteo de
reintentos)
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Inalambrica > campos de la pagina de ESTADISTICAS (continuacion)

Campo o botén

Multiple Retry Count
(Conteo de
reintentos muiltiples)

Frame Duplicate
Count (Conteo de
duplicado de trama)

Request To Send
Success Count
(Conteo de solicitud
de envio correcta)

Request To Send
Failure Count
(Conteo de fallas en
solicitud de envio)

Acknowledge Failed
Count (Conteo de
fallas de
reconocimiento)

Received Fragment
Count (Conteo de
fragmentos
recibidos)

Multicast Received
Fragment Count
(Conteo de
fragmentos recibidos
por multidifusién)

Frame Check
Sequence Error
Count (Conteo de
errores en secuencia
de verificacién de
trama)

Transmitted Frame
Count (Conteo de
tramas transmitidas)

WEP Undecryptable
Count (Conteo de
WEP no descifrable)

Refresh (Actualizar)

Descripcion

La cantidad de MSDU transmitidas correctamente después de mas de una retransmision.
La cantidad de tramas recibidas en las que el campo Sequence Control (Control de

secuencia) indicd que la trama era un duplicado.

La cantidad de mensajes CTS recibidos en respuesta a los mensajes RTS.

La cantidad de mensajes CTS no recibidos en respuesta a los mensajes RTS.

La cantidad de mensajes de reconocimiento no recibidos oportunamente de una transmision
de mensajes de datos.

La cantidad de MPDU del tipo Datos o Administracion recibidos correctamente.

La cantidad de MSDU recibidas cuando el bit de multidifusién estaba establecido en la
direccion MAC de destino.

La cantidad de errores FCS detectados en una MPDU recibida.

La cantidad de MSDU transmitidas correctamente.

La cantidad de tramas recibidas con el subcampo WEP del campo Frame Control (Control de
trama) establecido en uno y el valor de la clave WEP activada asignado a la direccion MAC
del cliente. Esto indica que la trama no deberia haber sido cifrada o que fue descartada
debido a que el cliente receptor no tenia la WEP habilitada.

Haga clic para obtener nuevos datos.

Guia del usuario del SBG900
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Configuracion:| Basica Gateway TCP/IP Inalambrica + USB

@ MOTOROLA

= Configuracion de un controlador de USB

Las siguientes subsecciones describen cédmo configurar un controlador de USB si conecta una PC al puerto USB
en el SBG900. Antes de conectar una PC al puerto USB, lleve a cabo el procedimiento apropiado para su version
de Windows:

*  Configuracion de un controlador de USB en Windows 98 Second Edition
*  Configuracion de un controlador de USB en Windows 2000

®  Configuracion del controlador de USB en Windows Me

® Configuracion de un controlador de USB en Windows XP

El controlador de USB del SBG900 no funciona con computadoras Macintosh o UNIX. Para esos sistemas, puede
conectarse solamente a través de Ethernet.

jPrecaucion!

N Asegurese de que el CD-ROM del Instalacion del SBG900 esté colocado en la unidad de CD-ROM
\\ antes de conectar el cable USB.

Si tiene algun problema para configurar el controlador de USB, solucidnelo mediante uno de los siguientes
procedimientos:

®  Quitar el controlador de USB de Windows 98 Second Edition o Windows Me
® Quitar el controlador de USB de Windows 2000
®  Quitar el controlador de USB de Windows XP

Luego siga las instrucciones de “Ejecutar el utilitario Quitar controlador de USB de Motorola”.
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@ MOTOROLA

Configuracion de un controlador de USB en Windows 98 Second Edition

1 Inserte el CD-ROM del Instalacién del SBG900 en la unidad de CD-ROM. Este CD contiene los
controladores de USB y debe estar colocado y ser leido por la PC antes de que usted conecte el SBG900 a
la PC.

2 Conecte el Cable USB como se muestra en Conexién al USB.

Unos segundos después de que usted complete la conexion USB, aparece la ventana Asistente para agregar
nuevo hardware.

Add New Hardware Wizard

This wizard searches for new drivers for:

USE Composite Device

A device driver iz a software program that makes a
hardware device work.

Cancel

3 Haga clic en Next (Siguiente). Aparece la siguiente ventana:

Add New Hardware Wizard

what do you want ‘Windows to do?

& Search for the best driver for pour device.
{Recommended].

" Display a list of all the drivers in a specific
location, so you can select the driver you want.

< Back I Mext » I Cancel
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@ MOTOROLA

4 Asegurese de que la opcion "Search for the best driver for your device" (Buscar el mejor controlador para su
dispositivo) esté seleccionada y haga clic en Next (Siguiente). Se abre la siguiente ventana:

Add New Hardware Wizard

Windows will search for new drivers in its driver database
on vour hard drive, and in any of the fallowing selected
locations. Click Mest to start the search.

™ Floppy disk drives

™ Microsoft Windows Update

™ Specify a location:
ID:\nethusb.inf j

Browsze... |
< Back I Mext » I Cancel |

5 Asegurese de haber seleccionado Unicamente la casilla "CD-ROM drive" (unidad de CD-ROM). Haga clic en
Next (Siguiente). Aparece el mensaje "Please wait while Windows searches for a new driver for this device"
("Por favor, espere mientras Windows busca un nuevo controlador para este dispositivo").

Si la computadora localiza correctamente el controlador, puede saltar al paso 8.
Si la computadora no localiza el controlador, vuelve a aparecer la ventana anterior.

6 Seleccione Specify a location (Especifique una localizacién) y escriba la localizacion de la unidad de
CD-ROM.

Add New Hardware Wizard

Windows will search for new drivers in its driver database
on vour hard drive, and in any of the fallowing selected
locations. Click Mest to start the search.

™ Floppy disk drives

™ Microsoft Windows Update

V' Specify a location:
Jo:t =l
Browse... |

< Back I Mext » I Cancel |

Para cargar correctamente el controlador, quizas necesite hacer clic en Browse (Examinar) para
seleccionar manualmente el archivo NetMotCM.sys en el CD-ROM.
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@ MOTOROLA

7 Haga clic en Next (Siguiente). Aparece la siguiente ventana:

Add New Hardware Wizard

Windowsz haz found an updated driver for thiz device, and
alzn some other diivers that should work with this device

‘what do pou want ta install?

* The updated driver [Fecommended}
fotorola SURFboard SBEG LISE Gateway

" One of the other divers. iewllist. |

< Back I Mext » I Cancel |

8 Seleccione The updated driver... (El controlador actualizado...) y haga clic en Next (Siguiente). Si no
aparece la siguiente ventana, verifique que el CD-ROM del Instalaciéon del SBG900 esté correctamente
instalado en la unidad de CD-ROM. Si aun asi no puede encontrar el archivo correcto del controlador, haga
clic en Cancel (Cancelar) para cancelar la instalacion y realice el procedimiento para “Quitar el controlador
de USB de Windows 98 Second Edition o Windows Me”. Luego repita este procedimiento.

Add New Hardware Wizard

‘Windows driver file search for the device:

tdotorola SURFboard SEG USE G ateway

Windows iz how ready to inztall the best driver far thiz
device. Click Back to select a different driver. or click Mext
to continue.

Location of driver:

@ DAMETMOTCMINF

< Back

Cancel |

Aunque el numero de modelo de su SBG sea diferente del presentado en las
imagenes de esta guia, el procedimiento es el mismo.

9 Una vez que aparezca la ventana que se muestra en el paso 8, haga clic en Next (Siguiente).

Si aparece una ventana con el mensaje Copying Files... (Copiando archivos...) y le pide la unidad de
CD-ROM, escriba la letra de la unidad de CD-ROM (por ejemplo, “D:”) y haga clic en OK (Aceptar).

Si aparece una ventana Insertar disco similar a la que se muestra abajo, se necesitan archivos de sistema de
Windows 98 Second Edition para completar la instalacion. Para instalar los archivos, ponga su CD-ROM de
Windows 98 Second Edition en la unidad de CD-ROM y haga clic en OK (Aceptar).

Insert Disk =

° Please insert the disk labeled “Windows 98 Second Edition CD-ROM', and then click K.
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Una vez cargados todos los archivos necesarios, se abre la siguiente ventana, para confirmar que se ha
completado la instalacion correctamente.

Add New Hardware Wizard

Matorola SURFboard SBG UISE G ateway

Windows has finizhed installing the software that your new
hardware device requires.

Cancel |

< Back

10 Haga clic en Finish (Finalizar). Se abre la ventana Cambiar configuracion del sistema.

System Settings Change =

@ Tao finish setting up your new hardware, vou must restart your computer.

Do pou want to restart pour computer now?

11 Haga clic en Yes (Si) para reiniciar la computadora.

Cuando haya terminado de configurar correctamente el controlador de USB, puede continuar con “Configuracion
de TCP/IP”.

Si tiene dificultades para configurar el controlador de USB, siga las instrucciones de “Quitar el controlador de USB
de Windows 98 Second Edition o Windows Me” y repita este procedimiento. Si eso no corrige el problema,
consulte la tarjeta de Informacion de Reglamentacion, Seguridad, Licencia y Garantia del Software provista con el
SBG900 para mas informacion sobre como obtener servicio en garantia.
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@ MOTOROLA

Configuracion de un controlador de USB en Windows 2000

1 Inserte el CD-ROM del Instalacién del SBG900 en la unidad de CD-ROM. Este CD contiene los
controladores de USB y debe estar colocado y ser leido por la PC antes de que usted conecte el SBG900 a
la PC.

2 Conecte el Cable USB como se muestra en Conexion al USB.

Unos segundos después de que complete la conexion del USB, aparece la ventana Nuevo hardware
encontrado.

Found New Hardware Wizard

Welcome to the Found New
Hardware Wizard

Thiz wizard helpz you install a device driver for a
hardware device.

To continue, click Next.

< Back I Mest > I Cancel

3 Haga clic en Next (Siguiente). Aparece la siguiente ventana:

Found New Hardware Wizard .:.'j

Install Hardware Device Drivers
A device driver iz a software program that enables a hardware device to work, with
an operating system.

Thiz wizard will complete the installation for this device:

@ LUSE Cable Madem

A device driver iz a software program that makes a hardware device work. “Windows
needs driver files for your new device. To locate driver files and complete the
inztallation click Mext.

‘what do you want the wizard to do?

% Search for a suitable driver for my device [recommendedf

" Display a list of the known drivers for this device so that | can chooze a specific
driver

< Back | Mest » | Cancel |

Aunque el nimero de modelo de su SBG sea diferente del presentado en las imagenes de esta guia,
el procedimiento es el mismo.

Asegurese de que esté seleccionada la opcién “Search for a suitable driver for my device” (Buscar un
controlador apropiado para mi dispositivo).
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4 Haga clic en Next (Siguiente). Aparece la siguiente ventana:

Found New Hardware Wizard

Locate Driver Files
Wwhere do you want Windows to search for driver files?

Search for driver files for the following hardware device:

@ LUSE Cable Madem

The wizard zearches for suitable drivers in itz driver databasze on your computer and in
any of the following optional search locations that you specify.

To start the gearch, click Mest. If you are zearching on a floppy disk or CD-ROM drive,
inzert the floppy disk or CD before clicking Mext.
Optional zearch locations:

[ Floppy disk drives

v CD-ROM dri

™ Microsoft Windows Update

< Back I Mest » I Cancel |

Asegurese de haber seleccionado Unicamente la casilla “CD-ROM drives” (unidades de CD-ROM).

5 Haga clic en Next (Siguiente). Aparece la siguiente ventana:

Found New Hardware Wizard

Driver Files Search Results
The wizard has finished searching for driver files for your hardware device.

The wizard found a driver for the following device:

@ 1JSE Cable Modem

“Windows found a driver for this device. Ta install the driver Windows found, click Mest.

@ d:hmetmoterm. inf

Cancel

6 Haga clic en Next (Siguiente).

Si se abre la ventana Introducir disco, asegurese de que el CD-ROM del Instalacion del SBG900 esté en la

unidad de CD-ROM vy siga los pasos 7 a 12. De lo contrario, puede saltar al paso 13.

nsertpisk x|
Fleaze inzert the Compact Dizc labeled 'USECM' into oK
@ your CO-ROM drive [0:] and then click OF. _

“fou can also click OK if you want files to be copied Cancel |

from an alternate location, such as a floppy disk or a
netwark server.
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@ MOTOROLA

7 Enlaventana Introducir disco, haga clic en OK (Aceptar). Se abre la ventana Se necesitan archivos:

Files Needed i x|

@ Some files on USBCM are needed.
Cancel |

Inzert ISBCM into the drive selected below, and then
click OF.

Copy files from:

j Browse... |

8 Sies necesario, seleccione la unidad de CD-ROM en la lista Copiar archivos de.

9 Haga clic en Browse (Examinar).

10 Encuentre el archivo NetMotCM.sys en el directorio raiz del CD-ROM.

11 Haga doble clic en el archivo NetMotCM.sys. Se abre la ventana Se necesitan archivos.

12 Haga clic en OK (Aceptar). Se abre la ventana Asistente de nuevo hardware encontrado:

Found New Hardware Wizard

Completing the Found New
Hardware Wizard

_\> Motorola SURFboard SBG USE Gateway

Windows has finizhed installing the software for thiz device.

To close this wizard, click Finizh.

< Back Cancel

13 Haga clic en Finish (Finalizar) para completar la instalacion.

Cuando haya terminado de configurar correctamente el controlador de USB, puede continuar con “Configuracion

de TCP/IP”.

Si tiene dificultades para configurar el controlador de USB, siga las instrucciones de “Quitar el controlador de USB

de Windows 2000 y repita este procedimiento.
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Configuracion:| Basica Gateway TCP/IP Inalambrica + USB

@ MOTOROLA

Configuracion del controlador de USB en Windows Me

1 Inserte el CD-ROM del Instalacion del SBG900 en la unidad de CD-ROM. Este CD contiene los

controladores de USB y debe estar colocado y ser leido por la PC antes de que usted conecte el SBG900 a
la PC.

2 Conecte el Cable USB como se muestra en Conexién al USB.

Unos segundos después de que usted complete la conexion USB, aparece la ventana Asistente para agregar
nuevo hardware.

Add New Hardware Wizard

‘Windows has found the following new hardware:

USE Cable Modem
Windows can automatically search for and install software
that supports pour hardware. |f your hardware came with

inztallation media, insert it now and click MNest.

what would you like to do?

i+ utomatic search for a better driver [Recommended}

" Specify the location of the driver [Advanced)

< Back I Mext » I Cancel |

3 Haga clic en Next (Siguiente). Windows automaticamente busca los controladores de USB correctos y los
instala. Si la instalacion se completa correctamente, aparece la siguiente ventana:

Add New Hardware Wizard

Motorola SURFboard SEG USE Gateway

Windows has finizhed installing the new hardware device.

< Back

Lance! |

Aunque el numero de modelo de su SBG sea diferente del presentado en las
imagenes de esta guia, el procedimiento es el mismo.

4  Siaparece la ventana que se muestra arriba, haga clic en Finish (Finalizar). De lo contrario, asegurese de
que el CD-ROM del Instalacién del SBG900 esté colocado correctamente en la unidad de CD-ROM.

Cuando haya terminado de configurar correctamente el controlador de USB, puede continuar con “Configuracion
de TCP/IP”.
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Configuracion de un controlador de USB en Windows XP

1 Inserte el CD-ROM del Instalacién del SBG900 en la unidad de CD-ROM. Este CD contiene los
controladores de USB y debe estar colocado y ser leido por la PC antes de que usted conecte el SBG900 a

la PC.

2 Conecte el Cable USB como se muestra en Conexion al USB.

Unos segundos después de que complete la conexion del USB, se abre la ventana Asistente para encontrar

nuevo hardware:

Found New Hardware Wizard

wWelcome to the Found New
Hardware Wizard

Thiz wizard helps pou install software for:

USE Cable Modem

Z\.') If your hardware came with an installation CD
“Zg= or Hoppy disk, insert it now.

Wwhat do you want the wizard to do?

(%) Ingtall the software automatically [Recommended)
() Install from a list or specific location [Advanced]

Click Mext to continue.

3 Asegurese de que esté seleccionada la opcidn “Install the software automatically” (Instalar el software

automaticamente).

4 Haga clic en Next (Siguiente). Windows automaticamente busca los controladores de USB correctos y los

instala. Si la instalacion se completa correctamente, aparece la siguiente ventana:

Found New Hardware Wizard
Completing the Found New
Hardware Wizard

The wizard has finished instaling the software for:

Motorola SURFboard SBG USE Gateway

Click Finizh to close the wizard.

Firish

guia, el procedimiento es el mismo.

Aunque el nimero de modelo de su SBG sea diferente del presentado en las imagenes de esta

5 Haga clic en Finish (Finalizar) para completar la instalacién. De lo contrario, asegurese de que el CD-ROM

del Instalacion del SBG900 esté colocado correctamente en la unidad de CD-ROM.

Cuando haya terminado de configurar correctamente el controlador de USB, puede continuar con “Configuracion

de TCP/IP”.
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Quitar el controlador de USB de Windows 98 Second Edition o Windows Me

1 En el Escritorio de Windows, haga clic con el boton derecho del mouse en uno de los siguiente iconos:
* En Windows 98 Second Edition, el icono Network Neighborhood (Zona de red)

* En Windows Me, el icono My Network Places (Mis lugares de red)
Se abre la ventana Red:

Metwork EE3

Configuration |

The following network components are installed:

3Com Fast EtherLink <L 10/100Mb T Ethermet Adapter
Motorola SURFboard SBG USE Gateway

TCPAP -> 3Com Fast EtherLink L 10/100Mb T Ethernet &
TCPAP -» Motorola SUURFboard SBG USE Gateway

L |
| Eemaye I Eroperties |
Frimary Metwork Logon:
IWindows Logon j
Eile and|Erint Sharng... |
Drescription
()8 | Cancel |

Aunque el numero de modelo de su SBG sea diferente del presentado en las imagenes de esta guia,
el procedimiento es el mismo.

2 Haga clic en Motorola SURFboard SBG900 USB Gateway y luego en Remove (Quitar). La ventana de
Red ya no muestra el Gateway USB del SURFboard SBG900 de Motorola en la lista:

Metwork EE3

Configuration | Identificationl Arocess Eontroll

The following network components are installed:

Client for Microzoft Metworks -
3Com Fast EtherLink XL 10/100Mb T Ethernet NIC (3CH
Dial-Up Adapter
MetBEUI -» 3Com Fast EtherLink L 10/100Mb T Etherr:

¥ TCP/P -» 3Com Fast EtherLink XL 10/100Mb T Ether_nill

| | »

| Eemaye I Eroperties |
Frimary Metwork Logon:
IEIient far Microsaft Metworks j
File and Frint Sharing... |
Drescription
()8 Cancel
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3 Haga clic en OK (Aceptar). Se abre la ventana Cambiar configuracion del sistema:

System Settings Change =

@ Tao finish setting up your new hardware, vou must restart your computer.

Do pou want to restart pour computer now?

4  Desconecte el cable USB de la PC o del SBG900.
5 Haga clic en Yes (Si) para reiniciar la computadora.

6 Siga las instrucciones de “Ejecutar el utilitario Quitar controlador de USB de Motorola”.

Quitar el controlador de USB de Windows 2000

1 En el Escritorio de Windows, haga clic en Start (Inicio).

2 Haga clic en Settings (Configuracion).
3 Haga clic en Control Panel (Panel de control) para abrir la ventana Panel de control:

_nix
J File Edit Wiew Favorites Tools Help |
J d=Fack ~ = - | Qhsearch [ Folders £ #History | P P RO 4
| Address |[] control panel x| @

Accessibility  Add/Remove  Add/Remowve  Administrative  DateTime

Options Hardware Programs Tools
N T 1
Display Falder Options Fonts Game Internet
Controllers Options
IS £}
Keyboard Mouse Metwork and  Phone and  Power Options
Dial-up Co...  Modem ...
-
-
® a 4=
Aoy
Printers Regional Scanners and  Scheduled Sounds and
Options Cameras Tasks Multimedia

Uszers and
Provides system information and changes environment settings |

|Pr0vides syskem information and changes environment settings |— |@‘ My Computer 2

4 Haga doble clic en System (Sistema) para abrir la ventana Propiedades del sistema.
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5 Haga clic en la ficha Hardware:

System Properties 1 ﬂll

Generall Metwark [dertification Hardware | Uszer Profilesl Advancedl

— Hardware “wizard

The Hardware wizard helps you install, uninstall, repair,
unplug, eject, and configure vour hardware.

The Device Manager listz all the hardware devices installed
on your computer. Uze the Device Manager to change the
properties of any device.

Diriver Signing... Device Manager...

— Hardware Profile:

Hardware profiles provide a way for you to zet up and store
different hardware configurations.

Hardware Profiles... |

QK | Cancel | Lpply |

6 Haga clic en Device Manager (Administrador de dispositivos) para abrir la ventana Administrador de
dispositivos:

e
J Action  Wiew |J - = |" | @ |J E‘

2 MOTOROLA-RUGQZPT
Computer
D Disk drives
- Display adapters
) DVDYCD-ROM drives
2 Floppy disk contrallers
= Floppy disk drives
= IDE ATAJATAPI controllers

Uninstall

Mice and other pointing devices

- Monitars

B3 Metwork adapters

EP 3Com EtherLlnk ID,I’IDD PCI For Complete PC Management MIC {3C905C-Ti)

o ports (COM BLH1)
{Ejé Sound, video and game controllers

B System devices
= |niversal Serial Bus controllers

Aunque el numero de modelo de su SBG sea diferente del presentado en las imagenes de esta guia,
el procedimiento es el mismo.

7 Haga doble clic en Network adapters (Adaptadores de red).

8 Haga clic en Motorola SURFboard SBG900 USB Gateway. Se visualiza el icono Uninstall (Desinstalar) en
la ventana, cerca del extremo superior.
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9 Haga clic en el icono Uninstall (Desinstalar). Aparece la siguiente ventana:

Confirm Device Removal ‘, 2=l

Motorola SURFboard SBG USE Gateway

‘Warning: Y'ou are about to uninstall this device from pour system.

Cancel

10 Haga clic en OK (Aceptar).
11 Cierre la ventana Administrador de Dispositivos.
12 Cierre la ventana Panel de Control.

13 Siga las instrucciones de “Ejecutar el utilitario Quitar controlador de USB de Motorola”.
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Quitar el controlador de USB de Windows XP

1 En el escritorio de Windows, haga clic en Start (Inicio) para abrir la ventana Inicio:

7

-

I SURFboard

; Internet |} My Documents
ﬁ Internet Explorer J i
W E-maill DMv Recent Documents »
Qutlook Express
_9 My Pictures
v MSH Explorer 'j My Music
® ‘Windows Media Player g’ My Computer

ué Prirter

@ Windows Movie Maker

s o Provides options for you ko custamize the appearance and functionality of your
computer, add or remove programs, and set up nebwork connections and user
accounts,

@) Hep and
l@ Tour Windows XP
p Search
« Files and Settings Transfer
P Wizard E R
All Programs b

@| Log OFf [§| Turn ¢

2 Haga clic en Control Panel (Panel de control) para abrir la ventana Panel de control. La pantalla varia

dependiendo de las opciones de visualizacion de Windows XP:

B Control Panel

File  Edit  Wiew Tools  Help

OBack o @ @ pSearch %Folders v

Favorites

Address G’ Control Panel

Control Panel

G» Switch b Classic Yiew

See Also

Pick a category

=
_ ™ Appearance and Themes
-

& windows Update
@) Help and Support

“w
Network and Internet Connections

-

? Add or Remove Programs

\\/, . .
- -}} Sounds, Speech, and Audio Devices

' Performance and Maintenance
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3 Siaparece una vista por categorias similar a la que se muestra en el paso 2, haga clic en Performance and
Maintenance (Rendimiento y mantenimiento) para abrir la ventana Rendimiento y mantenimiento. De lo
contrario, salte al paso 5.

B Performance and Maintenance

File Edit Miew Favorites Tools  Help

eBack @ O @ pSearch [E Folders v

Address G’ Performance and Maintenance

Performance and Maintenance
See Also

File Types

-
B System Restore Pick a task...
B

Troubleshooters See basic information about your computer

m Sty el St E| Adjust visual effects

E| Free up space on your hard disk
E| Back up your data

E| Rearrange items on your hard disk to make programs run faster

or pick a Control Panel icon

"ﬁ' Administrative Tools Power Dptions

ﬁ Scheduled Tasks TI System

See information about your computer system, and change
settings for hardware, performance, and automatic updates,

4 Haga clic en System (Sistema) para abrir la ventana Propiedades del sistema. Salte al paso 6.
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5 Sise visualiza una Vista clasica similar a la siguiente, haga doble clic en System (Sistema) para abrir la

ventana Propiedades del sistema.

B Control Panel |:”E

File Edit Miew Favorites Tools  Help

OBack @ - L@ pSearch HE‘ Folders v

Address E} Control Panel v| ’

&
%
\&

& X D 4B

Accessibility  Add Hardware Add or Administrative Date and Time Display Falder Options
Options Remaovy... Tools

2 ® P = O @ b

Fonts Game Internet Keyboard Mouse Metwork, Phone and
‘ windows Update Controllers Options Connections  Modem ...
@) Help and Support - — - ey =
G L e 8 B 9 g
S| b A -/ 2
Power Options  Printers and  Regional and  Scanners and  Scheduled Sounds and Speech
Faxes Language ... Cameras Tasks Audio Devices
=M Taskbar and  User Accounts
Start Menu

6 Haga clic en la ficha Hardware para abrir la pagina de Hardware:

| Systern Restore Automatic Updates I Remote
| General ComputerName || Hadware | Ad |
Add Hardware Wizard

i The Add Hardware Wizard helps pou inztall hardware.

Add Hardware ‘Wizard

Device Manager

The Device Manager lists all the hardware devices installed
on your computer. Use the Device Manager to change the
propesties of any device.

( Driver Sigring || Device Manager |

Hardware Profiles

Hardware profiles provide a way for you to set up and store
different hardware configurations.

Hardware Profiles

[ Ok ][ Cancel ] Apphy
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7 Haga clic en el botén Device Manager (Administrador de dispositivos) para abrir la ventana Administrador

de dispositivos.

L Device Manager

File Action View Help
WS 2 A xRa
=) B GATEWAY-1 Uninstal

' Computer
<o Disk drives
fg Display adapters
o DVDJCD-ROM drives
&) Floppy disk controllers
ﬁ Floppy disk drives
=) IDE ATAJATAPI controllers
z» Keyboards
") Mice and other pointing devices
+-®@ Monitors
- E8 Network adapters
E8 3Com EtherLink ¥L 10/100 PCI For Complete PC Management NIC (3C905C-Tx)
| IRFooard SBG US 3y
+ 5 Ports (COM &LPT)
+ 4 Processors
+ @, Sound, video and game controllers
4 i System devices
+ é Universal Serial Bus controllers

R e S S e S S S

Aunque el numero de modelo de su SBG sea diferente del presentado en las imagenes de esta
guia, el procedimiento es el mismo.

8 Haga doble clic en Network adapters (Adaptadores de red).

9 Haga clic en Motorola SURFboard SBG900 USB Gateway. Se visualiza el icono Uninstall (Desinstalar) en

la ventana, cerca del extremo superior.
10 Haga clic en el icono Uninstall (Desinstalar).
11 Cierre las ventanas Administrador de Dispositivos y Panel de Control.

12 Siga las instrucciones de “Ejecutar el utilitario Quitar controlador de USB de Motorola”.
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Ejecutar el utilitario Quitar controlador de USB de Motorola

Antes de ejecutar el utilitario Quitar controlador de USB de Motorola, debe ejecutar el Administrador de
dispositivos de Windows Mediante uno de los siguientes procedimientos:

*  “Quitar el controlador de USB de Windows 98 Second Edition o Windows Me”
“Quitar el controlador de USB de Windows 2000”

“Quitar el controlador de USB de Windows XP”

Para ejecutar el utilitario Quitar controlador de USB de Motorola:

1 Inserte el CD-ROM del Instalacion del SBG900 en la unidad de CD-ROM. Después de unos instantes, se

abre una ventana con opciones de idiomas.

2 Pulse en el teclado la tecla Esc para salir de las pantallas de inicio.

Para iniciar Windows Explorer, haga clic en Start (Inicio) y seleccione Run (Ejecutar). En la ventana
Ejecutar, escriba explorer y haga clic en OK (Aceptar).

" Exploring - Sbhg [D:)

19 [=1 B3

J File Edit View Go Favoites Took Help |

-+ @ Y a9 | X

Each Farand Up Cut Copy Paste Unda Delete  Properties Views
JA;IdressI@D\ j
Falders x || Acrobatdn
@ Diesktop [ resources
E‘g My Computer (=) D5 _Stare

@ 3% Floppy (4] autarun
= WindB_se [C) 0 Launch

D) 5 hetmotcm
-] Acrabatdd NethotCh
D resources MNetMatCh . aps
(&) Printers T remave
(=] Contral Panel
| |1 EEME [Disk free space: O bytes] tdy Computer i

Windows Explorer puede aparecer diferente de como se muestra en esta pagina. Existen

variaciones en las versiones de Windows y usted puede configurar Windows Explorer a su
gusto.

4 Haga doble clic en My Computer (Mi computadora).
5 Haga doble clic en el icono del SBG de Motorola (D: en la imagen).

Haga doble clic en Remove (Quitar) o en remove.exe para ejecutar la funcion Quitar utilitario del CD-ROM

del Instalacién del SBG900. Se abre la ventana Quitar controlador de USB de Motorola. Asegurese de que el
cable USB esté desconectado.

Motorola USB Driver Removal Utility E =

Motorola USB Driver Removal Utility

This utility will remove the USB driver files and registry entries that are not
removed by the ‘Windows Device Manager's uninstall process. Be sure to
remove the driver using the Windows Device Manager before proceeding

Please ensure that your USB device is disconnected before continuing

Press "Remowve Driver below to start the removal process

About Cancel I { Remove Driver I
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7 Haga clic en Remove Driver (Quitar controlador). Una barra de progreso indica que se esta quitando el
controlador.

Diriver Removal Progress

Motorola USB Driver Removal Utility

Motorola USB Driver Removal Utility

The Matarala USE Driver has been remaoved successfully from your computer

Yisit our website for the latest information and drivers
for your Motorola cable modem

http:/Awww motorola com/broadband

Details About

8 Haga clic en Exit (Salir) para salir del utilitario Quitar controlador de USB de Motorola.
o}

Puede hacer clic en Details (Detalles) para ver mensajes informativos acerca de los archivos que se
encontraron y borraron, similares a los que aparecen a la izquierda. De ser necesario, desplacese hacia
abajo para ver la lista completa. Haga clic en OK (Aceptar) para cerrar la ventana de detalles.

Reinstale el controlador de USB mediante uno de los siguientes procedimientos:
®  “Configuracién de un controlador de USB en Windows 98 Second Edition”

®  “Configuracion del controlador de USB en Windows Me”

®  “Configuracién de un controlador de USB en Windows 2000”

*  “Configuracion de un controlador de USB en Windows XP”.

Si continua teniendo problemas, llame a su proveedor de cable.
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= Localizacion de fallas

Si las soluciones aqui enumeradas no resuelven su problema, comuniquese con su proveedor de cable. Antes de
llamar a su proveedor de cable, intente presionar el botdn de reinicio del panel trasero. El reinicio del SBG900
puede demorar entre 5 y 30 minutos. Es posible que su proveedor de servicio pregunte por el estado de las luces,
segun se describe en “Luces del panel frontal y condiciones de error”.

Problema Posible solucién

La luz Power Verifique que el SBG900 esté enchufado correctamente a la toma de corriente.
(Encendido) esta Verifique que la toma de corriente esté funcionando.

apagada

Presione el boton Reset (Reinicio).

No se pueden enviar En el panel frontal superior, observe cudl es la primera luz que esta apagada (comenzando
ni recibir datos desde la izquierda). Estas luces indican donde ocurrié el error, segun se describe en
“Front-Panel Lights and Error Conditions.”
Si tiene TV por cable, verifique que su TV esté funcionando y que la imagen sea clara. Si no
puede recibir los canales de TV habituales, su servicio de datos no funcionara.
Verifique el cable coaxial en el SBG900 y en la toma de corriente de la pared. Ajustelo
manualmente si fuera necesario.
Verifique la direccién IP. Siga los pasos para verificar la direccion IP de su sistema. Consulte
“Configuracion de TCP/IP”. Llame a su proveedor de cable si necesita una direccion IP.
Verifique que el cable Ethernet esté correctamente conectado al SBG900 y a la computadora.

Problemas Quite el controlador de USB. Siga los procedimientos adecuados para su sistema que se
relacionados con la describen en “Configuracion de un controlador de USB”.
instalacion

incorrecta del
controlador de USB

El Programa de La caché de Web esta al limite de su capacidad total o muy cerca de él. En Internet Explorer,

Configuracion del elija Internet Options (Opciones de Internet) desde el menu Tools (Herramientas) y haga

SBG900 no funciona clic en la ficha General. Haga clic en Delete Files (Borrar archivos) y en Clear History
(Borrar historial). Luego vuelva a intentar “Ejecucion del programa de configuracion del

SBG900”.
Un cliente Realice las primeras cuatro verificaciones en “Cannot send or receive data”.
malambnc_o no Verifique la configuracion del Security Mode (Modo de seguridad) en “Inaldambrica >
puede enviar ni SEGURIDAD — P4gina basica™

recibir datos « Si habilité WPA y configuré una frase de contrasefia en el SBG900, asegurese de que cada

cliente inaldmbrico afectado tenga la frase de contrasefia idéntica. Si este procedimiento no
soluciona el problema, verifique si el cliente inalambrico soporta WPA.

 Si habilit6 WEP y configurd una clave en el SBG900, asegurese de que cada cliente
inalambrico afectado tenga la clave WEP idéntica. Si este procedimiento no resuelve el
problema, verifique si el adaptador inalambrico del cliente soporta el tipo de clave WEP
configurado en el SBG900.

» Para eliminar temporalmente la posibilidad de que el Modo de Seguridad sea un
inconveniente, seleccione None (Ninguno) y haga clic en Apply (Aplicar). Después de
resolver el problema, asegurese de rehabilitar la sequridad en redes inalambricas.

En “Inalambrica > SEGURIDAD — Pagina avanzada”:

» Verifique si activd Disable ESSID Broadcast (Inhabilitar difusion ESSID). Si no lo hizo,
asegurese de que el nombre de red (ESSID) de cada cliente inalambrico afectado sea
idéntico al ESSID del SBG900.

» Verifique si habilitd Allow Only Listed Stations Access (Permitir acceso a las estaciones
listadas unicamente). Si lo hizo, asegurese de que la direccion MAC de cada cliente
inalambrico afectado esté correctamente listada.

Para obtener informacion detallada, consulte “Configuracion de su LAN Inalambrica”.

Velocidad de En Inalambrica > SEGURIDAD — Pagina basica, verifique si el tipo de WPA Encryption
transmision (Cifrado WPA) es TKIP. Si todos sus clientes inalambricos soportan AES, cambie el Cifrado

inalambrica lentacon WPA a AES, como se describe en el paso 4, en “Configuracion de WPA en el SBG900”.
WPA habilitado
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Luces del panel frontal y condiciones de error

Luz Se apaga durante el encendido si Se apaga durante el funcionamiento

normal si
RECEIVE No se puede conectar al canal de recepcion Se perdi6 el canal de recepcion (“downstream”).
(“downstream”).
SEND No se puede conectar al canal de envio (“‘upstream”). Se perdi6 el canal de envio (“‘upstream”).
ONLINE Registro de IP incorrecto Se perdio el registro de IP.

POWER EI SBG900 no esta enchufado correctamente a la toma de EI SBG900 esta desenchufado
corriente.
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> Comuniquese con nosotros

Nos Estados Unidos e Canada, se precisar de assisténcia enquanto trabalha com o SBG900 e com os
equipamentos relacionados fornecidos pela Motorola:

Se voceé alugar ou fizer um Entre em contato com o provedor de servigos a cabo.
"leasing" do SBG900

Se for o proprietario do SBG900 Ligue para 1-877-466-8646 para obter suporte técnico e em garantia. O suporte
esta disponivel 24 horas por dia, sete dias na semana.

Para obter informagées sobre atendimento ao cliente, suporte técnico ou reclamagdes em garantia, consulte o
folheto Informacgbes de garantia, seguranga, regulamentac¢édo e licenga de uso de software fornecido com o
SURFboard SBG900.

Para obter respostas a duvidas comuns, consulte “Preguntas frecuentes”.

Para obter mais informagdes sobre os produtos a cabo, educagao e suporte ao cliente da Motorola, visite o site
http://broadband.motorola.com/consumers.
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A continuacién, encontrara respuestas a las preguntas que nuestros clientes hacen con frecuencia:

P
R

A

A U XU T

A T

¢Qué es acceso a Internet por cable de alta velocidad?

El acceso a Internet por cable usa las instalaciones de la television por cable en lugar de lineas telefénicas
para conectarse a Internet. Es extremadamente rapido y no ocupa las lineas telefénicas, que quedan libres
para llamadas y fax entrantes y salientes.

¢Cuan rapido es el Cable Médem Gateway SURFboard de MotorolaSBG900?

Los cable médems ofrecen acceso a Internet a velocidades hasta 100 veces mas rapidas que un médem
telefénico tradicional. Puede obtener velocidades de mas de 1.000 Kbps. La velocidad real puede variar en
funcion de las condiciones de la red, como volumen de trafico y velocidad de los sitios que visite. Muchos
factores de la red y de otra naturaleza pueden afectar las velocidades de descarga.

¢Cuantos usuarios puede soportar un solo SBG900?

Un solo SBG900 puede soportar hasta 253 usuarios, cada uno con una unica direccién IP asignada, en una
red de Clase C.

¢Qué es Traduccion de Direccion de Red?

NAT es una técnica para traducir direcciones IP privadas en su LAN a una Unica direccion IP asignada por su
proveedor de cable, que sea visible para usuarios externos conectados a través de Internet.

¢ Qué son IEEE 802.11g e IEEE 802.11b?
Son normas para redes inalambricas del IEEE.

¢ Qué tipo de firewall se proporciona junto con el SBG900?

ElI SBG900 cuenta con un firewall con tecnologia stateful-inspection. Para mas informacion, consulte
“Firewall” y “Configuracién de la Politica de Firewall”.

¢Qué medidas de seguridad en redes inalambricas brinda el SBG900?
Para proteger los datos transmitidos a través de conexiones inalambricas, el SBG900 soporta cifrado WPA o

WERP vy listas de control de acceso MAC. Para obtener informacion, consulte “Seguridad en una red
inalambrica” y “Configuracion de su LAN Inalambrica”.

¢Por qué no hay un botén Standby (Espera)?

Como medida de seguridad, los cable médems SURFboard actuales de Motorola cuentan con un botén
Standby (Espera) para suspender temporalmente la conexion a Internet. Dado que habilitar el firewall del
SBG900 brinda altos niveles de seguridad mientras esta conectado, el botdn Standby (Espera) no es
necesario.

¢Puedo ver TV mientras uso mi SBG900?

Si, su linea de TV por cable puede transportar su sefial de TV mientras usted envia y recibe informacion por
Internet.

¢Qué son CableLabs Certified, DOCSIS y Euro-DOCSIS?
CableLabs Certified, DOCSIS y Euro-DOCSIS son las normas de la industria para distribucion de datos de
alta velocidad por redes de sistemas de television por cable. Estan destinadas a asegurar que todos los

cable médems que cumplan con estas normas puedan conectarse con todos los sistemas de cable que
también las cumplan. Su Motorola SBG900 cuenta con la certificacion DOCSIS o Euro-DOCSIS.
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¢Si tengo un SBG900, puedo continuar usando mi viejo médem de 28.8 Kbps o 56 Kbps?

Si, puede. Aunque una vez que haya probado la velocidad de acceso a Internet por cable, ya nunca querra
esperar por los servicios por discado tradicionales.

¢Necesito cambiar mi proveedor de servicio de Internet (ISP)?

Actualmente, la mayoria de los proveedores de servicio de Internet no proveen acceso a Internet por cable.
Comuniquese con su compafiia de cable para obtener informacién especifica.

¢Necesito suscribirme a la TV por cable para tener acceso a Internet por cable?

No, pero debera suscribirse al servicio de Internet por cable. Algunos sistemas requieren que se suscriba al
servicio basico antes de poder obtener acceso a Internet, o bien ofrecen un descuento cuando usted usa su
propio SBG900. Consulte la informacion especifica en su companiia de cable local.

¢Queé tipo de soporte técnico hay disponible?
Para consultas sobre su servicio o conexion a Internet, o sobre el SBG900, llame a su proveedor de cable.

¢Qué debo hacer si mi SBG900 deja de funcionar?

“Localizacién de fallas” le da consejos para detectar problemas y soluciones simples. Si continda teniendo
problemas, llame a su proveedor de cable.

¢Pueden varios jugadores conectados a la LAN del SBG900 iniciar una sesiéon en el mismo servidor
de juegos y jugar simultaneamente con una sola direccién IP publica?

Depende del servidor de juegos. Para obtener mas informacion acerca de los juegos, consulte “Pautas para
configuracion de juegos”.
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> Especificaciones

Inalambrica

Cumplimiento de normas

Rango de frecuencias de RF

Velocidad de transmision de
datos

Modulacién

Cantidad de canales

Potencia de transmision

Sensibilidad de recepcién
Enrutador

Cumplimiento de normas
Ethernet

Protocolo de datos
Protocolo de enrutamiento

IEEE 802.11, IEEE 802.11b Espectro ensanchado de secuencia directa (Direct
Sequence Spread Spectrum, DSSS), IEEE 802.11g

2,412 a 2,462 GHz para América del Norte
2,412 a 2,835 GHz para Japén

1 Mbps DBPSK

2 Mbps DQPSK

5,5 u 11 Mbps CCK

6,9, 12, 18, 24, 36, 48 0 54 Mbps OFDM

1 Mbps DBPSK

2 Mbps DQPSK

5,5, 11 Mbps CCK

6,9, 12, 18, 24, 36, 48, 54 Mbps OFDM
Europa = 13, Espafa = 2, Francia = 4, EE.UU. = 11, Japon = 14
17,5 dBm (EIRP)

-83 dBm a 11 Mbps

IEEE 802.3, IEEE 802.3u

TCP/IP
RIP V2

Cantidad de puertos de uplink 1

Eléctricas

Rango de tension de entrada 100 — 240 VCA, 50 — 60 Hz

Consumo de energia
Ambientales

Temperatura de
funcionamiento

Temperatura de
almacenamiento

Humedad
Antenas
Indicadores LED
Interfaces
Interfaz de cables
Interfaz de red CPE
Dimensiones
Peso
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5 vatios

0° C a 40° C, -150 a 10000 pies
-30°a 80°C

5 a 95% HR, sin condensacion

Dos fijas, una interna y otra externa

Encendido, Recibir, Enviar, En linea, Internet, Inalambrica

Una de alimentacion de CA, una tipo F, una USB Serie B y una RJ-45
Conector F, hembra, 75 ohmios

USB, Ethernet 10/100Base-T (deteccion automatica)

47,0 Ax 149,1 P x 218,2 H (mm)

485 g (15,6 oz. - s6lo la unidad)
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Descendente (Downstream)

(DOCSIS)
Modulacién 64 0 256 QAM
Velocidad maxima de 38 Mbps
transmision de datos?®
Ancho de banda 6 MHz

Velocidad maxima de
simbolos

Rango de niveles de
funcionamiento
Impedancia de entrada
Rango de frecuencias
Descendente (Downstream)

(Euro DOCSIS)

Modulacién
Velocidad maxima de
transmision de datos?
Ancho de banda

Velocidad maxima de
simbolos

Rango de niveles de
funcionamiento
Impedancia de entrada
Rango de frecuencias

Ascendente (Upstream)
(DOCSIS)

Modulacién

Velocidad de modulacion
(nominal)

Velocidad maxima de
transmision de datos®
Ancho de banda

Rango de frecuencias
Velocidades de simbolos

Rango de niveles de
funcionamiento (un canal)
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5,069 Msym/s (64 QAM)
5,361 Msym/s (256 QAM)
-15a +15dBmV

75 ohmios (nominal)
88 a 860 MHz

64 0 256 QAM
51 Mbps (256 QAM a 6,952 Msym/s)

8 MHz
56,952 Msym/s (64 0 256 QAM)

-17 dBmV a +13 dBmV (64 QAM)
-13dBmV a +17 dBmV (256 QAM)
75 ohmios (nominal)

108 a 860 MHz

QPSK u 8°, 16, 32P, 64P 0 128° QAM

TDMA: 160, 320, 640, 1280, 2560 y 5120 KHz
S-CDMA: 1280, 2560 y 5120 KHz

30 Mbps

TDMA: 200, 400, 800, 1600, 3200 y 6400 kHz
S-CDMA: 1600, 3200 y 6400 kHz

5 a 42 MHz (extremo a extremo)

160, 320, 640, 1280 y 2560 ksym/s

TDMA:

+ +8 a +54 dBmV (32 QAM, 64 QAM)

+ +8 a +55 dBmV (8 QAM, 16 QAM)

+ +8 a +58 dBmV (QPSK)

S-CDMA:

* +8 a +53 dBmV (todas las modulaciones)
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Ascendente (Upstream) (Euro

DOCSIS)

Modulacion QPSK u 8°, 16, 32°, 64° 0 128> QAM

Velocidad de modulacion TDMA: 160, 320, 640, 1280, 2560 y 5120 KHz

(nominal) S-CDMA: 1280, 2560 y 5120 KHz

Velocidad maxima de 30 Mbps

transmision de datos®

Ancho de banda TDMA: 200, 400, 800, 1600, 3200 y 6400P kHz
S-CDMA: 1600, 3200 y 6400 kHz

Rango de frecuencias 5 a 65 MHz (extremo a extremo)

Velocidades de simbolos 160, 320, 640, 1280 y 2560 ksym/s

Rango de niveles de TDMA:

funcionamiento (uncanal) . +68 dBuV a +114 dBuV (32 QAM, 64 QAM)
* +68 dBuV a +115 dBpV (8 QAM, 16 QAM)
* +68 dBuV a +118 dBpV (QPSK)
S-CDMA:
* +68 dBuV a +113 dBpV (todas las modulaciones)
a. La velocidad real variara. Las velocidades de carga y descarga se ven afectadas por diversos factores, incluidos, a
modo de ejemplo, el trafico de la red y los servicios proporcionados por su proveedor de cable, los equipos de

computadoras, el tipo de servidor, la cantidad de conexiones al servidor, y la disponibilidad de los enrutadores de
Internet.

b. Con un CMTS que soporte A-TDMA o S-CDMA tnicamente.

c. Lavelocidad real variara. La velocidad maxima de 30 Mbps puede alcanzarse tinicamente con tecnologia A-TDMA
o S-CDMA
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= Glosario

En este glosario se definen los términos y se detallan las siglas utilizadas con el SBG900.

A

activacion de
puertos

adaptador

alcance

ALG

ancho de banda

ANSI

ANX
aprovisionamiento

archivo de
configuracion del
cable médem

ARP

ascendente
(“upstream”)

ASCII

asignacion de
espectro

atenuacion

autenticacion
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Mecanismo que permite la comunicacion entrante con aplicaciones especificas. Usado
principalmente en aplicaciones de juegos.

Dispositivo o tarjeta que conecta una computadora, impresora u otro dispositivo periférico alared o a
algun otro dispositivo. Un adaptador inalambrico conecta una computadora a la WLAN.

El conjunto de direcciones IP que un servidor DHCP puede alquilar a clientes.

Los activadores de gateway de niveles de aplicacion (Application Level Gateway) son requeridos para
algunas aplicaciones de transferencia de archivos (por ejemplo, FTP), juegos y videoconferencias
para abrir uno 0 mas puertos y habilitar la aplicacién de manera que funcione correctamente.

La capacidad de transmisién de un medio en funcién de un rango de frecuencias. Un mayor ancho de
banda indica la capacidad de transmitir mas datos en un determinado periodo.

El Instituto Nacional de Normas Estadounidense (American National Standards Institute) es una
organizacioén independiente, sin fines de lucro, respaldada por organizaciones comerciales, industrias
y sociedades profesionales para desarrollar normas en los Estados Unidos. Esta organizacion definié
el ASCIl y representa a los Estados Unidos ante la Organizacion Internacional de Normalizacion
(International Organization for Standardization).

Red de intercambio de la industria automotriz (Automotive Network Exchange)
Proceso de autodescubrimiento o configuracién manual de un cable médem en el CMTS.

Archivo que contiene parametros operativos que un cable médem o gateway descarga del servidor
TFTP del proveedor de cable durante el registro.

Protocolo de resolucién de direccion (Address Resolution Protocol) que transmite un datagrama para
obtener una respuesta que contenga una direccién MAC correspondiente a la direccion IP del host.
Cuando se conecta por primera vez a la red, el cliente envia un mensaje ARP. EI SBG900 responde
mediante un mensaje que contiene la direccion MAC. Luego, los datos enviados por la computadora
usan la direccion MAC del SBG900 como destino.

En una red de datos por cable, ascendente describe la direccion de los datos enviados desde la
computadora del suscriptor, a través del cable médem, hasta el CMTS e Internet.

El Cédigo estandar estadounidense para el intercambio de informacion (American Standard Code for
Information Interchange) se refiere a datos alfanuméricos para procesamiento y compatibilizaciéon de
comunicacioén entre diversos dispositivos; normalmente se usa en transmisién asincrona.

Asignacion de porciones del espectro electromagnético disponible para servicios especificos como
AM, FM o comunicaciones personales.

La diferencia entre la energia transmitida y la recibida como consecuencia de pérdidas a través de
equipos, lineas de transmision u otros dispositivos; habitualmente se expresa en decibeles.

Proceso en el cual el CMTS verifica que el acceso esté autorizado, utilizando una contrasefia,
direccion IP confiable o numero de serie.
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auto-MDIX

autorizacion

B

banda ancha

baudio

BCP

BER
bidireccional
binario

BPKM

bps

C

cabecera

Cable coaxial
(coax)

cable médem

Cable Médem
Gateway
Inaldambrico

Cruce automatico de interfaces dependiente del medio (Automatic Medium-Dependent Interface
Crossover) detecta y corrige los errores en el cableado invirtiendo automaticamente los pines de
envio y recepcion en cualquier puerto. Permite utilizar cableado directo entre el puerto Ethernet del
SBG900 y cualquier computadora, impresora o hub.

Parte del proceso entre un CMTS y el cable médem o gateway para habilitar la Privacidad basica.

Tecnologia de red de gran ancho de banda que multiplica varias portadoras independientes para que
transporten voz, video, datos y otros servicios interactivos a través de un solo cable. Un medio de
comunicacién capaz de transmitir una cantidad relativamente grande de datos en un determinado
periodo. Sindnimo utilizado frecuentemente para la TV por cable que puede describir cualquier
tecnologia capaz de entregar multiples canales y servicios.

La velocidad de sefializacion analdgica. Para modos complejos de modulacion, la tasa digital de bits
se codifica en multiples bits por baudio, por ejemplo, 64 QAM codifica 6 bits por baudio y 16 QAM
codifica 4 bits por baudio.

Protocolo de comunicacion binario (Binary Communication Protocol)

La tasa de errores de bits (Bit Error Rate) es el coeficiente de la cantidad de bits o caracteres
erroneos recibidos de una cantidad determinada de bits transmitidos.

Sistema de cable que puede transmitir sefiales en ambas direcciones, desde y hacia la cabecera y el
suscriptor.

Sistema numérico que utiliza dos digitos: 0 y 1.

La Gestién basica de claves del protocolo (Baseline Protocol Key Management) cifra los flujos de
datos entre un cable médem o gateway y el CMTS. El cifrado se produce después de que se registra
el cable médem o gateway para asegurar la privacidad de los datos en la red RF.

bits por segundo

Ubicacion que recibe programacioén de TV, programacion de radio, datos y llamadas telefonicas, que
modula en una red HFC. También envia datos de retorno y transmisiones telefénicas. Los equipos de
cabecera incluyen transmisores, preamplificadores, terminales de frecuencia, demoduladores,
moduladores y otros dispositivos que amplifican, filtran y convierten sefiales de transmisiéon de TV
entrantes a canales inalambricos y de cable.

Tipo de cable que consta de un hilo central rodeado de aislamiento y luego un blindaje de cable
trenzado, puesto a tierra. El blindaje minimiza las interferencias eléctricas y de radiofrecuencia. El
cable coaxial tiene un gran ancho de banda y puede soportar transmision a larga distancia.

Dispositivo instalado en la ubicacién del suscriptor que le brinda comunicaciones de datos a través de
una red de HFC. A menos que se especifique lo contrario, todas las referencias a “cable médem” en
el presente documento se refieren dnicamente a cable moédem con certificacion DOCSIS o
Euro-DOCSIS.

El Cable Médem Gateway Inalambrico SURFboard de Motorola SBG900 es un solo dispositivo que
combina un cable médem, un enrutador, un switch Ethernet, un punto de acceso inalambrico y un
servidor DHCP para su uso en SOHO o SME.
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CableHome

CableLabs

capa

capa de red

capa de transporte

capa fisica

cifrar

cliente

CMTS

CNR

codificar

Conector tipo F

conmutacion de
circuitos

conmutacién de
paquetes

controlador

controlador de red

CoS
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Proyecto de CableLabs y proveedores de tecnologia para desarrollar especificaciones de interfaz a
fin de extender los servicios de alta calidad basados en el cable a los dispositivos de red domésticos.
Abarca temas como la interoperabilidad de los dispositivos, Calidad de servicio (QoS) y
administracion de redes. CableHome permitira a los proveedores de servicio de cable brindar mas
servicios a través del HFC. Mejorara la comodidad del consumidor brindandole servicios por cable en
todo su hogar.

Un consorcio de investigacion que define los requisitos de interfaz para los cable médems y certifica
que los equipos probados cumplan con la norma DOCSIS.

En las redes, las capas son niveles de protocolos de software. Cada capa cumple funciones para las
capas superiores. La OSI es un modelo de referencia que cuenta con siete capas funcionales.

Capa 3 en la arquitectura de la OSI que presta servicios para establecer una ruta entre sistemas
abiertos. La capa de red conoce la direccion de los nodos vecinos, empaqueta la salida con los datos
de direccién de red correctos, selecciona las rutas, y reconoce y reenvia los mensajes entrantes para
los dominios locales de host a la capa de transporte.

Capa de la OSl relacionada con protocolos para reconocimiento y recuperacion de errores. Esta capa
también regula el flujo de la informacion.

La capa 1 en la arquitectura de OSI. Brinda servicios para transmitir bits o grupos de bits a través de
un enlace de transmision entre sistemas abiertos. Implica procedimientos eléctricos, mecanicos y de
reconocimiento inicial.

Codificar datos.

En una arquitectura cliente/servidor, un cliente es una computadora que solicita archivos o servicios al
servidor, como transferencia de archivos, inicio de sesién remoto o impresion. También se denomina
CPE.

En una WLAN, un cliente es cualquier host que pueda comunicarse con el punto de acceso. A un
cliente inalambrico también se lo denomina “estacion”.

Un sistema de terminacion de cable médem (Cable Modem Termination System) es un dispositivo de
la cabecera del sistema de cable que conecta la red HFC con redes IP locales o remotas a host IP,
cable médem o gateway de conexion y suscriptores. Administra todo el ancho de banda del cable
mddem. En ocasiones se lo denomina enrutador de borde.

Relacién portadora a ruido (Carrier to Noise Ratio)

Alterar una sefal electronica de manera tal que sélo un usuario autorizado pueda descodificarla para
ver la informacion.

Tipo de conector usado para conectar el cable coaxial a equipos como el SBG900.

Esquema de conexion de red utilizado en la red telefonica tradicional PSTN, en la que cada conexion
requiere una ruta dedicada por la totalidad de su duracién. Una alternativa es la conmutacion de
paquetes.

Un esquema para manejar transmisiones en una red sin conexion como Internet. Una alternativa es la
conmutacion de circuitos.

Software que permite a una computadora interactuar con una red u otro dispositivo. Por ejemplo, hay
controladores para impresoras, monitores, adaptadores de graficos, médem, Ethernet, USB, HPNA,
entre otros.

Software empaquetado con una NIC que permite a la computadora comunicarse con la NIC.

Las funciones de programacion o gestion de trafico por clases de servicio (Class of Service) se llevan
a cabo al transferir datos en forma ascendente o descendente en el HFC.
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CPE

CSMA/CD

D

datagrama

dB
dBc
DBm

dBmV
de paso
(“pass-through”)

demodulacion

descargar

descendente
(“downstream”)

DHCP

difusion
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Equipos en las instalaciones del cliente (Customer Premise Equipment), habitualmente
computadoras, impresoras, etc., conectadas al cable médem o gateway en la ubicacién del suscriptor.
Los CPE pueden ser proporcionados por el suscriptor o el proveedor de cable. También se lo
denomina cliente.

Acceso multiple por deteccion de la portadora con deteccion de colisiones (Carrier Sense Multiple
Access with Collision Detection)

En la RFC 1594, un datagrama se define como una “entidad auténoma e independiente de datos que
transporta suficiente informacion para ser enrutada desde el origen hasta la computadora destino, sin
tener que utilizar los intercambios anteriores entre este origen y la computadora destino y la red de
transporte”. En la mayoria de los casos, este término ha sido reemplazado por el término paquete.

decibel
Nivel de sefnal, expresado en dB, respecto del nivel no modulado deseado de la portadora.

Unidad de medida que indica un milivatio a través de una impedancia determinada. 0 dBm = 1
milivatio a través de 75 ohmios.

Nivel de senal, expresado en dB, que indica la relacién entre la potencia de sefial en un sistema de 75
ohmios y la potencia de referencia cuando 1 mV atraviesa 75 ohmios.

Un cliente de paso (“pass-through”) en la LAN del SBG900 obtiene su direccién IP publica del
servidor DHCP del proveedor de cable.

Operacion para restaurar una onda modulada anteriormente y separar las sefales multiples que
estaban combinadas y moduladas en una subportadora.

Copiar un archivo de una computadora a otra. Puede usar Internet para descargar archivos de un
servidor a una computadora. Un cable médem o gateway con la certificacion DOCSIS o
Euro-DOCSIS descargan su archivo de configuracion de un servidor TFTP durante el inicio.

En una red de datos por cable, es la direccidon de los datos recibidos por la computadora desde
Internet.

Un servidor de Protocolo de configuraciéon dinamica de host (Dynamic Host Configuration Protocol)
asigna, en forma dinamica, direcciones IP a un host cliente en una red IP. EIl DHCP elimina la
necesidad de asignar, en forma manual, direcciones IP estaticas mediante el “alquiler’ de una
direccion IP y una mascara de subred a cada cliente. Permite la reutilizacién automéatica de
direcciones IP no utilizadas:

EI SBG90O0 es, a la vez, cliente DHCP y servidor DHCP.

» Un servidor DHCP en la cabecera del sistema de cable asigna una direccion IP publica al SBG900
y, en forma opcional, a los clientes de la LAN del SBG900.

» EI SBG900 cuenta con un servidor DHCP integrado que asigna direcciones IP privadas a los
clientes.

Transmision simultanea a multiples dispositivos de red; mecanismo de protocolo que soporta
direccionamiento grupal y universal. Ver también multidifusion y unidifusion.
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Direccion IP

direccion IP del
gateway

direccion IP
dinamica

direccion IP
estatica

direccion IP
privada
direccion IP
publica

Direccion MAC

distorsion

divisor

DMZ

DNS

Valor Unico de 32 bits que identifica cada host en una red TCP/IP. Las redes TCP/IP enrutan los
mensajes en base a la direccion IP de destino. Una direccion IP consta de dos partes:

» La direccion de red es asignada por la IANA.

» El administrador de redes del SBG900 asigna una direccién de host a cada host conectado al
SBG900, y usa automaticamente su servidor DHCP o una direccion IP estatica.

Para una red de Clase C, los primeros 24 bits corresponden a la direccion de red, y los ultimos 8 bits
corresponden a la direccion de host; en formato decimal con puntos es
“network.network.network.host”.

Si habilita al cliente DHCP del SBG900 en la pagina WAN, el proveedor de cable asigna
automaticamente la direccién de red, la mascara de subred, el nombre de dominio y el servidor DNS
para brindar una conexién continua a Internet.

Direccion del enrutador por defecto del gateway en Internet. También conocido como “giaddr”.

Direccion IP alquilada temporalmente a un host por un servidor DHCP. Lo contrario de direccion IP
estatica.

Una direccioén IP permanentemente asignada a un host. Normalmente, una direccion IP estatica debe
ser asignada manualmente. Lo contrario de direccion IP dinamica.

Direccion IP asignada a una computadora en la LAN del SBG900 por el servidor DHCP del SBG900
por un tiempo de alquiler especificado. Las direcciones IP privadas son utilizadas unicamente por la
LAN del SBG900; son invisibles para los dispositivos de Internet. Ver también direccién IP publica.

La direccion IP asignada al SBG900 por el proveedor de cable. Una direccion IP publica es visible
para los dispositivos de Internet. Ver también direccion IP privada.

La direccion de Control de acceso a medios (Media Access Control) es un valor de 48 bits guardado
permanentemente en la ROM en fabrica para identificar cada dispositivo de red Ethernet. Se expresa
como secuencia de 12 digitos hexadecimales impresos en una Etiqueta en la parte trasera del
SBG900. Debe darle la direccion MAC de HFC a su proveedor de cable. También se la denomina
direccion Ethernet, direccion fisica, direccion de hardware o direcciéon NIC.

Cambio no deseado en la forma de la onda de la sefial dentro del medio de transmision.
Reproduccién no lineal de la forma de la onda de entrada.

Dispositivo que divide la sefal de un cable de entrada en dos o mas cables.

Una “zona desmilitarizada” (Demilitarized Zone) consiste en uno o mas host ubicados, en forma
I6gica, entre una LAN privada e Internet. Una DMZ impide el acceso directo a datos privados por
parte de usuarios externos. (El término proviene de zonas geograficas amortiguadoras ubicadas entre
algunos paises conflictivos como Corea del Norte y del Sur). En una configuracion DMZ tipica y
pequena, el host DMZ recibe solicitudes de usuarios de LAN privada para acceder a sitios Web
externos e inicia sesiones para dichas solicitudes. El host DMZ no puede iniciar una sesion hacia la
LAN privada. Los usuarios de Internet fuera de la LAN privada pueden acceder Unicamente al host
DMZ. Se puede usar una DMZ para configurar un servidor Web o para jugar sin exponer datos
confidenciales.

El Sistema de nombres de dominio (Domain Name System) es el sistema de Internet para convertir
nombres de dominio en direcciones IP. Un servidor DNS contiene una tabla que hace coincidir los
nombres de dominio como Internetname.com con direcciones IP como 192.169.9.1. Cuando se
accede a la World Wide Web, un servidor DNS traduce el URL que se muestra en el navegador en la
direccion IP del sitio Web de destino. La tabla de basqueda del DNS es una base de datos de Internet
distribuida; no hay un solo servidor DNS que contenga todos los nombres de dominio que se
corresponden con las direcciones IP.
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La Especificacion de interfaz de servicios de datos por cable (Data-Over-Cable Service Interface
Specification) de CableLabs define las normas sobre interfaz para cable médem, gateway y equipos
de soporte a fin de que entreguen datos entre una red HFC y sistemas de computacion o aparatos de
television. Para enfatizar su uso como norma para cable médems, las especificaciones DOCSIS
ahora reciben el nombre de Cable médems CableLabs Certified (cable médems certificados por
CableLabs). Euro-DOCSIS es DOCSIS adaptada para su uso en Europa.

Linea de suscriptor digital (Digital Subscriber Line)

El Espectro de Difusion de Secuencia Directa (Direct-Sequence Spread Spectrum) es un protocolo de
modulacién de RF segun IEEE 802.11b.

Capacidad de transmitir y recibir datos simultaneamente. Ver también diplex medio.

Red en la cual sélo puede transmitir datos un dispositivo por vez. Ver también duplex completo.

Protocolo de Autenticacion Extensible (Extensible Authentication Protocol)
Datos al comienzo de un paquete que identifican el contenido del paquete.
Incluir datos en alguna otra unidad de datos para ocultar el formato de los datos incluidos.

En redes IP, es un dispositivo que conecta al menos dos redes, que pueden ser similares o no.
Habitualmente, un enrutador se encuentra en un gateway entre redes. Un enrutador opera en una red
de capa 3 de la OSI. Filtra paquetes basados en la direccion IP, analizando las direcciones de origen
y destino para determinar la mejor ruta por la cual reenviarlos.

A menudo un enrutador se incluye como parte de un switch de red. Un enrutador también puede
implementarse como software en una computadora.

Rango de frecuencias especificado utilizado para la transmision de sefiales electromagnéticas.

El Identificador de grupo de servicios extendido (Extended Service Set Identifier) o nombre de red es
un identificador exclusivo que utilizan los clientes inalambricos para asociarse con un punto de
acceso a fin de diferenciar entre las multiples WLAN dentro de la misma area. Todos los clientes de
una WLAN deben tener el mismo ESSID como punto de acceso. En el SBG900, puede establecer el
ESSID en Inalambrica > Pagina de RED.

Término de la IEEE 802.11b para cliente inalambrico.

Tipo de LAN mas ampliamente usado, también conocido como IEEE 802.3. Las redes Ethernet mas
comunes son 10Base-T, que brindan velocidades de transmision de hasta 10 Mbps, por lo general, a
través de cables de par trenzado sin blindaje, que en su extremo tienen conectores RJ-45. La
Ethernet rapida (100Base-T) brinda velocidades de hasta 100 Mbps. “Base” significa “tecnologia de
banda base” y “T” significa “cable de par trenzado”.

Cada puerto Ethernet tiene una direccion fisica denominada direccion MAC.
Una norma de tComLabs que es una adaptacion de la norma DOCSIS para uso en Europa.

Mensaje generado por un dispositivo para informar a un operador o al sistema de administracion de
redes que algo ha sucedido.
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Secuencia de verificacion de trama (Frame Check Sequence)

El Acceso multiple por division de frecuencia (Frequency Division Multiple Access) es un método que
permite a multiples usuarios compartir un espectro de radio especifico. A cada usuario activo se le
asigna un canal (o portadora) de RF individual y la frecuencia portadora de cada canal se desfasa de
sus canales adyacentes por una cantidad igual a la separacion entre canales, lo que permite obtener
el ancho de banda requerido por canal.

La correccion de errores sin canal de retorno (Forward Error Correction) es una técnica para corregir
errores de transmision sin que el transmisor deba volver a enviar los datos.

Tipo de firewall que analiza el origen y el destino del encabezamiento de paquetes basandose
unicamente en reglas definidas por el administrador.

Sistema de software de seguridad del SBG900 que aplica una politica de control de acceso entre
Internet y la LAN del SBG900.

Ruta de datos que se mueven en una direccion.

Método de representacion de una direccion IP o mascara de subred que utiliza cuatro numeros
decimales denominados octetos. Cada octeto representa ocho bits.

En una direccién IP de clase C, los octetos son “network.network.network.host”. Los primeros tres
octetos juntos representan la direccion de la red y el octeto final es la direccién del host. En la
configuracion definida por defecto de la LAN del SBG900, 192.168.100 representa la direccion de la
red. En el octeto final, la direccion del host puede ir desde el 2 hasta el 254.

Cantidad de veces que una sefial electromagnética repite un ciclo idéntico en una unidad de tiempo,
por lo general, un segundo, medido en Hz, kHz, mHz o GHz.

El Protocolo de transferencia de archivos (File Transfer Protocol) es un protocolo estandar de Internet
para intercambiar archivos entre computadoras. El FTP se utiliza comunmente para descargar
programas y otros archivos en una computadora desde paginas Web en servidores de Internet.

Es la medida en que se amplifica una sefial. Una antena de ganancia alta aumenta el nivel de la sefial
inalambrica para aumentar la distancia que la sefial puede recorrer, y al mismo tiempo seguir siendo
utilizable.

Dispositivo que permite la comunicacion entre redes utilizando distintos protocolos. Ver también
enrutador.

El SBG900 habilita hasta 253 computadoras que soportan IEEE 802.11b, Ethernet o USB para
compartir una sola conexion de banda ancha a Internet.

Gigahertzio — Mil millones de ciclos por segundo.

Interfaz grafica de usuario (Graphical User Interface)

Conjunto de protocolos creado por la UIT para aplicaciones interactivas de videoconferencias,
compartir datos y aplicaciones de audio como VoIP.

Sistema numérico con base en dieciséis que utiliza dieciséis nimeros secuenciales (0 a 9 y las letras
A a F) como unidades base antes de agregar una nueva posicion. En computadoras, el sistema
hexadecimal es una forma practica de expresar nimeros binarios.
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Una red hibrida de cable de fibra/coaxial usa cables de fibra éptica como parte troncal y cable coaxial
para las instalaciones del suscriptor.

En IP, un host es cualquier computadora que soporta aplicaciones o servicios para usuarios finales
con acceso bidireccional a la red. Cada host tiene un numero de host exclusivo que, combinado con
el numero de red, forma su direccion IP.

Host también puede significar:

» Una computadora que funciona con un servidor Web que emite paginas para uno o mas sitios Web
que pertenecen a organizaciones o personas.

« Una compania que brinda este servicio.

* En entornos de IBM, una computadora mainframe.

Lenguaje de marcado de hipertexto (Hyper Text Markup Language).

En una LAN, un hub (nucleo) es un dispositivo que conecta multiples host a la LAN. Un hub no filtra
datos. Ver también puente y enrutador. Un hub IP, habitualmente, es una unidad de bastidor o de
escritorio.

En una red HFC, un hub es una cabecera a pequefa escala que realiza alguna o todas las funciones
de cabecera de parte del sistema.

Hertzio — Un ciclo por segundo. Unidad para medir la frecuencia del ciclo de una sefal
electromagnética alterna a través de sus estados mas altos y mas bajos. Se utiliza para definir las
bandas del espectro electromagnético usadas en las comunicaciones de voz y datos, o para definir el
ancho de banda de un medio de transmision.

La Autoridad de Direccion Numérica de Internet (Internet Numbering Address Authority, IANA) es una
organizacion que depende de la Junta de Arquitectura de Internet (Internet Architecture Board, IAB)
de la Sociedad de Internet (Internet Society) que supervisa la asignacion de direcciones IP. Obra en
virtud de un contrato del gobierno de los EE.UU.

Protocolo de control de mensajes de Internet (Internet Control Message Protocol) es un protocolo que
se utiliza para los mensajes de error, problemas y mensajes informativos enviados entre host IP y
gateway. Los mensajes ICMP son procesados por el software IP y, por lo general, no suelen ser
visibles para los usuarios finales.

La Asociacion Internacional de Seguridad Informatica (International Computer Security Association)
es la principal fuente de investigacion, inteligencia y certificacion de productos de la industria de la
seguridad.

El Institute of Electrical and Electronics Engineers, Inc. (http://www.ieee.org) es una organizacion que
elabora normas, publicaciones técnicas y organiza simposios para las industrias eléctrica y
electronica, y esta acreditada por el ANSI.

normas sobre redes inalambricas del IEEE.

Ver Ethernet.

El Equipo de Trabajo en Ingenieria de Internet (Internet Engineering Task Force, http://www.ietf.org)
es una comunidad abierta internacional de disefiadores, operadores, proveedores e investigadores
de redes cuyo objetivo es desarrollar y mantener la arquitectura de Internet. Los grupos técnicos de
trabajo elaboran documentos de trabajo denominados Borradores de Internet. El IETF publica
versiones revisadas de los borradores que se denominan solicitudes de comentarios (Requests for
Comments, RFC).
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El Protocolo de pertenencia a grupos de Internet (Internet Group Membership Protocol) es la norma
de multidifusion de Internet. EI IGMP establece y mantiene una base de datos de direcciones e
interfaces de multidifusion de grupos a las que un enrutador de multidifusion reenvia paquetes de
multidifusion. El IGMP funciona entre los host de multidifusién y sus enrutadores de multidifusion
inmediatamente adyacentes.

Intercambio de clave de Internet (Internet Key Exchange)

Oposicion total al flujo de corriente de electrones de CA dentro de un dispositivo. La impedancia tipica
de un cable coaxial y otros componentes de CATV es de 75 ohmios.

Coleccion mundial de redes interconectadas que utilizan el TCP/IP.

Coleccion de redes interconectadas que permiten la comunicacion entre todos los dispositivos
conectados a cualquier red dentro de la coleccién.

El Protocolo de Internet (Internet Protocol) es un conjunto de normas que permiten a distintos tipos de
computadoras comunicarse con otras e intercambiar datos a través de Internet. El IP brinda un
aparente sistema unico de comunicaciones sin interrupciones y convierte a Internet en una red virtual.

Los protocolos de Seguridad de Protocolo de Internet (Internet Protocol Security) son normas de
autenticacion y cifrado de IETF para el intercambio seguro de paquetes a través de Internet. La IPSec
funciona en la capa 3 de la OSl y asegura todo lo que esté en la red.

Asociacion de seguridad de Internet y Protocolo de gestion de claves (Internet Security Association
and Key Management Protocol)

Red digital de servicios integrados (Integrated Services Digital Network)

La Organizacion Internacional de Normalizacion (International Organization for Standardization,
http://www.iso.ch) es una federacion mundial de organismos nacionales de normas de
aproximadamente 140 paises. La ISO es una organizacion no gubernamental, constituida en 1947,
para fomentar el desarrollo de la normalizacion y otras actividades relacionadas en el mundo, con
miras a facilitar el intercambio internacional de bienes y servicios, y para desarrollar la cooperacion en
las esferas de las actividades intelectuales, cientificas, tecnoldgicas y econémicas.

Proveedor de servicio de Internet (Internet Service Provider)

kilohertzio — Mil ciclos por segundo

El Reenvio de capa 2 (Layer 2 Forwarding) es un protocolo de capa 2 de la OSI que establece un
tunel seguro a través de Internet para crear una conexion de PPP virtual entre el usuario y la red
comercial. L2F es el protocolo de tunel de capa 2 mas estable y reconocido.

El Protocolo de tunel de capa 2 (Layer 2 Tunnel Protocol) es una extension del PPP que permite a los
ISP operar VPN. Con el L2TP se fusionan las mejores funciones de PPTP y L2F. L2TP es la norma
emergente del IETF.

Un concentrador de acceso de L2TP (L2TP Access Concentrator) es un dispositivo al que el cliente
se conecta directamente y a través del cual las tramas de PPP se transmiten por tunel al LNS. EI LAC
s6lo debe implementar los medios a través de los cuales opera el L2TP para transmitir el trafico a uno
o mas LNS. El LAC puede transmitir por tunel cualquier protocolo portado dentro del PPP. El LAC
inicia las llamadas entrantes y recibe las llamadas salientes. Un LAC es analogo a un NAS L2F.
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Una red de area local (Local Area Network) proporciona una conexiéon permanente de gran ancho de
banda en un area limitada como un edificio o instalaciones universitarias. Ethernet es la norma de
LAN mas ampliamente utilizada.

Tiempo requerido para que una sefial pase a través de un dispositivo. Suele expresarse en una
cantidad de simbolos.

Prueba que enlaza la sefal de transmision a la sefial de recepcion. Por lo general, la prueba de lazo
cerrado se inicia en un dispositivo de red. La prueba se utiliza para verificar una ruta o para medir la
calidad de una sefial en esa ruta.

El Protocolo de control de enlaces (Link Control Protocol) establece, configura y prueba las
conexiones de los enlaces de datos utilizados por el PPP.

Diodo emisor de luz (Light-Emitting Diode)

Un servidor de redes L2TP (L2TP Network Server) es un punto de terminacion para tuneles L2TP en
los que las tramas de PPP son procesadas y pasan a protocolos de capas superiores. Un LNS puede
operar en cualquier plataforma que termine el PPP. EI LNS maneja el lado del servidor del protocolo
L2TP. EI L2TP depende so6lo del medio exclusivo a través del cual llegan los tineles de L2TP. EI LNS
puede tener una sola interfaz LAN o WAN, pero puede terminar las llamadas que lleguen a cualquiera
de las interfaces del rango total de PPP (asincronas, sincrénicas, ISDN, V.120, etc.) del LAC. EI LNS
inicia llamadas salientes y recibe llamadas entrantes. Un LNS es andlogo a un gateway doméstico en
tecnologia L2F.

Mascara de bits que se intersecta en forma légica con la direccion IP de destino de un paquete para
determinar la direccién de la red. Un enrutador enruta paquetes utilizando la direccién de la red.

Un megabyte; es igual a 1.024 x 1.024 bytes, 1.024 kilobytes o aproximadamente 8 millones de bits.
Millones de bits por segundo (megabits por segundo). Velocidad de transferencia de datos.
Medicion que se realiza en forma continua después de la medicion inicial.

Los diversos entornos fisicos a través de los cuales pasan las sefales; por ejemplo, cable coaxial,
cable de par trenzado sin blindaje (Unshielded Twisted-Pair, UTP) o cable de fibra 6ptica.

Megahertzio — Un millén de ciclos por segundo. Medida de radiofrecuencia.

Una base de informacién de gestién (Management Information Base) es una exclusiva estructura
jerarquica de objetos de software usada por el agente y administrador del SNMP para configurar,
monitorear o probar un dispositivo.

Unidad de datos de protocolo (Protocol Data Unit) MAC
Unidad de datos de servicios MAC (MAC Service Data Unit)

Operador de multiples sistemas (Multiple Systems Operator). Compafia propietaria y operadora de
mas de un sistema de cable. También denominado operador de grupos.

La Unidad de transmisiéon maxima (Maximum Transmission Unit) es la cantidad de datos mas grande
que se puede transmitir en un mensaje discreto a través de una determinada red fisica. La MTU
establece un limite superior al tamafio del mensaje que puede transferirse por la red en una sola
trama. Los mensajes que excedan la MTU deben ser fragmentados antes de la transmisién y
rearmados en el destino.

Transmision de datos enviada desde el emisor a multiples receptores. Ver también difusién y
unidifusion.

milivatios
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La Traduccion del puerto de direccion de red (Network Address Port Translation) es la forma mas
comun de traduccion de direccion entre direcciones IP publicas y privadas. La NAPT es una
asignacion de una sola direccion IP publica a muchas direcciones IP privadas. Si la NAPT esta
activada en la pagina de Gateway, se asigna una direccion IP publica a una direccién IP privada
individual para hasta 245 clientes LAN.

Servidor de acceso a la red (Network Access Server)

La Traduccion de direccion de red (Network Address Translation) es una norma de Internet para que
una LAN use un conjunto de direcciones IP para el trafico interno y un segundo conjunto de
direcciones IP para el trafico externo. NAT brinda cierta seguridad, ya que las direcciones IP de las
computadoras de la LAN del SBG900 son invisibles en Internet.

Si NAT esta habilitada en la pagina de Gateway, hay una asignacién uno a uno entre cada direccion
IP publica y cada direccion IP cliente.

Cadigo eléctrico nacional de los EE.UU. (National Electrical Code) — Reglamentaciones para la
construccion e instalacion de cableado y aparatos eléctricos adecuadas para la aplicacion obligatoria
por parte de una gran cantidad de autoridades estatales y locales.

Tarjeta de interfaz de red (Network Interface Card) que convierte datos informaticos en datos seriales
en un formato de paquetes que se envian a través de la LAN. Una NIC se instala en una ranura de
expansion o puede estar integrada. Cada NIC Ethernet tiene una direccion MAC guardada
permanentemente en su ROM.

En una LAN, es un término genérico para referirse a cualquier dispositivo de red.

En una red HFC, es la interfaz entre los alimentadores de cable troncal y coaxial a las ubicaciones de
los suscriptores. Habitualmente, un nodo se encuentra ubicado en la zona del suscriptor.

Nombre exclusivo, como motorola.com, que se asigna a una direccion IP. Los nombres de dominio
son habitualmente mucho mas faciles de recordar que las direcciones IP.

Unidad de resistencia eléctrica.

El modelo de referencia de Interconexion de sistemas abiertos (Open Systems Interconnection) es un
modelo ilustrativo que describe como se mueven los datos desde una aplicacion en el host de origen,
a través de una red, hasta una aplicacion en el host de destino. Es un marco conceptual desarrollado
por la ISO que, en la actualidad, constituye el modelo principal para las comunicaciones entre
computadoras. La OSl es sélo un modelo; no define una interfaz de red especifica.

Proyecto conducido por CableLabs para definir una plataforma comuin para entregar servicios
multimedia avanzados en tiempo real a través de una planta de cables bidireccionales de HFC.
Construidas en base a DOCSIS 1.1, las redes PacketCable usan tecnologia IP como base para una
arquitectura multimedia de alta capacidad.
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La unidad de datos que se enruta entre el emisor y el destino en Internet u otra red con conmutacion
de paquetes. Cuando se envian por Internet datos como un mensaje de correo electrénico u otro
archivo, el IP del emisor divide los datos en paquetes con numeracion exclusiva. El encabezamiento
del paquete contiene las direcciones IP del origen y del destino. Los paquetes individuales pueden
circular por distintas rutas. Cuando todos los paquetes llegan al destino, el IP en ese extremo rearma
los paquetes. El encabezamiento y los datos pueden diferir en su longitud. El paquete y el datagrama
son similares en cuanto a su significado.

Traduccion de direccion de puertos (Port Address Translation)
Interconexién de componentes periféricos (Peripheral Component Interconnect)

La Asociacion Internacional de Tarjetas de memoria para computadoras personales (Personal
Computer Memory Card International Association) establece normas internacionales para conectar
periféricos a computadoras portatiles. Las computadoras portatiles, habitualmente, tienen una ranura
PCMCIA para alojar una o mas Tarjetas de PC para brindar funciones como conectividad Ethernet.

Asistente personal digital (Personal Digital Assistant)

Una unidad de datos de protocolo (Protocol Data Unit) es un mensaje que contiene instrucciones
operativas usadas por el SNMP. Los tipos basicos de PDU para SNMP V2 son get-request (solicitud
para obtener una variable), get-next-request (solicitud para obtener la siguiente variable),
get-bulk-request (solicitud para obtener un grupo de variables), response (respuesta), set-request
(solicitud para modificar una variable), inform-request (solicitud de informe sobre una variable) y trap
(Mensaje sobre interrupciones).

Medida de la calidad de la coincidencia entre el dispositivo y el sistema de cable. La pérdida de
retorno es la relacién de la cantidad de potencia reflejada por el dispositivo. Se prefiere una pérdida
de retorno de 20 dB o mayor.

Utilidad de red que prueba el alcance de los host enviando un pequefio paquete al host y esperando
una respuesta. Si hace un PING en la direccion IP de una computadora y recibe una respuesta, sabe
que puede acceder a la computadora a través de la red. También significa “Blisqueda de direcciones
de Internet” (Packet InterNet Groper).

Es la subcapa dependiente del medio fisico (Physical Media-Dependent) de la capa fisica que
transmite bits o grupos de bits a través de tipos especiales de enlaces de transmisién entre sistemas
abiertos. Implica procedimientos eléctricos, mecanicos y de reconocimiento inicial.

El “Servicio telefonico convencional” (Plain Old Telephone Service) ofrecido a través de la PSTN;
servicio telefonico basico analégico. EI POTS usa el ancho de banda de 4 kHz mas bajo en un
cableado de par trenzado.

El Protocolo de punto a punto (Point-to-Point Protocol) se usa para transportar otros protocolos,
habitualmente, para enlaces simples a través de lineas serie. Se utiliza mas cominmente para
acceder a Internet con un médem por discado.

El Protocolo de tunel punto a punto (Point-to-Point Tunneling Protocol) encapsula otros protocolos. Es
una nueva tecnologia para crear las VPN desarrolladas en forma conjunta por varios proveedores.

Funcién opcional que cifra datos entre el CMTS y el cable mdédem o el gateway. Se brinda proteccion
de servicio asegurandose de que un cable médem o gateway, identificados en forma exclusiva por su
direccion MAC, sélo puedan obtener claves para los servicios a los que estan autorizados a acceder.

Conjunto formal de reglas y convenciones para intercambiar datos. Distintos tipos de computadoras
(por ejemplo, PC, UNIX o mainframe) pueden comunicarse si soportan protocolos comunes.

Compaiiia que brinda servicios de datos por cable a suscriptores.

La red telefénica publica con conmutacion de circuitos (Public Switched Telephone Network) es la red
telefonica tradicional con conmutacioén de circuitos y orientada a voz. Ver también POTS.
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Guia del usuario del SBG900

Un dispositivo de red de capa 2 de OSI que conecta dos redes LAN utilizando protocolos similares.
Filtra tramas basandose en la direcciéon MAC para disminuir el trafico. Se puede colocar un puente
entre dos grupos de host que se comunican mucho entre si, pero no tanto con host de otros grupos.
El puente analiza el destino de cada paquete para determinar si lo transmite hacia otro lado. Ver
también switch (conmutador).

Método que permite que todos los host de la LAN Ethernet cableada, WLAN y conexion al USB se
comuniquen como si estuvieran conectados a la misma red fisica.

En una computadora u otro dispositivo electrénico, un puerto es un receptaculo o enchufe usado para
conectarse en forma fisica a la red u otros dispositivos.

En el TCP/IP, un puerto es un niumero que va de 0 a 65536, utilizado en forma Iégica por un programa
cliente para especificar un programa servidor. Los puertos que van del 0 al 1024 estan reservados.

Conexiodn fisica de un punto a otro.

Dispositivo que proporciona conectividad WLAN a clientes inalambricos (estaciones). EI SBG900
funciona como punto de acceso inalambrico.

Un punto final de VPN termina la VPN del enrutador para que las computadoras de la LAN del
SBG900 no necesiten que el software cliente VPN realice un tanel a través de Internet hasta el
servidor VPN.

La Modulacién de amplitud en cuadratura (Quadrature Amplitude Modulation) usa la modulacion de
fase y amplitud para codificar multiples bits de datos en un solo elemento de senalizacién. La QAM
alcanza una transferencia de datos mas rapida que la modulacion de fase o amplitud por si solas,
pero la sefial es mas propensa a tener errores causados por el ruido. La QAM requiere un circuito de
transmision con una CNR mayor que la de los formatos de modulacion alterna como la QPSK. Dos
tipos de QAM son:

* 16 QAM codifican cuatro bits por simbolo como una de las 16 posibles combinaciones de amplitud
y fase.

* 64 QAM codifican seis bits por simbolo como una de las 64 posibles combinaciones de amplitud y
fase.

La Calidad del servicio (Quality of Service) describe la prioridad, la demora, el rendimiento y el ancho
de banda de una conexion.

La Modulacién por desplazamiento de fase en cuadratura (Quadrature Phase Shift Key) envia dos
bits de informaciéon por periodo de simbolo con un simbolo 90 grados desfasado respecto de otros
simbolos. Los cuatro puntos de la constelacion representados por las coordenadas (0,0 — 0,1 —
1,0 — 1,1) representan las cuatro posibles combinaciones.

Un punto de conexién en una computadora en la cual se puede insertar una plaqueta de circuitos
para agregar nuevas capacidades.

Servidor de acceso remoto (Remote Access Server).

Dos o0 mas computadoras conectadas para comunicarse entre ellas. Tradicionalmente, las redes se
conectaban mediante algun tipo de cableado.

Red IP que contiene hasta 253 host. Las direcciones IP de clase C tienen la forma
“network.network.network.host.”
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Funcién que permite que un puerto (origen) del SBG900 se copie en otro puerto (destino) para ser
estudiado. El destino refleja los datos transmitidos o recibidos en el puerto de origen para que la
persona que administra la red monitoree la actividad.

Forma en la que el cable médem se da a conocer al CMTS. Se verifican el archivo de configuracion
del cable médem y la autorizacion, y se negocia la CoS.

Radiofrecuencia (Radio Frequency) — Sefiales usadas por el transmisor y el receptor del CMTS para
enviar datos a través del HFC. La portadora se modula para codificar el flujo de datos digitales para la
transmision a través de la red de cable.

Solicitud de comentarios (Request for Comments) publicada en el IETF u otros sitios Web. Muchas
RFC se transforman en normas internacionales.

Tipo de conector mas comun para teléfonos particulares o comerciales.

Conector modular de 8 pines; el tipo de conector mas comun para redes Ethernet 10Base-T o
100Base-T.

Memoria para lectura inicamente (Read-Only Memory)
Solicitud de envio (Request To Send)

Impulsos al azar de energia eléctrica o interfaz. Es posible que produzca un patrén moteado en la
imagen de television.

Ruido tipico producido por frecuencias discretas recogidas por la planta de cables a partir de
transmisiones de radio o de un artefacto doméstico incorrectamente puesto a tierra o blindado, como
un secador de cabello. La banda estrecha es la fuente mas importante de ruido en el sistema de
cable.

Ruido breve en cuanto a duracion, habitualmente, del orden de los 10 microsegundos. Es causado
por corrientes eléctricas transitorias como picos de tension, encendido de motores eléctricos y
relampagos o equipos de conmutacion que se filtran al cable.

La ruta a través de la cual los paquetes son reenviados cuando no se aplican otras rutas de la tabla
de enrutamiento.

Ruta definida manualmente.

Intervalo entre dos enrutadores en una red IP. La cantidad de saltos que un paquete pasa en
direccion a su destino (denominado conteo de saltos) se guarda en el encabezamiento del paquete.
Por ejemplo, un conteo de saltos igual a seis significa que el paquete ha pasado por seis enrutadores.
El conteo de saltos de paquetes aumenta a medida que el valor del tiempo de vida (Time-To-Live,
TTL) disminuye.

Unidad de datos del servicio (Service Data Unit)

En una arquitectura cliente/servidor, es una computadora dedicada que proporciona archivos y
servicios como transferencia de archivos, inicio de sesién remoto o impresion a los clientes.

Una ID de servicio (Service ID) es un identificador exclusivo de 14 bits que el CMTS asigna a un cable
maddem o gateway que identifica el tipo de trafico que transporta (por ejemplo, datos o voz). La SID
proporciona la base para que el CMTS asigne un ancho de banda al cable médem e implemente la
CoS.

Proceso en el cual un enrutador actia como solicitante de IGMP para host de multidifusién y como
host IGMP para un enrutador de multidifusion.
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El sistema americano de calibres de alambres (American Wire Gauge) es el sistema estandar usado
para designar el tamafo de los conductores eléctricos; los nimeros de los calibres estan en relaciéon
inversa con su tamafio.

Pequefa y mediana empresa (Small and Medium Enterprise)

Protocolo simple de transferencia de correo (Simple Mail Transfer Protocol) es un protocolo de
Internet estandar para transferencia de correo electrénico.

El Protocolo simple de administracion de redes (Simple Network Management Protocol) es una
norma para monitorear y administrar redes y dispositivos de redes. Los datos se intercambian
mediante mensajes de PDU.

Oficina pequefia oficina en el hogar (Small Office Home Office)

Tipo de firewall que realiza el seguimiento de cada conexion que pasa por todas las interfaces de

firewall para asegurar la validez. Ademas de analizar el origen y destino del encabezamiento de

Ipaquete en base a reglas estaticas, un firewall con tecnologia stateful inspection (inspeccion

completa de paquetes):

* Analiza los encabezamientos de paquetes en contextos establecidos por paquetes anteriores que
pasaron por el firewall

* Monitorea el estado de la conexiodn y lo guarda en una tabla

« Cierra los puertos hasta que se solicite una conexién a un puerto especifico

» Puede analizar los contenidos de los paquetes hasta la capa de aplicaciéon para determinar mucho
mas que simplemente el origen y destino

Un firewall con tecnologia stateful-inspection es mas avanzado que un firewall de filtro estatico.

Parte de una red. Cuando se usan subredes, la parte del host de la direccion IP se divide en una
subred y un numero de host. Los host y los enrutadores usan la méascara de subred para identificar
los bits usados para el numero de red y subred.

Sefales no deseadas que interfieren con la sefial deseada.

Usuario en el hogar u oficina que tiene acceso a television, datos u otros servicios de un proveedor de
cable.

En una red Ethernet, un switch (conmutador) filtra tramas basandose en la direccion MAC, en forma
similar a un bridge (puente). Un switch es mas avanzado porque puede conectar mas de dos
segmentos de red.

Una norma UNIX de facto para registrar eventos del sistema.

Tabla que enumera las rutas disponibles que utilizara un enrutador para determinar la mejor ruta para
un paquete.

Cantidad de bits (0 y 1 digital) transmitida por segundo en un canal de comunicaciones. Por lo
general, se mide en bits por segundo (bps).

También conocida como velocidad de transmision de baudios, es una medida de la cantidad de veces
por segundo que varia una sefial en un canal de comunicaciones o que realiza una transicion entre
estados (los estados son frecuencias, niveles de tensién o angulos de fase). Usualmente medida en
simbolos por segundo (sps).

Protocolo de comunicacion binario etiquetado (Tagged Binary Communication Protocol).
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Protocolo de control de transmision (Transmission Control Protocol) en la capa de transporte cuatro
de la OSI que proporciona un transporte confiable a través de la red para datos transmitidos usando
un IP (capa de red tres). Es un protocolo de extremo a extremo que define las reglas y los
procedimientos para el intercambio de datos entre los host por sobre el IP sin conexion. EI TCP usa
un temporizador para realizar el seguimiento de paquetes en circulacién, verifica errores en paquetes
entrantes y retransmite paquetes, si se solicita.

El conjunto de Protocolo de control de transmisién/Protocolo de Internet (Transmission Control
Protocol/Internet Protocol) establece normas y reglas para la comunicacion de datos entre redes en
Internet. Es la norma mundial sobre interredes y el protocolo basico de comunicaciones de Internet.

El SBG900 usa temporizacion sincronica para las transmisiones ascendentes de datos. El CMTS
transmite mensajes de que hay ancho de banda disponible. EI SBG900 reserva bytes de datos que
requieren una cantidad x de mini ranuras. El CMTS responde que puede recibir datos a un tiempo
especificado (sincronizado). Al tiempo especificado, el SBG900 transmite la cantidad x de bytes de
datos.

El Protocolo trivial de transferencia de archivos (Trivial File Transfer Protocol) es un protocolo muy
sencillo usado para transferir archivos.

Protocolo de Integridad de Clave Temporal (Temporal Key Integrity Protocol)

Ver NAT.

Unidad de datos transmitidos entre los nodos de una red que contienen datos de control de
direccionamiento y protocolo. Algunas tramas de control no contienen ningun dato.

Proceso que se produce cuando un cable médem transmite datos y solicita ancho de banda adicional
en forma simultanea.

Ruta electrénica a través de la cual se transmiten los datos.

El tiempo de vida (Time To Live) es la cantidad de enrutadores (o saltos) por los que puede pasar un
paquete antes de ser descartado. Cuando un enrutador procesa un paquete, el TTL disminuye en 1.
Cuando el TTL llega a cero, el paquete es descartado.

Colocar paquetes dentro de otros paquetes para enviarlos a través de una red. El protocolo del
paquete envolvente es comprendido por cada punto final, o interfaz de tunel, por el cual el paquete
ingresa o sale de la red. Las VPN dependen del tinel para crear una red segura.

Los tuneles requieren los siguientes tipos de protocolo:

» Un protocolo de portadora, por ejemplo, TCP, utilizado por la red a través de la cual circulan los
datos

» Un protocolo de encapsulacion, por ejemplo, IPSec, L2F, L2TP o PPTP, que envuelve los datos
originales

« Un protocolo de pasajero, por ejemplo IP, para el dato original

Protocolo de datagramas de usuario (User Datagram Protocol)

Union Internacional de Telecomunicaciones
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Transmision de punta a punta enviada de un emisor a un receptor. Es la forma normal de acceder a
sitios Web. Ver también difusion y multidifusion.

El Bus en serie universal (Universal Serial Bus) es una interfaz de computadora para dispositivos de
complemento como impresoras, escaners, mouse, modem, teclados. El USB soporta velocidades de
transferencia de datos de 12 Mbps e instalaciones plug-and-play. Se pueden conectar hasta 127
dispositivos en un solo puerto USB.

Cable de par trenzado sin blindaje (Unshielded Twisted Pair)

Una red virtual de area local (Virtual Local Area Network) es un grupo de dispositivos en distintos
segmentos de la LAN configurados, en forma légica, para comunicarse como si estuvieran
conectados al mismo cable.

Voz sobre protocolo de Internet (Voice over Internet Protocol) es un método para intercambiar
informacion por voz, fax o de otro tipo a través de Internet. Por lo general, la voz y el fax se han
utilizado tradicionalmente a través de lineas telefénicas tradicionales de la PSTN, usando un circuito
dedicado para cada linea. El VoIP permite que las llamadas viajen como paquetes de informacién
discretos en lineas compartidas. El VolP es una parte importante de la convergencia de las
computadoras, los teléfonos y la televisién en una sola red de informacién integrada.

Una red privada virtual (Virtual Private Network) es una red privada que usa conexiones “virtuales”
(tuneles) enrutados a través de una red publica (usualmente Internet) para brindar una conexion
segura y rapida; usualmente, a usuarios que trabajan en forma remota desde su hogar o en pequefias
sucursales de oficinas. Una conexion VPN brinda seguridad y un rendimiento similar al de un enlace
dedicado (por ejemplo, una linea alquilada), pero a un costo mucho menor.

Una red de area extendida (Wide-Area Network) proporciona una conexion en una amplia area
geografica como un pais o todo el mundo. El ancho de banda depende de la necesidad y el costo,
pero usualmente es mucho menor que para una LAN.

Punto de acceso inalambrico (Wireless Access Point) o Protocolo de acceso inalambrico (Wireless
Access Protocol). Ver también punto de acceso.

La Alianza de compatibilidad de Ethernet inalambrica (Wireless Ethernet Compatibility Alliance) es
una organizacion de comercio cuyo trabajo es asegurarse de que todos los dispositivos inalambricos
— tarjetas de computadoras, computadoras portatiles, enrutadores de aire, PDA, etc. — puedan
comunicarse entre si.

El cifrado de Privacidad Equivalente al Cableado (Wired Equivalent Privacy) protege la privacidad de
los datos transmitidos a través de una WLAN. La WEP usa claves para cifrar y descifrar los datos
transmitidos. El punto de acceso debe autenticar a un cliente antes de que pueda transferir datos a
otro cliente. La WEP forma parte de la IEEE 802.11b. Debido a que la WEP puede ser dificil de utilizar
y no proporciona un cifrado muy potente, recomendamos utilizar WPA, de ser posible.

Wireless fidelity (las siglas en inglés se pronuncian “uai-fai”) es una marca aplicada a los productos
que soportan la norma IEEE 802.11b.

LAN inalambrica
Interfaz a Internet que se usa para navegar y obtener informacién a través de hiperenlaces.

Cifrado con Acceso Protegido Wi-Fi (Wi-Fi Protected Access, WPA), de conformidad con lo descrito
en la pagina Web sobre Wi-Fi Protected Access de Wi-Fi Alliance

http://www.wifialliance.org/OpenSection/protected_access.asp). Es una forma de cifrado mucho mas
robusta que la WEP. Recomendamos utilizar WPA si todo el hardware de sus clientes soporta WPA.
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= Licencia del software

Motorola, Inc., Broadband Communications Sector (“Motorola”), 101 Tournament Drive, Horsham, PA 19044

IMPORTANTE: SIRVASE LEER ESTA LICENCIA DE SOFTWARE (“LICENCIA”) CUIDADOSAMENTE ANTES DE INSTALAR,
DESCARGAR O USAR CUALQUIER SOFTWARE DE APLICACION, SOFTWARE CONTROLADOR DE USB, FIRMWARE Y
DOCUMENTACION RELACIONADA (“SOFTWARE”") PROVISTO CON EL PRODUCTO DE DATOS POR CABLE
(“PRODUCTO DE DATOS POR CABLE”) DE MOTOROLA. USAR EL PRODUCTO DE DATOS POR CABLE Y/O INSTALAR,
DESCARGAR O USAR CUALQUIER SOFTWARE PROVISTO INDICA QUE USTED ACEPTA CADA UNA DE LAS
CONDICIONES DE LA PRESENTE LICENCIA. DESDE SU ACEPTACION, LA PRESENTE LICENCIA SERA UN CONTRATO
LEGALMENTE VINCULANTE ENTRE USTED Y MOTOROLA. LAS CONDICIONES DE LA PRESENTE LICENCIA SON
APLICABLES A USTED Y CUALQUIER USUARIO FUTURO DE ESTE SOFTWARE.

SI USTED NO ESTA DE ACUERDO CON TODOS LOS TERMINOS DE LA PRESENTE LICENCIA (1) NO INSTALE NI USE EL
SOFTWARE Y (ll) DEVUELVA EL PRODUCTO DE DATOS POR CABLE Y EL SOFTWARE (COLECTIVAMENTE
DENOMINADOS EL “PRODUCTOQ?”), INCLUIDOS TODOS LOS COMPONENTES, DOCUMENTACION Y CUALESQUIERA
OTROS MATERIALES PROVISTOS CON EL PRODUCTO, AL PUNTO DE COMPRA O A SU PROVEEDOR DE SERVICIO,
SEGUN CORRESPONDA, PARA RECIBIR REEMBOLSO TOTAL.

El Software incluye medios asociados, cualquier material impreso y toda documentacién “en linea” o electronica, asi como
cualquier actualizacion, revision, correccion de errores o unidad que usted haya obtenido de Motorola o su proveedor de
servicios. El Software provisto por terceros puede estar sujeto a contratos de licencia para usuarios finales separados emitidos
por los fabricantes de dicho Software.

El Software nunca se vende. Motorola entrega el Software bajo licencia al cliente original y a todo licenciatario posterior para
uso personal solamente, sujeto a las condiciones de esta Licencia. Motorola y sus terceros licenciantes conservan los derechos
de propiedad del Software.

Usted puede:
UTILIZAR este Software solamente en relacion con la operacion del Producto.

TRANSFERIR a otra persona en forma permanente el Software (junto con todas las piezas componentes y los materiales
impresos), pero solo si la persona acepta todas las condiciones de la presente Licencia. Si usted transfiere el Software, debera
transmitir el Producto y todas las copias del Software (si corresponde) a la misma persona o destruir las copias que no hayan
sido transferidas.

RESCINDIR la presente Licencia destruyendo el original y todas las copias del Software (si corresponde) realizadas en
cualquier medio.

Usted no puede:

(1) Dar en préstamo, distribuir, dar en alquiler o locacién, transmitir, otorgar una sublicencia o transferir de algtin otro modo el
Software, en forma total o parcial, a persona alguna, con excepcion de lo establecido en el parrafo TRANSFERIR precedente.
(2) Copiar o traducir la Guia del usuario que acompana este Software, excepto para su uso personal. (3) Copiar, modificar,
traducir, descompilar, desarmar o alterar el disefio del Software, incluido, a modo de ejemplo, modificar el software para que
pueda funcionar en hardware no compatible. (4) Quitar, alterar o impedir la visualizacién de las menciones de los derechos de
autor o los mensajes de inicio que se incluyen en el Software o en la documentacion del Software. (5) Exportar el Software
o cualquiera de los componentes del producto en violacién de las normas de exportacion de los Estados Unidos de América.

El Producto no ha sido disefiado ni esta destinado al uso para control en linea de aeronaves, trafico aéreo, navegacion de
aeronaves o comunicaciones de aeronaves; ni para disefio, construccion, operacion o mantenimiento de instalaciones
nucleares. MOTOROLA Y SUS TERCEROS LICENCIANTES NO OTORGAN NINGUNA GARANTIA EXPRESA O IMPLICITA
DE APTITUD PARA DICHOS FINES. USTED MANIFIESTA Y GARANTIZA QUE NO USARA EL PRODUCTO PARA DICHOS
FINES.

Motorola y sus terceros licenciantes conservaran en todo momento la titularidad de este Software y también la propiedad de los
derechos de autor, los derechos sobre los trabajos de plantilla, patentes de invencién, marcas y todos los derechos de
propiedad intelectual que surjan de lo antedicho, y todas las adaptaciones y modificaciones a los derechos anteriormente
mencionados. Motorola conserva todos los derechos que no se otorgan bajo licencia expresamente en esta Licencia. El
Software, incluidos cualesquiera imagenes, graficos, fotografias, animacion, video, audio, musica y texto incorporados al mismo
son propiedad de Motorola o de sus terceros licenciantes y se encuentran protegidos por las leyes sobre los derechos de autor
de los Estados Unidos y las disposiciones de los tratados internacionales. Salvo disposicion en contrario expresamente
contemplada en la presente Licencia, la copia, reproduccion, distribucion o preparacion de trabajos derivados del Software, de
alguna parte del Producto o de la documentacion, se encuentran terminantemente prohibidas por dichas leyes y tratados.
Ninguna de las disposiciones de la presente Licencia se interpretara como una renuncia de los derechos de Motorola segun las
leyes sobre derechos de autor de los Estados Unidos.

La presente Licencia y todos los derechos del usuario que surgen de ella se rigen por las leyes del Commonwealth de
Pensilvania, sin que sean de aplicacion los principios que rigen los conflictos de leyes. LA PRESENTE LICENCIA SE
EXTINGUIRA AUTOMATICAMENTE en caso de que usted omita cumplir con las condiciones de la presente Licencia.
Motorola no se hace responsable por el software de terceros provisto como aplicacion incluida o de cualquier otra forma con el
Software.

DERECHOS RESTRINGIDOS DEL GOBIERNO DE LOS EE.UU.

El Producto y la documentacion se proveen con DERECHOS RESTRINGIDOS. El uso, la reproduccion o la divulgacion por
parte del Gobierno estan sujetos a las restricciones establecidas en la subdivision (c)(1)(ii) de la clausula Derechos sobre Datos

Técnicos y Software de Computacién (The Rights in Technical Data and Computer Software), bajo el nimero 52.227-7013. El
contratista/fabricante es Motorola, Inc., Broadband Communications Sector, 101 Tournament Drive, Horsham, PA 19044.
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