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ACERCA DEL MANUAL DE USUARIO

AUDIENCIA DESTINADA

Este manual esta destinado a personas que deseen configurar las funciones del
CDE-30364 a través de su Interfaz Grafica de Usuario (GUI).

COMO UTILIZAR ESTE MANUAL DE USUARIO

Este manual contiene informaciéon en cada una de las pantallas de la GUI del CDE-
30364, y describe como utilizar sus diferentes sus diferentes funciones.

» Utilice la Introduccion (pag. 15) para ver un resumen general de los temas
incluidos en este manual.

» Utilice la Tabla de Contenidos (pag. 7), Lista de Figuras (pag. 11) y Lista de
Tablas (pag.13)

» Utilice el Indice (pag. 93) para encontrar informacion sobre una tecla especifica.

» Utilice el resto de este Manual de Usuario para ver con detalle la descripcion de
las funciones del CDE-30364.

DOCUMENTACION RELACIONADA

» Guia Rapida de Instalacién: Vea esta informacién para colocar en marcha su
CDE-30364 de manera inmediata. Incluye informacién sobre los requerimientos
del sistema, contenido del paquete, procedimiento de instalacion, y consejos
basicos para la solucion de problemas.

» Ayuda En Linea: Cada pantalla en la Interfaz Grafica de Usuario (GUI) del
CDE-30364 contiene un botén de Ayuda. Haga clic en este boton para ver
informacion adicional acerca de la configuracién de pantalla.

CONVENCIONES DEL DOCUMENTO

Este Manual de Usuario utiliza varias convenciones tipograficas y estilos para
indicar el tipo de contenido:
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» Parrafos con vifietas se utilizan para enumerar items y para indicar opciones.
1 Parrafos numerados indican pasos de un procedimiento.

NOTA: Las notas ofrecen informacion adicional de un tema.

& Las advertencias proveen informacion acerca de acciones
que pueden hacerle daino a usted o a su dispositivo.

Etiquetas de productos, etiquetas de campos, selecciones de campo, etc. Se
encuentran en negrilla. Por ejemplo:

Seleccione UDP para usar el Protocolo de
Datagramas de Usuario.

Un clic de raton en la Interfaz Grafica de Usuario (GUI) se denota por un corchete
angular (>). Por ejemplo:

Clic en Configuraciones >
Configuracion Avanzada.

Quiere decir que usted debe hacer clic en Configuraciones en la GUI, luego en
Configuracion Avanzada.

La pulsaciéon de una tecla se denota por corchetes y el texto en mayuscula. Por
ejemplo:

Presione [ENTER] para
continuar.

SOPORTE AL CLIENTE

Para asistencia técnica o cualquier otro asunto de soporte al cliente, por favor
consulte a su representante de Hitron.
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Derechos de Autor © 2011 Hitron Technologies. Todos los derechos reservados.
Todas las marcas y marcas registradas que se usan son propiedad de sus
respectivos duenos.

EXENCION: La informacion en este Manual de Usuario es precisa al momento de
escribirla. Este Manual de Usuario se provee “tal como es” sin ninguna garantia
expresa o implicita de ningun tipo. Ni Hitron Technologies ni sus agentes asumiran
ninguna responsabilidad por errores en este Manual de Usuario, ni por pérdidas
ocurridas por el mal uso de la informacion en este Manual de Usuario.
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INTRODUCCION

Este capitulo introduce el CDE-30364 y su GUI (Interfaz Grafica de Usuario).

1.1 INFORMACION GENERAL CDE-30364

Su CDE-30364 es un cable modem con NAT y un punto de acceso inalambrico que
permite conectar sus computadores, dispositivos inaldmbricos, y otros dispositivos
de red entre ellos, y al internet via la conexién de cable.

computadores conectadas directamente por cable al CDE-30364 estaran en la Red
Local (LAN), computadores con una conexion inalambrica al CDE-30364 estan en
las Red Local Inalambrica (WLAN) y el CDE-30364 se conecta al proveedor de
servicios sobre la Red Amplia (WAN).

FIGURA 1: Vista General de la Aplicacion

f

"INTERNET

1.1.1 FUNCIONES PRINCIPALES
El CDE-30364 provee:

INTRODUCCION



» Conexién a internet por servicio de cable modem a través de puerto CATV
(Conector-F tipo RF)

» Conexion a la Red Local via cuatro 10/100/1000 Mbps (megabits por segundo)
puertos Ethernet

» Protocolo de Configuracién Dinamica de host (HDCP) para dispositivos en la
LAN

» Herramientas para solucién de problemas LAN (Ping y Traceroute)

» Red Inaldambrica IEEE 802.11b/g/n MIMO (Muiltiples Entradas, Multiples
Salidas), que permite velocidades de hasta 300Mbps

» Funciones avanzadas de configuracién inalambrica incluyendo WiFi Multimedia
(WMM) configuraciéon de Calidad de Servicio (QoS), IGMP snooping,

» Seguridad sistema de deteccién de intrusos usando firewall, filtro de IP y MAC,
direccionamiento de puertos y activacion de puertos, Zona Desmilitarizada
(DMZ) e historial de eventos

» Control Parental: Bloqueo a sitios Web por horario e historial de accesos
» Copia de seguridad de restauracion de la configuracion
» Interfaz de configuracion segura, accesible usando un navegador de internet

1.2 CONEXIONES DE HARDWARE

Esta seccidn describe los puertos fisicos y botones del CDE-30364.



FIGURA 2: Conexiones de Hardware

ON/OFF

WPS PBC

TABLA 1: Conexiones de Hardware

ON/OFF

Use este botdn encender o apagar su CDE-30364.

» Para encender el CDE-30364 mantenga presionado
el boton ON/OFF por menos de 1 segundo.

» Para apagar el CDE-30364, presione y mantenga
presionado el botén ON/OFF por 1~2 segundos.

WPS PBC

Presione este botdon de configuracién (Push-Button
Configuration, PBC) para comenzar el proceso de
configuracion WiFi Protegida (WiFi Protected Setup,
WPS) Configuracion.

Presione el botén PBC en sus clientes inalambricos que
estén en el area de cubrimiento dentro en los siguientes
dos minutos para habilitar su acceso a la red.

Vea WPS en la pagina 75 para mas informacion.
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TABLA 1: Conexiones de Hardware

Reset Use este botdn para reiniciar o para mandar a
configuracion de fabrica su CDE-30364.

» Presione y mantenga presionado el botén por menos
de cinco segundos para reiniciar el CDE-30364. El
CDE-30364 reiniciara usando la configuracion
existente.

» Presione y mantenga presionado el botén por mas
de diez segundos para borrar toda la configuracion
generada por el usuario y reiniciar el CDE-30364
usando las configuraciones de fabrica.

USB Al momento en que se escribe este manual, este puerto
es reservado para usos futuros.

LAN1 Use estos puertos para conectar sus computadores y

LAN2 otros dispositivos de red, usado cables Ethernet
categoria 5 0 6 con conectores RJ45.

LAN3

LAN4

CATV Use este para conectar a la internet a través de un cable
F tipo RF.

12VDC Use esto para conectar al adaptador de poder de 12v/

2A que vino con su CDE-30364.

& Nunca use un adaptador de poder
diferente al que vino con su CDE-
30364. Hacerlo puede danar su CDE-

30364.

1.3 LEDS

Esta sesion describe los LED del CDE-30364 (luces).




FIGURA 3: LEDs

TABLA 2: LEDs
LED ESTADO DESCRIPCION
WIFI Apagado No hay transmision o recepcion de datos sobre la
((:)) red inalambrica.
Parpadeando Hay datos siendo transmitidos o recibos sobre la
red inalambrica.
ETH 1~4 Apagado No hay dispositivo conectado al puerto LAN
respectivo.
Parpadeando Un dispositivo esta conectado al respectivo puerto
LAN a través de un cable Fast Ethernet, y esta
transmitiendo o recibiendo datos.
Encendido Un dispositivo esta conectado al respectivo puerto
LAN a través de un cable Fast Ethernet, pero no
esta transmitiendo o recibiendo datos.
Estado Parpadeando El cable modem CDE-30364 se esta registrando
@ con el proveedor de servicios.
Encendido El cable modem CDE-30364 se esta registrando
satisfactoriamente con el proveedor de servicios.
UsS Parpadeando El CDE-30364 esta buscando una frecuencia de
m subida en la conexion CATV.
Encendido El CDE-30364 ha localizado y se ha sincronizado a
una frecuencia de subida en la conexién CATV.
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TABLA 2: LEDs

DS Parpadeando El CDE-30364 esta buscando una frecuencia de
m bajada en la conexién CATV.
Encendido El CDE-30364 ha localizado y se ha sincronizado a
una frecuencia de bajada en la conexion CATV.
Corriente Encendido El CDE-30364 esta recibiendo poder.
d) Apagado EL CDE-30364 no esta recibiendo poder.

Cuando enciende el CDE-30364, los LEDs se encenderan en el siguiente orden:

» Corriente
» US

» DS

» Estado

» Los LEDs ETH 1~4 se encienden tan pronto haya actividad en el puerto
respectivo, el bombillo Inalambrico se encendera tan pronto la red inalambrica
este lista.

1.4 CONFIGURACION DE LA DIRECCION IP

Antes de iniciar sesién en la GUI del CDE-30364, la direccién IP de su computador
debe estar en la misma sub red del CDE-30364. Esto le permite a su computador
conectarse con el CDE-30364.

NOTA: Ver Direcciones IP y subredes en la pagina 25 para informacion adicional.

El CDE-30364 tiene un servidor DHCP incluido, que cuando esta activado, asigna
direcciones IP a los computadores en la LAN. Cuando el servidor DHCP esta
activado, usted puede adquirir una direccion automaticamente. El servidor DHCP
esta activo por defecto.

Si su computador esta configurado para obtener la direccién IP automaticamente, o
si no esta seguro, trate de conectarse a su CDE-30364 (ver Iniciando Sesion en el
CDE-30364 en la pagina 22).

» Si la pantalla de registro aparece, su computador esta configurado
correctamente.

» Sila pantalla de registro no aparece, o el servidor DHCP del CDE-30364 DHCP
no esta activo o su computador no esta configurado correctamente. Siga el
procedimiento en Configuracion del Manual de la Direccion IP en la pagina 21y
configure su computador para obtener direcciones IP automaticamente. Trate
de iniciar sesidén nuevamente. Si no puede conectarse, siga el procedimiento de
la configuracion manual de la direccion IP de nuevo, y configure una direccion
IP especifica como se muestra. Trate de iniciar sesidbn nuevamente.



NOTA: Si todavia no puede ver la pantalla de registro, la IP de su CDE-30364 puede
haber sido cambiada. Si no sabe la direccién IP del CDE-30364 usted debera
retornarlo a la configuracion de fabrica. Vea Volver a Configuracion de
Fabrica el CDE-30364 en la pagina 23. Tenga en cuenta que TODAS las
configuraciones realizadas por el usuario se perderan.

1.4.1 CONFIGURACION DEL MANUAL DE LA DIRECCION IP

Por defecto, la direccién IP del CDE-30364 es 192.168.1.1. Si el CDE-30364 esta
usando la direccion IP por defecto, debera configurar la direccion IP de su
computador entre 192.168.1.2 y 192.168.1.254.

NOTA: Si el servidor DHCP de su CDE-30364 esta activo, configure su computador
para que obtenga la direccion IP automaticamente en el paso 5. EI CDE-
30364 asignara una direccion IP a su computador. El servidor DHCP esta
activo por defecto.

Siga los siguientes pasos para configurar manualmente la direccién IP de su
computador de modo que se pueda conectar con el CDE-30364:

NOTA: Este ejemplo usa Windows XP; el procedimiento para su sistema operativo
puede ser diferente.

1 Haga clic en Inicio, luego haga clic en Panel de Control .
2 Enla ventana que se muestra, haga doble clic en Conexiones de Red.

3 Haga clic derecho en su conexién de red (usualmente Conexién de Area
Local) y haga clic en Propiedades

4 En la lista de la pestafia General seleccione Esta conexidn utiliza los
siguientes elementos, baje y seleccione Protocolo de Internet (TCP/IP).
Haga clic en Propiedades.

5 Puede obtener una direccion IP automaticamente, o especificar una
manualmente:

» Si el servidor DHCP de su CDE-30364 esta inactivo, seleccione Obtener
una direccion IP automaticamente.

» Si el servidor DHCP de su CDE-30364 esta activo, seleccione Usar la
siguiente direccion IP. En el campo Direccién IP, entre una direccion en el
rango de 192.168.1.2 y 192.168.1.254 (por defecto), en el campo de la
Mascara de subred ingrese 255.255.255.0 (por defecto).

NOTA: Si el CDE-30364 no esta usando la direccién por defecto entre la direccion IP
y la mascara de subred que coloquen a su computador en la misma subred
que el CDE-30364.
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6 Haga clic en OK. La ventana Protocolo de Internet (TCP/IP) se cerrara. Haga
clic en OK en la ventana de Propiedades Conexion de Area local.

Su computador ahora obtiene una direccion IP del CDE-30364, o usara la direccion
IP que le especifico, y podra comunicarse con el CDE-30364.

1.5 INICIANDO SESION EN EL CDE-30364

Siga los siguientes pasos para iniciar sesion en la GIU del CDE-30364.

NOTA: Se puede iniciar sesién en el CDE-30364 a través de la interfaz inalambrica.
Pero, se recomienda fuertemente que se configure el CDE-30364 a través de
una conexion fisica a un puerto de la LAN.

1 Abrasu explorador de Internet.

2 Digite la direccion IP del CDE-30364 (por defecto 192.168.1.1) en la barra de
direcciones URL. La pantalla para iniciar sesidon aparecera.

FIGURA 4: Inicio de sesiéon

q Hitronlechnologies

Nombre de Usuario:

Clave:

3 Ingrese el Nombre de Usuario y Clave, el nombre de usuario en admin y la
clave por defecto en admin.

NOTA: El usuario y la clave son sensitivos a mayusculas, “admin” no es lo mismo
que “Admin”.

4 Haga clic en Ingresar. La pantalla de informacién de sistema aparecera
(refierase a Pantalla de Informacién del Sistema en la pagina 31).

1.6 INTERFAZ GRAFICA DE USUARIO (GUI)

Esta seccion describe la interfaz grafica de usuario del CDE-30364.
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FIGURA 5: Informacién general GUI
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TABLA 3: Informacion general GUI

Barra de Use esta seccion para moverse de una parte a otra del GUI.

navegacion

Primaria

Barra de Use esta seccidon para moverse entre ventanas relacionadas.

navegacion

Secundaria

Ventana Principal | Use esta seccién para leer sobre la configuraciéon del CDE-
30364, y realizar cambios de configuracion.

1.7 VOLVER A CONFIGURACION DE FABRICA EL
CDE-30364

Cuando se vuelve el CDE-30364 a su configuracion de fabrica, todas las
configuracion de usuario se pierden, y el CDE-30364 retorna su estado de
configuracion inicial.

Hay dos modos para volver a la configuracién por defecto en el CDE-30364:

» Presione el boton RESET en el CDE-30364, y manténgalo presionado por 10
segundos 0 mas.

» Haga clic en LAN > Backup. En la ventana que aparece, haga clic en el botén
Restaurar Valores de Fabrica.

El CDE-30364 se apagara y se prendera de nuevo, usando los valores de fabrica.

INTRODUCCION
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NOTA: Dependiendo de la configuracion previa del CDE-30364 usted puede
necesitar reconfigurar la direccién IP de su computador; vea Configuracion
de la direccion IP en la pagina 20.

INTRODUCCION



CABLE

Este capitulo describe las pantallas que se mostraran al hacer clic en Cable en la
barra de herramientas.

2.1 DESCRIPCION GENERAL DE CABLE

Esta seccion describe algunos de los conceptos relacionados con las pantallas de
Cable.

2.1.1 DOCSIS

La especificacion de interfaz de los datos por servicio de cable (DOCSIS por sus
siglas en inglés) es un estandar de telecomunicaciones que define el suministro de
servicios de datos (acceso a Internet) a través de una red tradicional de television por
cable (CATV).

Su CDE-30364 es compatible con la versiéon DOCSIS 3.0.

2.1.2 DIRECCIONES IP Y SUBREDES

Cada computador en Internet debe tener una unica direccion de protocolo de Internet
(IP). La direccion IP funciona similar una direccion de calle, en la cual identifica un
lugar especifico a donde la informacion es transmitida. No puede haber dos
computadores de una red con la misma direccion IP.

2.1.2.1 FORMATO DE DIRECCION IP

Las direcciones IP constan de cuatro octetos (valores numéricos de 8 bits) y suelen
estar representados en notacién decimal, por ejemplo 192.168.1.1. En la notacion
decimal, esto significa que cada octeto tiene un valor minimo de 0 y un valor maximo
de 255.

Una direccion IP tiene dos piezas basicas de informacion: el “numero de red "(la
direccion de la red en su conjunto, de forma analoga a un nombre de calle) y el “ID
de host" (analogo a un numero de casa), que identifica el computador especifico (o
otro dispositivo de red).

CABLE
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2.1.2.2 ASIGNACION DE DIRECCION IP
Las direcciones IP pueden venir de tres lugares:

» Agencia de Asignacion de Numeros de Internet (IANA)
» Su proveedor de servicios Internet (ISP)
» Usted (o sus dispositivos de red)

IANA es responsable de la asignacion de direcciones IP a escala global, y su ISP
asigna direcciones IP a sus clientes. Usted nunca debe tratar de definir sus propias
direcciones IP en una red publica, pero usted es libre de hacerlo en una red privada.

En el caso del CDE-30364:

» La red publica (Red de area extensa o WAN) es el enlace entre el cable
conector (CATV) y su proveedor de Internet. La direccion IP de su CDE-30364
en esta red es asignada por su proveedor de servicios.

» La red privada (en modo de enrutamiento - ver Modo de Enrutamiento en la
pagina 29) ies su red de area local (LAN) y redes de area local inalambrica
(WLAN), si esta habilitado. Usted es libre de asignar direcciones IP a los
computadores en la LAN y WLAN de forma manual, o permitir que el CDE-
30364 las asigne automaticamente a través de DHCP (Dynamic Host
Configuration Protocol). IANA ha reservado los siguientes bloques de
direcciones IP para ser usadas solamente por las redes privadas:

TABLA 4: Rango de Direcciones IP Privadas

DESDE... A

10.0.0.0 10.255.255.255
172.16.0.0 172.31.255.255
192.168.0.0 192.168.255.255

Si usted asigna manualmente las direcciones, estas deben estar dentro de la
subred LAN del CDE-30364.

2.1.2.3 SUBRED

Una subred es, como su hombre indica, una seccion separada de una red, distinta de
la red principal de la que forma parte. Una subred puede contener todos los equipos
en una oficina local de una empresa, por ejemplo, mientras que la red principal
incluye varias oficinas.

Con el fin de definir el alcance de una subred, y para diferenciarla de la red principal,
se utiliza una mascara de subred. Estas mascaras “disfrazan” la direccion IP que
hace referencia a la red principal, dejando la parte de la direccion IP libre para
referirse a la subred.

Cada mascara de subred tiene 32 bits (digitos binarios), al igual que cada direccion
IP:



» Un valor binario de 1 en la mascara de subred indica que el bit correspondiente
en la direccion IP es parte de la red principal.

» Un valor binario de 0 en la mascara de subred indica que el bit correspondiente
en la direccion IP es parte de la subred.

Por ejemplo, en la tabla siguiente se muestra la direccion IP de un computador
(192.168.1.1), expresado en decimal y binario (cada celda de la tabla indica un
octeto):

TABLA 5: Direccion IP: Decimal y Binario

192 168 0 1

11000000 10101000 00000000 00000001

En la tabla siguiente se muestra una mascara de subred que "disfraza" los primeros
veinte y cuatro bits de la direccion IP, tanto en su notacion decimal y binario.

TABLA 6: Mascara Subred: Decimal y Binario
255 255 255 0
11111111 11111111 11111111 00000000

Esto demuestra que en esta subred, los tres primeros octetos (192.168.1, en la
direccion IP de ejemplo) definen la red principal, y el octeto final (1, en la direccién IP
de ejemplo) define la direccién del computador en la subred.

Las notaciones decimales y binarias nos dan las dos formas comunes de escribir una
mascara de subred:

» Decimal: la mascara de subred esta escrita en la misma forma que la direccion
IP: 255.255.255.0, por ejemplo.

» Binario: la mascara de subred se indica después de la direccién IP (precedido
por una barra diagonal), especificando el nimero de digitos binarios que
disfraza. La mascara de subred 255.255.255.0 disfraza los primeros veinte y
cuatro bits de la direccién IP, por lo que se escribiria de la siguiente manera:
192.168.1.1/24.

2.1.3 DHCP

El Protocolo de configuracion dinamica de host, o DHCP por sus siglas en ingles,
define el proceso por el cual las direcciones IP se pueden asignar a los
computadores y otros dispositivos de red automaticamente, desde otro dispositivo en
la red. Este dispositivo se conoce como un servidor DHCP, y proporciona direcciones
a todos los dispositivos de cliente DHCP.

Para poder recibir una direccion IP mediante DHCP, un computador debe solicitar
una del servidor DHCP (esto es una solicitud de difusion, lo que significa que se
envia a toda la red, en lugar de a una direccion IP). El servidor DHCP escucha las
peticiones, y responde mediante la asignacion de una direccion IP al computador
que lo solicitd.
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Si un computador no esta configurado para solicitar una direccion IP mediante
DHCP, usted debe configurar una direccion IP de forma manual si desea tener
acceso a otros computadores vy dispositivos en la red. Ver Configuracion de la
direccién IP en la pagina 20 para obtener mas informacion.

De forma predeterminada, el CDE-30364 es un cliente DHCP en la WAN (conexion
CATYV). Emite una direccion IP a través de la red de cable, y recibe una del
proveedor de servicios. De forma predeterminada, el CDE-30364 es un servidor
DHCP en la LAN, proporciona direcciones IP a los computadores de la LAN que lo
soliciten.

2.1.4 ARRENDAMIENTO DHCP

“‘DHCP lease” o arrendamiento DHCP se refiere a la longitud de tiempo durante el
cual un servidor DHCP permite a un cliente DHCP utilizar una direccién IP. Por lo
general, un cliente DHCP solicita una renovacion de arrendamiento DHCP antes de
que el tiempo de arrendamiento actual se haya vencido, y puede continuar utilizando
la direccion IP por un periodo adicional. Sin embargo, si el cliente no solicita la
renovacion, el servidor DHCP deja de permitir que el cliente utilice la direccion IP.

Esto se hace para evitar que las direcciones IP sean utilizadas por los computadores
que ya no los necesitan, ya que el conjunto de direcciones IP disponibles es finito.

2.1.5 DIRECCIONES MAC

Cada dispositivo de red posee una direccion de control de acceso al medio (MAC por
sus siglas en ingles). Este es un cédigo alfanumérico unico, dado al dispositivo en la
fabrica, que en la mayoria de los casos no se puede cambiar (aunque algunos
dispositivos son capaces de "suplantacién de MAC", donde suplantan la direccion
MAC de otro dispositivo).

Las direcciones MAC son la forma mas fiable de identificacion de dispositivos de red,
ya que las direcciones IP tienden a cambiar con el tiempo (ya sea manualmente
modificadas o actualizadas a través de DHCP).

Cada direccion MAC se muestra como seis grupos de dos digitos hexadecimales
separados por dos puntos (0, en ocasiones, guiones), por ejemplo
00:AA:FF:1A:B5:74.

NOTA: Cada grupo de dos digitos hexadecimales se conoce como un "octeto", ya
que representa ocho bits.

Tenga en cuenta que una direccion MAC no representa precisamente un
computador en su red (o en otro lugar), representa un dispositivo de red, que puede
ser parte de un computador (u otro dispositivo). Por ejemplo, si un solo computador
tiene una tarjeta Ethernet (para conectar su CDE-30364 a través de uno de los
puertos LAN) y también tiene una tarjeta inalambrica (para conectar su CDE-30364
en la interfaz inaldambrica) las direcciones MAC de las dos tarjetas seran diferentes.
En el caso de CDE-30364, cada mdédulo interno (moédulo de cable médem, médulo
Ethernet, mddulos inalambricos, etc) tienen su propia direccién MAC.



2.1.6 MODO DE ENRUTAMIENTO

Cuando su CDE-30364 se encuentra en modo de enrutamiento, actua como puerta
de enlace para los computadores en la LAN para acceder a Internet. El proveedor de
servicios asigna una direccion IP al CDE-30364 en la WAN, y todo el trafico de los
computadores en la LAN se envia a esa direccion IP. El CDE-30364 asigna
direcciones IP privadas a los computadores en la LAN (cuando DHCP esta activo), y
transmite el trafico relevante a cada direccién IP privada.

NOTA: Cuando DHCP no esta activo en el CDE-30364 en modo de enrutamiento, en
cada computador de la LAN debe ser asignada de forma manual una
direccion IP en la subred de CDE-30364.

Cuando el CDE-30364 no esta en modo de enrutamiento, el proveedor de servicios
asigna una direccion IP a cada computador conectado al CDE-30364 directamente.
El CDE-30364 no realiza ninguna operaciéon de enrutamiento, y el trafico fluye entre
los computadores y el proveedor de servicios.

Modo de enrutamiento no es configurable por el usuario, es especificado por el
proveedor de servicios en el archivo de configuraciéon del CDE-30364.

2.1.7 ARCHIVO DE CONFIGURACION

El archivo de configuracion de CDE-30364 (o config) es un documento que el CDE-
30364 obtiene de forma automatica a través de Internet desde el servidor del
proveedor de servicios, este especifica la configuracion que el CDE-30364 debe
utilizar. Contiene una variedad de configuraciones que no estan presentes en la
interfaz grafica de usuario (GUI) configurable por el usuario y sélo puede ser
especificada por el proveedor de servicios.

2.1.8 TRANSMISIONES DOWNSTREAM Y UPSTREAM

Los términos "downstream" (bajada) y "upstream" (subida) se refieren a los flujos de
trafico de datos, e indican la direccién en la que el trafico esta viajando.
"Downstream” se refiere al trafico que baja desde el proveedor de servicios al CDE-
30364, y "upstream" se refiere al trafico que sube desde el CDE-30364 hacia el
proveedor de servicios.

2.1.9 FRECUENCIAS DE CABLE

Al igual que las transmisiones de radio, las transmisiones de datos a través de la red
por cable deben existir en diferentes frecuencias para evitar interferencias entre las
senales.

La banda de trafico de datos es distinta de la banda de TV, y cada canal de datos es
distinto de los otros canales de datos.
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2.1.10 MODULACION

Las transmisiones a través de la red por cable se basan en una forma de onda fuerte,
de alta frecuencia periddica conocida como la "onda portadora". Esta onda portadora
es llamada asi porque "porta" la sefial de datos. Los datos de la sefal en si se
definen por las variaciones de la onda portadora. El proceso de variar la onda
portadora (con el fin de llevar informacion de la sefial de datos) se conoce como
"modulacién”. La sefial de datos es entonces conocida como la "sefal de
modulacion”.

Las transmisiones por cable utilizan una variedad de métodos para realizar la
modulacion (y la "decodificacion” de la sefial recibida, o "desmodulacién"). Los
métodos de modulacién definidos en DOCSIS 3 son las siguientes:

» QPSK: Introduccion de cuadratura por desplazamiento de fase
» QAM: Cuadratura de modulacion de amplitud
» QAM TCM: Cuadratura de modulacién de amplitud, Enrejado modulado

En muchos casos, un numero precede el tipo de modulacion (por ejemplo, 16 QAM).
Este numero se refiere a la complejidad de la modulacion. Cuanto mayor sea el
numero, mas datos pueden ser codificados en cada simbolo.

NOTA: En sefiales moduladas, cada caracter distinto modulado (por ejemplo, cada
tono audible producido por un médem para la transmision sobre lineas de
teléfono) es conocido como un simbolo.

Dado que mas informacion puede ser representada por un solo caracter, un numero
mas alto indica una alta tasa de transferencia de datos.

2.1.11 TDMA, FDMA Y SCDMA

Acceso multiple por division de tiempo (TDMA), Acceso multiple por division de
frecuencia (FDMA) y Acceso multiple por division de codigo sincrénico (SCDMA) son
métodos de canal de acceso que permiten que varios usuarios compartan el mismo
canal de frecuencia.

» TDMA permite a varios usuarios compartir el mismo canal de frecuencia al
dividir las transmisiones por tiempo. Cada usuario tiene asignado un numero de
franjas tiempo, y transmite durante esas franjas de tiempo.

» FDMA permite que varios usuarios compartan el mismo canal de frecuencia
mediante la asignacion a cada usuario, de una banda de frecuencia dentro del
canal existente.

» SCDMA permite que varios usuarios compartan el mismo canal de frecuencia
mediante la asignhacion de un codigo ortogonal unico para cada usuario.



2.2 PANTALLA DE INFORMACION DEL SISTEMA

Utilice esta pantalla para ver la informacién general de su CDE-30364, tanto del
hardware, software, como de su conexién a Internet.

NOTA: La mayoria de la informacion que se muestra en esta pantalla es para
solucionar problemas solamente. Sin embargo, es posible que necesite la
informacion de direccion MAC cuando este configurado su red.

Haga clic en Cable > Informaciéon del Sistema. Se muestra la siguiente pantalla.

FIGURA 6: Cable > Pantalla de Informacion del Sistema

Informacion General

Identificadon de Vendedor
Mombre del Modelo
Estandar Principal DOCSIS
Version de HW

Version de SW

Version de inicio de Rom
Direccidén MAC

- Direccidn MAC de RF

- Direccidon MAC de Ethernet
- Direccidn MAC de VAN

Tiempo del Sistema
Tiempo de inicio del Sistema
Acceso de Red

Este menl muestra informacidn General

- Direccian MAC BSSID Primaria

Hitron Technologies
CDE-30364

[un-decided]

14

3.1.0.4-0NO-prel
PSPU-Boot 1.0.16,22-H2.8.3

00:26:58: 2E:63:ED
00:26:58: 2E:63:E2
00:26:58: 2E:63:E3
00:26:58: 2E:63:EB
000 days 00h:32m:20s
Permitted

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 7: Cable > Pantalla de informacioén del sistema

Informacion General

Identificacion del
Vendedor

Esto muestra el nombre de la empresa que suministro el
CDE-30364.

Nombre del Modelo

Esto muestra el nombre del modelo del dispositivo (CDE-
30364).

Estandar Principal
DOCSIS

Esto muestra la versién de la especificacion de interfaz de
los datos por servicio de cable (DOCSIS) estandar que el
CDE-30364 cumple.

Version de HW

Esto muestra el nimero de version de hardware fisico del
CDE-30364.

Version de SW

Esto muestra el numero de versiéon de software que
controla al CDE-30364.

Version de inicio de
ROM

Esto muestra el numero de versiéon del programa que
controla el procedimiento de arranque del CDE-30364 (en
el que el software principal se carga).




32

TABLA 7: Cable > Pantalla de informacioén del sistema

Direccion MAC

Direccion MAC de
RF

Esto muestra la direccion de control de acceso al medio
(MAC) del modulo RF del CDE-30364. Este es el mddulo
que se conecta a Internet a través de la conexiéon CATV.

Direccion MAC de
Ethernet

Esto muestra la direccion de control de acceso al medio
(MAC) del moédulo de Ethernet del CDE-30364. Este es el
modulo en el que usted se conecta a través de puertos
LAN.

Direccion MAC de
WAN (en modo de
enrutamiento)

Esto muestra la direccién de control de acceso al medio
(MAC) del modulo que se conecta a Internet a través de la
conexion CATV cuando el CDE-30364 se encuentra en
modo de enrutamiento.

Direccion MAC
BSSID Primaria

Esto muestra la direccion de Control de Acceso al Medio
(MAC) del Basic Service Set Identifier (BSSID) del CDE-
30364. Esta es la direccion MAC del médulo inalambrico a
la cual los clientes inalambricos se conectan.

NOTA: Es posible que tenga BSSID adicionales,
dependiendo de su contrato con su proveedor de
servicios.

Tiempo del Sistema

Esto muestra la fecha y hora actuales.

Tiempo de Inicio del
Sistema

Esto muestra el numero de dias, horas, minutos y
segundos desde que el CDE-30364 se encendio o reinicio
por ultima vez.

Acceso de Red

Este campo muestra cuando usted esta conectado a su
proveedor de servicios, y muestra si su proveedor de
servicio le permite o no acceder a Internet a través de la
conexion CATV.

» Permitido muestra si tiene acceso a Internet.
» Denegado muestra si no tiene acceso a Internet.

2.3 PANTALLA DE INICIALIZACION

Esta pantalla muestra los pasos realizados exitosamente para conectarse a Internet
a través de la conexion CATV.

Utilice esta pantalla con el propdsito de solucionar problemas y garantizar que el
CDE-30364 se ha conectado a Internet exitosamente; si ha ocurrido un error usted
puede identificar la etapa en que se produjo el error

NOTA: Esta pantalla muestra la primera vez que inicio sesion en el CDE-30364.

Haga clic en Cable > Inicializacién. Se muestra la siguiente pantalla.
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FIGURA 7: Cable > Pantalla de Inicializacion

Este menu muestra el estado de la conectividad del

Estado del Modem

Inicializacion de HW Process...
Buscar Canal de Bajada

Buscando Rango

DHCP

Hora del Dia

Descargar el archivo de configuracion del
CcM

Registro

Estado EAE Disable

Estado BPI ALTH:start, TEK:start
Acceso de Red Process...

Por cada paso:

» Process se muestra cuando el CDE-30364 esta tratando de completar un paso
de conexion.

» Success se muestra cuando el CDE-30364 ha completado un paso de
conexion.

2.4 PANTALLA DE ESTADO

Utilice esta pantalla para encontrar informacién sobre:

» La naturaleza de la conexién upstream y downstream entre el CDE-30364 y el
dispositivo al que esta conectado a través de la interfaz CATV.

» Detalles IP de la conexién WAN de CDE-30364.
Usted también puede configurar la frecuencia central downstream del CDE-30364.

Haga clic en Cable > Estado. Se muestra la siguiente pantalla.
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FIGURA 8: Cable > Pantalla de Estado

Este ment muestra los pardmetros de la sefial por aguas arriba y aguas abajo v los dispositivos conectados

Mombre del Archivo de Configuradon del

e /Al

Acceso de Red Process...

Senal de Bajada

Frecuenda a sincronizarse (Hz) 465000000
Buscando la frecuenda de Inido (Hz) 3000000

Canall Canal? Canal? Canald Canals Canalsd Canal? Canald
Frecuencia del Canal (MHz) 587,000 0,00000 0.00000 0,00000 0.00000 0,00000 0, 00000 0,00000
iz ] 256 256 258 256 256 . 256 256
Modida s40aM 2 : :
i QAM QAM QAM QAM ©AM QAM  QAM
Fuerza de la Se?al {dBmV) -50.7 0,000 0,000 0,000 0.000 0,000 0,000 0000
Tasa de se?al y ruido {dB) 5.037 10,288 10,299 10,309 27.724 4442 4442 4442

subida
ID del Canal & sincronizarse 0 Aplicar
ID del Canal 0 | 2 3
Canall Canal2 Canal3 Canal4
Frecuenda de Subida {(Hz) 10000000 10000000 10000000 10000000
Ancho de Banda de Subida (kbps/KHz) 5120 5120 5120 5120
Modo SCOMA 0 0 0 i}

Transmisién de potenda de la sefial (dBmv) -1,0000  -1.0000  -10000  -1.0000

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 8: Cable > Pantalla de estado

Nombre del Archivo de | Esto muestra el nombre del archivo de configuracién
Configuracion del CM que el CDE-30364 descargo desde el proveedor de
servicios. Este archivo proporciona al CDE-30364 los
datos de parametros de servicios que necesita para
desempenfar sus funciones correctamente..

Acceso de Red Muestra si su proveedor de servicio le permite o no
acceder a Internet a través de la conexién CATV.

» Permitido muestra si tiene acceso a Internet.

» Denegado muestra si no tiene acceso a Internett.

Sefal de Bajada

NOTA: La sefial de bajada (downstream) es la sefal transmitida al CDE-30364.

CABLE



TABLA 8: Cable > Pantalla de estado

Frecuencia a Esto muestra la frecuencia central actual en Hercios
sincronizarse (Hz) sobre la cual se transmiten los datos al CDE-30364
en la interfaz CATV. Esta es la frecuencia en la que el
CDE-30364 esta bloqueado, sélo buscara otra
frecuencia, si esta frecuencia no esta disponible.

Si desea que el CDE-30364 intente conectarse a una
frecuencia diferente, introduzcala en el campo y haga
clic en Aplicar.

NOTA: No cambie la frecuencia a menos que tenga una
buena razoén para hacerlo.

Buscando la Esto muestra la frecuencia en Hercios (Hz) en la que el
frecuencia de Inicio CDE-30364 comienza la busqueda de una conexion a
través de la interfaz CATV (si la frecuencia no esta
bloqueada).

Frecuencia del Canal | Esto muestra la frecuencia actual de cada canal de
datos downstream al que el CDE-30364 esta conectado.

Modulacion Esto muestra el tipo de modulacion que utiliza cada
canal downstream. Los posibles tipos de modulacién.

Fuerza de la Senfal Esto muestra la potencia de la senal de cada canal de
datos downstream al que el CDE-30364 esta conectado,
en dBmV (decibeles por encima / por debajo de 1 mV).

Tasa de sefial y ruido | Esto muestra la tasa de sefal / ruido (SNR) de cada
canal de datos downstream al que el CDE-30364 esta
conectado, en dB (decibeles).

Subida

NOTA: La seial de subida (upstream) es la sefial transmitida desde el CDE-30364.

ID del Canal Esto muestra el nimero de identificacion de cada canal
al que se transmite la sefial upstream

Frecuencia de Subida | Esto muestra la frecuencia en Hercios (Hz) de cada
canal de datos upstream al que el CDE-30364 esta

conectado.
Ancho de Banda de | Esto muestra el ancho de banda de cada canal de datos
Subida upstream a la que el CDE-30364 esta conectado (en
Hercios).
Modo SCDMA Esto muestra el modo de acceso multiple por division de

cédigo sincrono (SCDMA) de cada canal en el que se
transmite la senal upstream.

Transmision de Esto muestra el poder de la sefial de transmision de
potencia de la sefial | cada canal de datos upstream a la que el CDE-30364
esta conectado, en dBmV (decibeles por encima / por
debajo de 1 mV).

Informacioén de IP del Cable Modem
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TABLA 8: Cable > Pantalla de estado

Direccion de IP

Esto muestra la direccion IP WAN del CDE-30364. Esta
direccion IP se asigna automaticamente al CDE-30364

Mascara de Subred Esto muestra la mascara subred WAN del CDE-30364.

IP del Gateway

Esto muestra la direccion IP del dispositivo al que el
CDE-30364 es conectado a través de la interfaz CATV.

Tiempo de Conexion | Esto muestra el tiempo que transcurre antes de que la

del DHCP

direccion IP arrendada por su dispositivo venza, y una
nueva direccion IP sea asignada al dispositivo por el
servidor DHCP.

Hora del Sistema

Esto muestra la fecha y hora actuales.

2.5 PANTALLA DE REGISTRO DE EVENTOS

Utilice esta pantalla para ver la informacion acerca de los eventos inesperados que
han ocurrido en el sistema. EIl CDE-30364 crea una entrada de registro para cada

evento.

Haga clic en Cable > Registro de Eventos. Se muestra la siguiente pantalla.

FIGURA 9: Cable > Pantalla de Registro de Eventos

indice Hora/Fecha

1 06/02f11 19:22:28

2 01/01/70 00:01: 14

3 01/01/70 00:01:24

4 01/01/70 00:01:24

5 01/01f70 00:01:25

& 01/01/70 00:01:27

7 06/02/11 19:44:54

8 | 01/01/70 00:01:25

- i

Este mend muestra los reportes de eventos del Modem

Reporte de Eventos de Sistema

1D Mivel Texto
MIMO Event MIMO: Stored MIMO=-1 post cfg file MIMO=-1;
cmstatus warning CM-MAC =00; 26: 5b: 2e:6 3:e0; CMTSMAC =00: 1d: 70:cc: 1b:87;
CM-QOS=1.1;CM-VER =3.0;
Mo Ranging Response received - T3 time-out;CM-
cmstatus critical MAC=00:26:5b:2e:63:e0;CMTS-MAC=00: 1d: 70:cc: 1b: 84
CM-Q0S=1.1;CM-VER =3.0;
o Lost MDD Timeout; CM-MAC=00: 26: Sb:2e:63:e0;
emstatus Warning -yrre mac=00: 1d: 70:cc: 1h:87:CM-Q0S=1. 1;CM-VER =3.0;
_ . MDD message timeout; CM-MAC =00:26: Shi2e:63:e0;
CmstatUS Warning -yrre mac =00: 1d: 70:cc: 1b:87;CM-Q0S =1. 1;,CM-VER =3.0;
Mo Ranging Response received - T3 time-out;CM-
cmstatus critical MAC=00:26:5b:2e:63:e0;CMTS-MAC=00: 1d: 70:cc: 1b:84;
CM-QOS5=1.1;CM-VER=3.0;
B-INIT-RMG Failure - Retries exceeded; CM-
cmstatus warning MAC=00:26:5b: 2e:63:e0; CMTS-MAC=00: 1d: 70:cc: 1b:84;
CM-Q05=1.1;CM-VER =3.0;
MIMQ Event MIMO: Stored MIMO=-1 post cfg file MIMO=-1;
crstatus warning CM-MAC =00; 26: 5b: 2e:6 3:e0; CMTSMAC =00: 1d: 70:cc: 1b:87;
CM-005=1.1;CM-VER =3.0;
Mo Ranging Response received - T3 time-out;CM-
cmstatus critical MAC=00:26:5b:2e:63:e0;CMTS-MAC=00: 1d: 70:cc: 1b: 84;
CM-005=1.1;CM-VER =3.0;
B-INIT-RMG Failure - Retries exceeded;CM-




La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 9: Cable > Pantalla de Registro de Eventos

indice

Esto muestra el niumero de identificaciéon incremental
asignado al evento registrado.

Hora/Fecha

Esto muestra la fecha y hora en que ocurrié el evento
que disparo la entrada de registro.

ID

Esta muestra cmstatus (estado de cable modem).

Nivel

Esto muestra el nivel de gravedad del evento que
disparo la entrada de registro. Los niveles posibles (en
orden de gravedad) son los siguientes:

» Error
» Warning
» Critical

Texto

Esto muestra informacion especifica generada
automaticamente sobre el evento que disparo la
entrada de registro.

Limpiar Registro

Haga clic aqui para borrar todas las entradas del
registro. Los datos de entradas de registro eliminados
no pueden ser recuperados.

Ayuda

Haga clic aqui para ver la informacion sobre los campos
en esta pantalla.

2.6 PANTALLA DE CLAVE

Utilice esta pantalla para cambiar la clave con la que inicia sesion en el CDE-30364.

NOTA: Si olvida su clave, tendra que reiniciar el CDE-30364 a los valores
predeterminados de fabrica.

Haga clic en Cable > Clave. Se muestra la siguiente pantalla.

FIGURA 10: Cable > Pantalla de clave

Este mend muestra la configuradion de la Clave

Modificar Clave

Ingrese la dave actual
Ingrese una nueva Clave
Reingrese la nueva Clave

Clave para tiempo Inactivo

10 Minutos

[A;dicar ] [ Cancelar ] [.ﬁ.yuda ]

37



38

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 10: Cable > Pantalla de clave

Ingrese la clave actual

Introduzca la clave con la que actualmente inicia sesion
en el CDE-30364

Ingrese una nueva clave

Reingrese la nueva clave

Introduzca y vuelva a introducir la clave que desea
utilizar para iniciar sesion en el CDE-30364.

Clave para tiempo
inactivo

Introduzca el numero de minutos de inactividad
después del cual debe ser automaticamente
desconectado del CDE-30364. Una vez transcurrido
este periodo, tendra que iniciar sesion nuevamente.

Aplicar

Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar

Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda

Haga clic aqui para ver la informacion sobre los campos
en esta pantalla.




LAN

Este capitulo describe las pantallas que se muestran cuando le da click en LAN en la
barra de herramientas.

3.1 GENERALIDADES SOBRE LAN

Esta seccion describe algunos conceptos relacionados a las pantallas de LAN.

3.1.1 RED DE AREA LOCAL

Una red de area local (LAN) es una red de computadores y otros dispositivos que
usualmente ocupan una pequena area fisica (por ejemplo, un edificio). La LAN del
CDE-30364 consiste en todas las computadores y dispositivos de red conectados a
los puertos LAN 1~4. Esta es su area privada (in routing mode - ver Modo de
Enrutamiento en la pagina 29).

La LAN es una red separa de la Red de Area Amplia (WAN). Es el casi del CDE-
30364, la WAN se refiere a todos los computadores y dispositivos disponibles a
través de la conexién por cable (CATV).

Por defecto, los computadores en la WAN no pueden indentifcar computadores
individuales en la LAN solo pueden ver el CDE-30364. El CDE-30364 maneja en
ruteo hacia y desde los computadores en la LAN.

3.1.2 DIRECCIONES IP Y SUBREDES EN LA LAN

Direcciones IP en la LAN son controladas o por el servidor DHCP incluido en el CDE-
30364 (ver DHCP en la pagina 27), por el usuario (cuando manualmente le asigna
direcciones IP a sus computadores).

Para mas informacion sobre direcciones IP y subredes en general, vea Direcciones
IP y subredes en la pagina 25.
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3.1.3 SUFIJO DE DOMINIO

Su dominio es un lugar en la red, por instancia example.com En la internet, nombres
de dominios estan mapeados a las direcciones IP las cuales deben ser referirias por
el Sistema de Nombre de Dominio. Esto le permite ingresas www.example.com a sus
explorador y llegar al ligar correcto, hasta en el caso de que la direccion IP del
servidor haya cambiado.

Similarmente, el CDE-30364 le permite definir un Sufijo de Dominio en la LAN.
Cuando usted entre el sufijo de dominio en el explorador, usted podra referirse al
CDE-30364 sin importar que direccion tenga en la LAN.

3.1.4 DEPURACION (PING Y TRACEROUTE)

El CDE-30364 le ofrece un par de herramientas que permiten realizar diagnosticos
en la LAN:

» Ping: Esta herramienta le permite ingresar una direccioén IP y ver si un
computador ( u otro dispositivo de red) responde a esa direccion en la red. El
nombre viene del pulso que el sonar de el SONAr de un submarino emite
cuando esta buscando objetos debajo del agua. Usted puede usar esta
herramienta para ver si una direccion IP esta en uso, o para descubrir su un
dispositivo (con IP direccion conocida) esta funcionando correctamente.

» Traceroute: esta herramienta le permite ver que ruta toman los paquetes al ir del
CDE-30364 al destino que usted seleccione. Usted puede usar esta
herramienta paa resolver problemas de ruteo, o identificar firewalls que puedan
estar bloqueando el acceso a un computador o servicio.

3.2 LA PANTALLA DE LA IP DE LA LAN

Use esta pantalla para:

» Configurar la direccion IP de la LAN, mascara de subred, sufijo de dominio del
CDE-30364
» Configurar el servidor DHCP interno del CDE-30364

» Ver informacion sobre los dispositivos de red conectados al CDE-30364 en la
LAN.

De click LAN > IP de la LAN. La siguiente pantalla aparecera.



FIGURA 11: La pantalla LAN > IP de la LAN

Informacion de la WAN

Direccon de la VAN 0.0.0.0
Mascara de Subred 0,0.0.0
Direcdon del Gateway 0.0.0.0
DS Server 0.0.0.0

0.0.0.0

Configuracion de la IP de la LAN Privada

Direccion de {a IP de la LAM Privada 152.168.1.1
Mascara de Subred 255.255255.0
Sufijo de Dominio hitronhiub home

Configuracion del DHCP de Ia LAN Privada

Habilitar &l DHCP de la LAN 1 Habilitar
Tiempo de Conexian 1Week =
IF de inicio del DHCF 1921681 10
IP Final del DHCP 192.162.1.199
Ordenadores conectados
MNombre del Servidor  Direccion IP Direccion MAC Tipo Interfase
CENTURIOMNF 192.168.1. 10 00:24:8C: 19:F5: 24 DHEP-IP Ethernet

| Aplicar | | Cancelar | | Ayuda |

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 11: La pantalla LAN > IP de la LAN

Informacioén de la WAN

Direccion de la Ese campo muestra la direccion IP del CDE-30364 en la
WAN interfaz WAN (Red de area amplia).

Mascara de Subred | Este campo muestra la mascara subred de subred del
WAN del CDE-30364.

Direccion del Esta campo muestra las direcciones de los dispositivos en
Gateway al WAN a los cuales en CDE-30364 esta conectado.
DNS Server Este campo muestra el Servidor de Nombre de Dominio

ge el CDE-30364 usa para resolver nombres de dominio a
direcciones IP.

Configuracion de la LAN Privada

Direccién de IP Use esta campo pata definir la direccion IP del CDE-
30364 en la LAN.

Mascara de Subred | Use este campo para definir la subred de la LAN. Use

notacion puntuada decimal ( por ejemplo, 255.255.255.0).
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TABLA 11: La pantalla LAN > IP de la LAN (continuacion)

Sufijo de Dominio

Use este campo para definir el dominio que el usuario
puede entrar en n navegador ( en cambio de la direccion
IP) para encontrar el CDE-30364 en la LAN.

NOTA: El Sufijo de Dominio por defecto es
hitronhub.home .

Configuracion del DHCP de la LAN Privada

Habilitar el DHCP
de la LAN

Seleccione esto si quiere que el CDE-30364 provea
direcciones IP a los dispositivos de red en la LAN
automaticamente.

Deseleccione si ya tiene un servidor DHCP en la LAN, o si
quiere asignar direcciones IP a los computadores y
dispositivos de red en su LAN manualmente.

Tiempo de
Conexioén

Use esta campo para definir el tiempo después del cual el
CDE-30364 renueva las direcciones IP de todos los
dispositivos de red conectados al CDE-30364 en la LAN
(cuando en DHCP esta habilitado).

IP de inicio del
DHCP

Use esta campo para especificar la direccion IP en la cual
el CDE-30364 comienza a asignar direcciones al los
dispositivos en la LAN (cuando el DHCP esta habilitado).

IP final del DHCP

Use esta campo para especificar la direccion IP hasta la
cual en CDE-30364 asigna direcciones IP a los
dispositivos en la LAN (cuando DHCP esta habilitado).

NOTA: Los dispositivos que pidan direcciones IP despues
de que el rango superior se haya alcanzado no se
le asignaran direcciones IP

computadores Esto muestra el nombre de cada dispositivo conectado en
conectados la LAN..
Direccion IP Aqui se muestra la direccion IP de cada dispositivo

conectado en la LAN.

Direccion MAC

Aqui se muestra el direccion del control de acceso al
medio (MAC) de cada dispositivo conectado a la LAN.

Tipo Aqui se muestra si la direccion del dispositivo fue
asignada por el DHCP (DHCP-IP) o auto configurada self-
assigned.

Interfase Aqui se muestra si el disposivo esta conectado a la LAN
(Ethernet) o a la WLAN (WiFi(x), donde x denota el
estandar inalambrico; b, g or n).

Aplicar De click aqui para guardar los cambios en los campos de
esta pantalla.

Cancelar De clic aqui para retornar los campos de esta pantalla al
estado de la ultima salvada sin guardar sus cambios.

Ayuda De clic aqui para ver informacion sobre los campos en

esta pantalla.




3.3 LA PANTALLA DE CONFIGURACION DEL SWITCH

Use esta pantalla para ver la informacién sobre la tasa y flujo de datos de cada uno
de los puertos LAN del CDE-30364, y para activar o desactivar cada puerto.

Click LAN > Configuracién del Switch. La siguiente pantalla aparecera.

FIGURA 12: La pantalla de de configuracion LAN > Switch

Puerto
1

2
3
4

Velocidad Doble Activo

100 ful Vactive
10 half [Vactive
10 half [Vactive
10 half [Zlactive

IApIicar I lCanr.eIar I IAyuda I

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 12:

La pantalla de de configuracién LAN > Switch

Puerto

Aqui se muestra el numero de puerto en la LAN.

Velocidad

Aqui muestra la maxima velocidad alcanzable en
megabits por segundo (MBPS).

Doble

» Aqui se muestra Full cuando los datos pueden fluir
entre el CDE-30364 y el dispositivo conectado en
ambas direcciones simultaneamente.

» Aqui se muestra Half cuando el flujo de datos entre
el CDE-30364 y el dispositivo conectado es en una
sola direccién al tiempo.

Activo

» Seleccione esta opcién para habilitar el Puerto para
habilitar comunicacion entre el CDE-30364 y los
dispositivos conectados al puerto.

» DDeseleccione esta opcién si no quiere intercambiar
informacion entre el CDE-30364 y los dispositivos
conectados en el puerto.

Aplicar

De clic aqui para salvar los cambios en los campos de
esta pantalla.

Cancelar

De clic para volver los campos de esta pantalla al los
ultimos valores salvados sin guardar los cambios
realizados.

Ayuda

De clic aqui para ver informacion sobre los campos en
esta pantalla.
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3.4 LA PANTALLA DE DEPURACION

Use esta pantalla para realizar pruebas de ping y traceroute en direcciones IP o
URLs.

Haga clic en LAN > Debug. La siguiente pantalla aparecera.

FIGURA 13: La pantalla LAN > Debug

Herramientas para debug, ping v tracerout pueden

Herramientas para debug

IPJURL
Meétodo Ping -

[Eje::mﬁr ] [Ayuda ]

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 13: La pantalla LAN > Debug

IP/URL Ingrese la direccion IP o URL que quiere probar.

Método Seleccione el tipo de prueba que quiere realizar en la
IP/URL que especifico.

Ejecutar De clic aqui para realizar la prueba.

Ayuda De clic para ver la informacion sobre los campos en

esta pantalla.

3.5 LA PANTALLA DE COPIA DE SEGURIDAD

Use esta pantalla para realizar una copia de seguridad de la configuracion del CDE-
30364 o para restaurar la configuracion de una copia de seguridad que ha realizado
antes, para reiniciar el CDE-30364, o para retornar a los valores de fabrica.

De clic en LAN > Backup. La siguiente pantalla se mostrara.



FIGURA 14: La Pantalla LAN > Backup

Esta pagina es usada para guardar v restaurar los,

Guardar/Restaurar la Configuracion

Guardar la configuracion Localments

Restaurar la configuracion Localmente

Reiniciar/ Restaurado de Fabrica

Reinidar

Restaurar configuracion de fabrica

Guardar |
Browse_ ||Re5taurar
| Reinidiar |
lREstauradn |
| _.ﬁ.yur:la |

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 14: La Pantalla LAN > Backup

Guardar/Restaurar la Configuracion

Guardar la
configuracion
localmente

De clic para realizar una copia de seguridad de todas
las configuraciones del CDE-30364 en su computador.

Restaurar la
configuracion
localmente

Use este campo para retornar la configuracion de CDE-
30364 a aquellos valores incluidos en una copia de
seguridad realizada anteriormente

Reiniciar/Restaurado de Fabrica

Reiniciar Haga clic para reiniciar el CDE-30364.
Restaurar De clic para volver el CDE-30364 a los valores por
configuracion de defecto.
fabrica
NOTA: Al realizar esta accion, todos los configuracion
realizada por el usuario se perderan, y no
podran ser restaurados.
Ayuda De clic para ver la informacion sobre los campos en esta

pantalla.
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FIREWALL

Este capitulo describe las pantallas que se mostraran al hacer clic en Firewall en la
barra de herramientas.

4.1 DESCRIPCION GENERAL DEL FIREWALL

Esta seccion describe algunos de los conceptos relacionados con las pantallas de
Firewall.

4.1.1 FIREWALL

El término Cortafuegos o "Firewall" en inglés, viene de una técnica de construccion
destinada a prevenir la propagacion del incendio de una habitacion a otra. Del mismo
modo, el Firewall del CDE-30364 previene los intentos de intrusion y otras
actividades no deseadas procedentes de la WAN, mantenimiento los computadores
de la LAN seguros. También puede utilizar técnicas de filtrado para especificar los
computadores y otros dispositivos que desea permitir en la LAN, y asi prevenir cierto
trafico de ir de la LAN a la WAN.

4.1.2 SISTEMA DE DETECCION DE INTRUSOS

Un sistema de deteccion de intrusos monitorea la actividad de la red, en busca de
violaciones de politicas y actividades maliciosas o sospechosas. El sistema de
deteccion de intrusos del CDE-30364 registra todo ese tipo de actividad en la
pantalla Firewall > Registros Locales.

4.1.3 PING

El CDE-30364 le permite usar la utilidad ping en la LAN (en la pantalla de LAN >
Debug) y también en la WAN (en la pantalla Firewall > Opciones de Firewall). Para
obtener mas informacion, vea Depuracién (PING Y TRACEROUTE) en la pagina 40.

FIREWALL
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4.1.4 FILTRADO MAC

Cada dispositivo de red tiene una unica direccion de control de acceso al medio
(MAC) que lo identifica en la red. Cuando se habilita el filtrado de direcciones MAC
en el Firewall del CDE-30364, usted puede configurar una lista de direcciones MAC,
y luego especificar si desea:

» Denegar a los dispositivos en la lista el acceso al CDE-30364 y la red (en este
caso todos los demas dispositivos pueden acceder a la red)

» Permitir que solo los dispositivos en la lista puedan acceder a la red (en este
caso ningun otro dispositivo puede acceder a la red)

4.1.5 FILTRADO IP

El filtrado IP le permite evitar que los computadores en la LAN envien ciertos tipos de
datos a la WAN. Usted puede usar esto para evitar que salgan comunicaciones no
deseadas. Especifique la direccion IP del computador en la LAN del cual desea
impedir las comunicaciones, y especifique el intervalo de puertos de las
comunicaciones que desea evitar. El CDE-30364 descarta los paquetes de datos
salientes que coincidan con los criterios especificados.

4.1.6 REENVIO DE PUERTOS

El reenvio de puertos permite a un computador en su LAN recibir comunicaciones
especificas desde la WAN. Normalmente, esto se utiliza para permitir que ciertas
aplicaciones (como juegos) pasen el Firewall, en un computador especifico en la
LAN. El reenvio de puertos también se utiliza comunmente para el funcionamiento de
un servidor publico HTTP de una red privada.

Usted puede configurar una regla de reenvio de puertos para cada aplicacién que
desee abrir puertos en el Firewall. Cuando el CDE-30364 recibe trafico entrante
desde la WAN con un puerto de destino que coincida con una regla de reenvio de
puerto, se reenvia el trafico a la direccién IP LAN y el numero de puerto especificado
en la regla de reenvio de puertos.

NOTA: Para obtener informacién sobre los puertos que necesita abrir para una
aplicacion en particular, consulte la documentacion de dicha aplicacion.

4.1.7 ACTIVACION DEL PUERTO

Activacion del puerto es una forma de automatizar el reenvio de puertos. El CDE-
30364 analiza el trafico de salida (desde la LAN a la WAN) para ver si alguno de los
puertos destino del trafico, coincide con los especificados en las reglas de activacion
de puertos que configuro. Si alguno de los puertos coincide, el CDE-30364 abre
automaticamente los puertos entrantes especificados en la regla, anticipando el
trafico entrante.



4.1.8 DMZ

En redes, la zona desmilitarizada (DMZ) por sus siglas en ingles, es una parte de la
LAN que se ha aislado del resto de la LAN, y abierto a la WAN. EI término proviene
de la denominacion militar por un pedazo de territorio, que normalmente se
encuentra entre dos fuerzas opuestas, que esta aislado de ambos y ocupado por
ninguno de ellos.

4.2 PANTALLA DE OPCIONES DEL FIREWALL

Utilice esta pantalla para habilitar o deshabilitar funciones del Firewall, y para
configurar la Zona Desmilitarizada (DMZ) de la red. Usted puede habilitar o
deshabilitar el sistema de deteccion de intrusos del CDE-30364, y permitir o evitar
las respuestas a las peticiones ICMP desde la WAN.

NOTA: Solamente un dispositivo puede estar en DMZ a la vez.
Haga clic en Firewall > Opciones de Firewall . Se muestra la siguiente pantalla.

FIGURA 15: Firewall > Pantalla de Opciones de Firewall

Opciones de Firewall
Sistema de deteccon de Violaddn | beshabilitar
Hacer Ping a la interfaz WAN | Deshabilitar

[Apljcar ] | Cancelar | | Ayuda |

DMZ

DMZ permite al computador selecdonado ignorar |5 propiedades del Firewall de enrutador ¥ permite acceso no
restringido desde el Internet a ese computador,

|l Habilitar el servidor de DMZ
Ordenadores coneciados

For favor ingrese abajo |3 direcdon IP del computador &l cual desea adherir DMZ.

| Aplicar | | Cancelar
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La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 15: Firewall > Pantalla de Opciones de Firewall

Sistema de deteccion de | # Seleccione esta opcién para deshabilitar el sistema
violacion de deteccion de intrusos.

» Deseleccione esta opcion para habilitar el sistema
de deteccion de intrusos.

Hacer Ping a la interfaz » Seleccione esta opcion para evitar respuestas a las
WAN peticiones ICMP procedentes de la WAN.

» Deseleccione esta opcién para permitir respuestas a
las peticiones ICMP procedentes de la WAN.

Habilitar el servidor de Utilice este campo para habilitar o deshabilitar DMZ.

Pl » Seleccione la casilla para habilitar DMZ.

» Deseleccione la casilla para deshabilitar DMZ. Los
computadores que antes estaban en DMZ ahora
estan en la LAN.

Computadores Haga clic aqui para ver una lista de los computadores

Conectados actualmente conectados al CDE-30364 en la LAN.

[...] Direccion de IP [...] Introduzca la direccidn IP del computador que desea
agregar a DMZ.

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacion sobre los campos

en esta pantalla.

4.3 PANTALLA DE FILTRADO MAC

Utilice esta pantalla para configurar el filtrado de la direccion control de acceso al
medio (MAC) en la LAN.

NOTA: Para configurar el filtrado de direcciones MAC en la red inalambrica, consulte
La Pantalla de Control de Acceso en la pagina 82.

Puede configurar el CDE-30364 para permitir que solo ciertos dispositivos accedan
al CDE-30364 y a la red, o para negar el acceso de ciertos dispositivos.

NOTA: Para ver una lista de todos los computadores conectados al CDE-30364 en
la LAN, haga clic en el botén Computadores Conectados en las pantallas
de Firewall > Filtrado de IP, Reenvio, Activacion delPuerto u Opciones
de Firewall.

Haga clic en Firewall > Filtrado de MAC. Se muestra la siguiente pantalla.



FIGURA 16: Firewall > Pantalla de Filtrado MAC

Seleccionar &l filtro MAC le termite espedificar que computadores deben ser blogueados para accesar a Internet
en ey red,

Opciones del Filtro de MAC Mlow-All -

Tabla de Permitir (Hasta 16 items)

Seleccionar 3# Mombre del dispositivo Direccion MAC
| Borrar
Tabla de Denegar (hasta 16 items)
Selecconar # Mombre del dispasitiva Direccian MAC
[-Borrar

Dispositivos Auto aprendidos de la Lan

Selecdonar Mombre del dispositivo Direccion MAC Tipo
| BEAE MN.- ) Allowe EDEH"{'

Dispositivos Adheridos manualmente a la Lan

Mombre del dispositivo Direccidn MAC Tipo
Allow '_Deny

| Adherir | lCancdar |

| Aplicar |] Cancelar | | Ayuda |

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 16: Firewall > Pantalla de Filtrado MAC

Opciones de Filtrado MAC

Opciones de Utilice este campo para controlar la forma en la que el
Filtrado MAC CDE-30364 realiza el filtrado MAC.

» Seleccione Allow-All para deshabilitar el filtrado MAC.
Todos los dispositivos pueden acceder al CDE-30364
y la red.

» Seleccione Allow para permitir que sélo los
dispositivos con las direcciones MAC que configuro en
Allow Table tengan acceso al CDE-30364 y lared. A
todos los demas dispositivos se les negara el acceso.

» Seleccione Deny tara permitir que todos los
dispositivos excepto aquellos con las direcciones MAC
configuradas en Deny Table tengan acceso al CDE-
30364 y la red. A los dispositivos especificados se les
niega el acceso..

Permitir Tabla (Hasta 16 elementos)
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TABLA 16: Firewall > Pantalla de Filtrado MAC (continued)

# Esto muestra el numero de indice asignado al dispositivo
permitido.

Nombre del Esto muestra el nombre que dio al dispositivo permitido.

dispositivo

Direccion MAC Esto muestra la direccion MAC del dispositivo permitido.

Borrar Seleccione el botdn radio ({* ) de un dispositivo permitido

y haga clic en este para eliminar el dispositivo de la lista.
El dispositivo ya no tendra acceso al CDE-30364 y la red.

NOTA: Asegurese de no eliminar el computador
administrador de la lista, si lo hace, tendra que
volver a iniciar sesion desde otro computador o
restablecer el CDE-30364.

Tabla Denegar (Hasta 16 elementos)

Nombre del Esto muestra el nombre que dio al dispositivo denegado.
dispositivo

Direccion MAC Esto muestra la direccion MAC del dispositivo denegado.
Borrar Seleccione el boton radio ({* ) de un dispositivo

denegado y haga clic en este para eliminar el dispositivo
de la lista. El dispositivo ahora tendra acceso al CDE-
30364 y la red.

Dispositivos LAN Auto-a

prendidos

Nombre del
dispositivo

Esto muestra el nombre de cada dispositivo de red que se
ha conectado al CDE-30364 en la LAN.

Direccion MAC

Esto muestra la direccién MAC de cada dispositivo de red
que se ha conectado al CDE-30364 en la LAN.

Tipo

Utilice este campo para especificar la lista a la que desea
agregar el dispositivo.

» Seleccione Allow para agregar el dispositivo a Allow
Table.

» Seleccione Deny para agregar el dispositivo a Deny
Table.

Dispositivos LAN Agregados- Manualmente

Nombre del
dispositivo

Escriba el nombre que asociara al dispositivo de red que
desea permitir o denegar el acceso al CDE-30364 y la red.

NOTA: Este nombre es arbitrario, y no afecta a la
funcionalidad de ninguna manera.

Direccion MAC

Especifique la direccion MAC del dispositivo de red que
desea permitir o denegar el acceso al CDE-30364 y la red.




TABLA 16: Firewall > Pantalla de Filtrado MAC (continued)

Tipo Utilice este campo para especificar la lista a la que desea
agregar el dispositivo.

» Seleccione Allow tpara agregar el dispositivo a Allow

Table.
» Seleccione Deny para agregar el dispositivo a Deny
Table.
Adherir Haga clic aqui para agregar el dispositivo a la lista
especificada.
Cancelar Haga clic aqui para limpiar los campos de Manually-
Added LAN Devices .
Aplicar Haga clic aqui para guardar los cambios en los campos de

esta pantalla.

Cancelar Haga clic aqui para para regresar a los ultimos valores
guardados en los campos en esta pantalla sin guardar
ningun cambio.

Ayuda Haga clic aqui para ver informacion acerca de campos en
esta pantalla.

4.4 PANTALLA FILTRADO IP

Utilice esta pantalla para configurar el filirado IP. Puede habilitar o deshabilitar el
filtrado IP y configurar nuevas y existentes reglas de filtrado IP.

Haga clic en Firewall > Filtrado IP. Se muestra la siguiente pantalla.

FIGURA 17: Firewall > Pantalla Filtrado IP

El Filtro de IP es utilizado para bloguear dierto trafico que viene del exterior el cual tiene como destino llegar a un
puerto especdfico o un rango de puertos espedficos de un computador en espedfico en la red interna. El trafico sera
bloqueado de acuerdo con la direccidn IP proveniente v el puerto de destino,

Opciones de Filtrado de IP
Todas las reqlas de Filtrado de IP [V Deshabilitar

Seleccionar  # Mombre de la Aplicacion  Rango de Puertos  Protocolo  Rango de la Direccion IP Habilitar

Adherir Muevo | | Editar | | Borrar

[.ﬁ.;:dicar ] [Cancelar ] [.ﬁ.yuda ]
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La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 17: Firewall > Pantalla Filtrado IP

Todas las reglas de
Filtrado de IP

Utilice esta opcidn para habilitar o deshabilitar el filtrado
IP.

» Deseleccione la casilla para habilitar el filtrado IP.
» Seleccione la casilla para deshabilitar el filtrado IP
(por defecto).

NOTA: Usted puede agregar, editar o eliminar reglas de
filtrado IP solo cuando esta casilla no esta
seleccionada.

Seleccionar

Seleccione el boton radio ({* ) de una regla de filtrado
IP antes de hacer clic en Editar o Borrar.

#

Esto muestra el nimero de identificacion arbitrario
asignado a la regla de filtrado IP.

Nombre de la Aplicacidn

Esto muestra el nombre arbitrario que asigno a la regla
cuando usted la creo.

Rango de Puertos

Esto muestra los valores de inicio y fin de los puertos en
los cuales no estan permitidas las comunicaciones
desde las direcciones IP especificadas.

Protocolo

Esto muestra el tipo de comunicaciones que no estan
permitidas:

» Se muestra TCP si las comunicaciones a través del
Protocolo de Control de Transmisidén no estan
permitidas.

» Se muestra UDP si las comunicaciones a través del
Protocolo de datagramas de usuario no estan
permitidas.

» Se muestra TCP / UDP si las comunicaciones a
través del Protocolo de control de transmisién y el
Protocolo de datagramas de usuario no estan
permitidas.

Rango de la Direccion IP

Esto muestra la direccién IP de inicio y fin en las cuales
no estan permitidas las comunicaciones desde los
puertos especificados.

Habilitar

Utilice este campo para habilitar o deshabilitar cada
regla de filtrado IP.

» Seleccione esta casilla para habilitar la regla de
filtrado IP.

» Deseleccione esta casilla para deshabilitar la regla
de filtrado IP.




TABLA 17: Firewall > Pantalla Filtrado IP

Adherir Nuevo

Haga clic aqui para definir una nueva regla de filtrado
IP. Vea Agregar o Habilitar una regla de filtrado IP en la
pagina 54 para obtener informacion sobre la pantalla
que muestra.

Editar

Seleccione el boton radio (*) de una regla de filtrado
IP y haga clic en este para hacer cambios a la regla.
Vea Agregar o Habilitar una regla de filtrado IP en la
pagina 54 para obtener informacion sobre la pantalla
que muestra.

Borrar

Seleccione el botdn radio (f* ) e una regla de filtrado IP
y haga clic en esta para removerla. La informacién
sobre la pantalla no se puede recuperar.

Aplicar

Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar

Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda

Haga clic aqui para ver la informacion sobre los campos
en esta pantalla.

4.4.1 AGREGAR O EDITAR REGLA DEL FILTRADO IP

» Para agregar una nueva regla de filtrado IP, haga clic en Agregar en la pantalla
Firewall > Filtrado de IP.

» Para editar una regla de filtrado IP existente, seleccione el botén radio({* ) de la
pantalla de la regla Firewall > Filtrado de IP y haga clic en el botén Editar.

Se muestra la siguiente pantalla.

FIGURA 18:

Firewall > Filtrado IP > Pantalla Agregar/Editar

Usted puede

Filtro de IP

Protocolo

adherir o editar |as reglas de su filtro de IP aca.

Adherir/Editar

Mombre de la Aplicacidn

Rango de Puertos ra

Baoth -

Rango de la Direcdan IP r

Computadores Conectados I [Atrés I I Aplicar I I Cancelar ] I Ayuda ]
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La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 18: Firewall > Filtrado IP > Pantalla Agregar/Editar

Nombre de la Aplicacién

Introduzca el nombre de la aplicacion que desea
bloquear.

NOTA: Este nombre es arbitrario, y no afecta a la
funcionalidad de ninguna manera.

Rango de Puertos

Utilice estos campos para especificar el rango de
puertos para los cuales la comunicacion debe ser
bloqueada.

Introduzca el numero de puerto de inicio en el primer
campo, y el numero de puerto final en el segundo
campo.

Para especificar solo un unico puerto, escriba su
numero en ambos campos.

Protocolo

Utilice este campo para especificar si el CDE-30364
debe bloquear la comunicacién a través de:

» Protocolo de Control de Transmisién (TCP)
» Protocolo de Datagramas de Usuario (UDP)
» Ambos TCP y UDP.

NOTA: En caso de duda, deje este campo en su valor
por defecto (Ambos).

Rango de la Direccion IP

Utilice estos campos para especificar el rango de
direcciones IP de los computadores para los cuales la
comunicaciéon debe ser bloqueada.

Introduzca la direccién IP de inicio en el primer campo, y
la direccion IP final en el segundo campo.

Para especificar sélo una direccién IP, escribala en
ambos campos.

Computadores Haga clic aqui para ver una lista de los computadores

Conectados actualmente conectados al CDE-30364 en la LAN.

Atras Haga clic aqui para volver a la pantalla Firewall >
Filtrado de IP sin guardar los cambios en la regla de
filtrado IP.

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacion sobre los campos

en esta pantalla.
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4.5 PANTALLA DE REENVIO

Utilice esta pantalla para configurar el reenvio de puertos entre los computadores de
la WAN y los computadores de la LAN. Puede habilitar o deshabilitar el reenvio de
puertos y configurar nuevas y existentes reglas de reenvio de puerto.

Haga clic en Firewall > Reenvio. Se muestra la siguiente pantalla.

FIGURA 19: Firewall > Pantalla de Reenvio

Reenvio es usado para redirigir el trafico de entrada al servidor apropiado o para una aplicacian espedficamente
identificada en la red interna. En la configuracidn, los puertos pUblicos son los puertos de desting vistos por todo el
Internet a mivel mundial ¥ los puertos privados son los puertos destino dentro de los servidores que deben ser
traducides por el dispositive. La direcdon IP son los servidores en los que estan estos puertos privados.

Opciones de reenvio de Puertos

Todas las opoiones de reenvio de puertos Deshabilitar

Rango de Puertos
Publico Privado

| Adherir Muevo | | Editar | | Borrar |

Seleccionar  #  Mombre de la Aplicacian Protocole  Direccdon IP - Habilitar

| Aplicar | | Cancelar | | Ayuda |

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 19: Firewall > Pantalla de Reenvio

Todas las opciones de Utilice este campo para habilitar o deshabilitar el
reenvio de puertos reenvio de puertos.

» Seleccione la casilla para habilitar el reenvio de
puertos.

» Deseleccione la casilla para deshabilitar el reenvio
de puertos.

Seleccionar Seleccione el boton radio({*) de la regla de reenvio de
puertos antes de hacer clic en Editar o Borrar.

# Esto muestra el numero de identificacion arbitrario
asignado a la regla de reenvio de puertos.

Nombre de la Aplicacion | Esto muestra el nombre arbitrario que asigno a la regla
cuando usted la creo.

Rango de Puertos Estos campos muestran los puertos a los que aplica la
regla:

» El campo Publico muestra el rango de puertos
entrantes. Estos son los puertos de los que el CDE-
30364 recibe trafico, desde el host de origen en la
WAN.

» El campo Privado muestra el rango de puertos a los
que el CDE-30364 reenvia el trafico al dispositivo en
la LAN.
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TABLA 19: Firewall > Pantalla de Reenvio

Protocolo

Este campo muestra el protocolo o protocolos a los que
se aplica esta regla:

» Protocolo de Control de Transmisién (TCP)
» Protocolo de Datagramas de Usuario (UDP)

» Protocolo de Control de Transmisién y Protocolo de
Datagramas de Usuario (TCP/UDP)

» Encapsulacién de Enrutamiento Genérico (GRE)
» Protocolo de Seguridad de Encapsulacion (ESP)

Direccién de IP

Esto muestra la direccion IP del computador en la LAN
al que se reenvia el trafico conforme al Rango de
Rango de Puertos Publicoy las condiciones de
Protocolo.

Habilitar

Utilice este campo para habilitar o deshabilitar cada
regla de reenvio de puerto.

» Seleccione esta casilla para habilitar la regla de
reenvio de puerto.

» Deseleccione esta casilla para deshabilitar la regla
de reenvio de puerto.

Adherir Nuevo

Haga clic aqui para definir una nueva regla de reenvio
de puerto. Vea Agregar o Editar Regla de Reenvio de

Puerto en la pagina 58 para obtener informacién sobre
la pantalla que muestra.

Editar

Seleccione el botdn radio ({* ) de una regla de reenvio
de puerto y haga clic en este para hacer cambios a la
regla. Vea Agregar o Editar Regla de Reenvio de
Puerto en la pagina 58 para obtener informacién sobre
la pantalla que muestra.

Borrar

Seleccione el boton radio (f+ ) de una regla de reenvio
de puerto y haga clic en este para eliminar la regla. La
informacion de la regla eliminada no puede ser
recuperada.

Aplicar

Haga clic aqui para guardar los cambios en los campos
de esta pantalla

Cancelar

Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda

Haga clic aqui para ver la informacion sobre los campos
en esta pantalla.

4.5.1 AGREGAR O EDITAR REGLA DE REENVIO DE PUERTO

» Para agregar una nueva regla de reenvio de puerto, haga clic en Agregar en la
pantalla Firewall > Reenvio.




» Para editar una regla de reenvio de puerto existente, seleccione el botén radio

(f+)) en la pantalla Firewall > Reenvio y haga clic en el boton Editar.
Se muestra la siguiente pantalla.

FIGURA 20: Firewall > Reenvio > Pantalla Agregar/Editar

IUsted puede adherir o editar las reglas de reenvio de Puertos aca.

Reglas de reenvio de Puertos

Comun de solicdtud

Mombre de la Aplicacion
Protocol

Ranao de Puertos plblicos
Rango de Puertos Privados

Direccion IP

-SERVICES- -

TCRAUDF

o

o

I Computadores Conectados I I Afras I IAplicar I ICanr_elar I I Ayuda I

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 20: Firewall > Reenvio > Pantalla Agregar/Editar

Nombre de la Aplicacién

Introduzca un nombre para la aplicacion para la cual
desea crear la regla.

NOTA: Este nombre es arbitrario, y no afecta a la
funcionalidad de ninguna manera.

Rango de Puertos
Publicos

Utilice estos campos para especificar el rango de
puertos entrantes. Estos son los puertos de los que el
CDE-30364 recibe trafico, desde el host de origen en la
WAN.

Introduzca el numero de puerto de inicio en el primer
campo, y el numero de puerto final en el segundo
campo.

Para especificar s6lo un unico puerto, escriba su
numero en ambos campos.

Rango de Puertos
Privados

Utilice estos campos para especificar los puertos a los
que el trafico recibido debe ser reenviado.

Introduzca el numero de puerto de inicio en el primer
campo. El numero de puertos debe coincidir con los
especificados en el Rango de Puertos Publicos, por lo
que el CDE-30364 completa el segundo campo de
forma automatica.
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TABLA 20: Firewall > Reenvio > Pantalla Agregar/Editar

Protocolo

Utilice este campo para especificar si el CDE-30364
debe reenviar el trafico a través de:

» Protocolo de Control de Transmisién (TCP)
» Protocolo de Datagramas de Usuario (UDP)

» Protocolo de Control de Transmisién y Protocolo de
Datagramas de Usuario (TCP/UDP)

» Encapsulacién de Enrutamiento Genérico (GRE)
» Protocolo de Seguridad de Encapsulacion (ESP)

NOTA: En caso de duda, deje este campo en su valor
por defecto (TCP/UDP).

Direccién de IP

Utilice este campo para introducir la direccion IP del
computador en la LAN al que desea reenviar el trafico.

Computadores Haga clic aqui para ver una lista de los computadores

Conectados actualmente conectados al CDE-30364 en la LAN

Atras Haga clic aqui para volver a la pantalla Firewall >
Reenvio sin guardar los cambios en la regla de reenvio
de puerto.

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacion sobre los campos

en esta pantalla.

4.6 PANTALLA DE ACTIVACION DE PUERTO

Utilice esta pantalla para configurar la activacidon de puerto. Puede habilitar o
deshabilitar la activacion de puerto y configurar nuevas y existentes reglas de

activacion de puerto.

Haga clic en Firewall > Activacion de Puerto. Se muestra la siguiente pantalla.




FIGURA 21: Firewall > Pantalla de Activacion de Puerto

Redirecdon de Puertos es usado para permitir a los computadores de su red de drea local acceder a aplicaciones

especficas en Internet,

Opciones de Redireccion de Puertos

Todas |as reglas de Redirecddn de Puertos | ¥ Deshabilitar

Selecdonar # Mombre de la Aplicacian

Rango del Puerto

Redirecddn Desting Protocole  Timeout{ms)  Habilitar

Adherir Muevo | | Editar | | Borrar

| Aplicar | | Cancelar | | Ayuda |

La siguiente tabla describe las etiquetas en esta pantalla.
TABLA 21: Firewall > Pantalla de Activacion de Puerto

Todas las reglas de
Redireccion de Puerto

Utilice esta opcién para habilitar o deshabilitar la
activacion de puerto.

» Seleccione la casilla para habilitar activacion de
puerto.

» Deseleccione la casilla para deshabilitar activacion
de puerto.

Seleccionar Seleccione el boton radio (f*) de una regla de
activacion de puerto antes de hacer clic en Editar o
Borrar.

# Esto muestra el numero de identificacién arbitrario

asignado a la regla de activacion de puerto.

Nombre de la Aplicacion

Esto muestra el nombre arbitrario que asigno a la regla
cuando usted la creo..

Rango de Puertos

Estos campos muestran los puertos a los que se aplica
la regla:

» El campo de Redireccionar muestra el rango de
puertos de salida. Cuando el CDE-30364 detecta
actividad (trafico saliente) en estos puertos desde
los computadores en la LAN, abre automaticamente
los puertos Destino .

» El campo Destino muestra el rango de puertos que
se han activado. Estos puertos se abren
automaticamente cuando el CDE-30364 detecta
actividad en los puertos de Redireccionar desde
los computadores en la LAN.

Protocolo

Esto muestra el protocolo de la regla de activacion de
puerto.

Timeout (ms)

Esto muestra el tiempo (en milisegundos) que el CDE-
30364 debe esperar, para cerrar los puertos Destino
que abrio.
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TABLA 21: Firewall > Pantalla de Activacion de Puerto

Habilitar Utilice este campo para habilitar o deshabilitar cada
regla de activacion de puerto.

» Seleccione esta casilla para habilitar la regla de
activacion de puerto.

» Deseleccione esta casilla para deshabilitar la regla
de activacion de puerto.

Adherir Nuevo Haga clic aqui para definir una nueva regla de
activaciéon de puerto. Vea Agregar o Editar Regla de
Activacion de Puerto en la pagina 62 para obtener
informacion sobre la pantalla que muestra.

Editar Seleccione el boton radio (f*) e una regla de activacion
de puerto y haga clic en este para hacer cambios a la
regla. Vea Agregar o Editar Regla de Activacion de
Puerto en la pagina 62 para obtener informacién sobre
la pantalla que muestra.

Borrar Seleccione el boton radio (f* ) y haga clic en este para
eliminar la regla. La informacion de la regla eliminada
no puede ser recuperada.

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacién sobre los campos

en esta pantalla.

4.6.1 AGREGAR O EDITAR REGLA DE ACTIVACION DE
PUERTO

» Para agregar una nueva regla de activacion de puerto, haga clic en Agregar en la
pantalla Firewall > Activacion de Puerto.

» Para editar una regla de activacion de puerto existente, seleccione el botén radio
(f*) en la pantalla Firewall > Activaciéon de Puerto y haga clic en el botén
Editar.

Se muestra la siguiente pantalla.



FIGURA 22: Firewall > Activacion de Puerto > Pantalla Agregar/Editar

Usted puede Adherir o Editar las reglas de Redireccidn de puertos aca.

Adherir/Editar Redireccion de Puertos

Mombre de la Aplicacidn

Rango de Redireccidn de Puertos o
Rango de Puertos de Destino r
Protocolo Both -

Timeaout {ms)

[Atrés I lAplicar I ICanr_eIar ] I Ayuda ]

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 22: Firewall > Activacion de Puerto > Pantalla Agregar/Editar

Nombre de la Aplicacion | Introduzca un nombre para la aplicacion para la cual
desea crear la regla.

NOTA: Este nombre es arbitrario, y no afecta a la
funcionalidad de ninguna manera.

Rango de Redireccion de | Utilice estos campos para especificar los puertos de
Puertos activacion. Cuando el CDE-30364 detecta actividad en
cualquiera de estos puertos procedentes de un
computador en la LAN, automaticamente abre los
puertos Destino esperando trafico entrante.
Introduzca el numero de puerto de inicio en el primer
campo, y el numero de puerto final en el segundo
campo.

Para especificar sélo un unico puerto, escriba su
numero en ambos campos.

Rango de Puertos de Utilice estos campos para especificar los puertos de
Destino Destino. EI CDE-30364 abre estos puertos a la espera
de trafico de entrante cada vez que detecta actividad en
cualquiera de los puertos Redireccionados. El trafico
entrante es reenviado a estos puertos en el computador
conectado a la LAN.

Introduzca el numero de puerto de inicio en el primer
campo, y el numero de puerto final en el segundo
campo.

Para especificar s6lo un unico puerto, escriba su
numero en ambos campos.
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TABLA 22: Firewall > Activacién de Puerto > Pantalla Agregar/Editar

Protocolo

Utilice este campo para especificar si el CDE-30364 se
debe habilitar cuando detecte actividad a través de:

» Protocolo de Control de Transmisién (TCP)

» Protocolo de Datagramas de Usuario (UDP)

» Protocolo de Control de Transmisién y Protocolo de
Datagramas de Usuario (Ambos)

NOTA: En caso de duda, deje este campo en su valor
por defecto (Ambos).

Timeout (ms)

Introduzca el tiempo (en milisegundos), que el CDE-
30364 debe esperar, para cerrar los puertos Target que
abrio.

Computadores Haga clic aqui para ver una lista de los computadores

Conectados que estan actualmente conectados al CDE-30364 en la
LAN..

Atras Haga clic aqui para volver a pantalla de Firewall >
Forwarding sin guardar los cambios en la regla de
reenvio de puertos

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacion sobre los campos

en esta pantalla.

4.7 PANTALLA REGISTROS LOCALES

Utilice esta pantalla para ver la informacion sobre la actividad del Firewall.

Haga clic en Firewall > Registros Locales. Se muestra la siguiente pantalla.
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FIGURA 23: Firewall > Pantalla de Registros Locales

Actividad de WAN

(01701470 00:-10:33) -:EEFF-1B2 168.1.10 admin Login Success

[ Limpiar ] [ Refrescar los reportes ]

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 23: Firewall > Pantalla de Registros Locales

Actividad de WAN Este campo muestra informacion sobre los eventos de
Firewall, en el siguiente formato:

» Fecha (DD/MM/YY)
» Hora (HH:MM:SS)
» Direccién IP

» Tipo de evento

Limpiar Haga clic aqui para eliminar el registro de eventos. La
informacion eliminada no se puede recuperar.

Refrescar los Reportes Haga clic aqui para refrescar la informacién en la lista
de Actividades WAN. Los eventos que han ocurrido
desde la ultima vez que refresco lista de registros.

FIREWALL
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CONTROL PARENTAL

Este capitulo describe las pantallas que se mostraran al hacer clic en Control
Parental en la barra de herramientas.

5.1 DESCRIPCION GENERAL DE CONTROL
PARENTAL

Esta seccion describe algunos de los conceptos relacionados con las pantallas de
Control Parental.

5.1.1 BLOQUEO DE SITIOS WEB

Las pantallas de Control Parental le permiten bloquear el acceso desde los
computadores de la LAN a ciertos sitios Web o sitios Web cuya URL (direccion de
sitio Web) contiene las palabras clave que especifique.

También puede especificar computadores "de confianza", que deben quedar exentos
de bloqueo de sitos Web, ademas usted puede programar el bloqueo de sitos Web
para que tenga efecto solo a ciertas horas (tardes y fines de semana, por ejemplo).

5.2 LA PANTALLA DE BLOQUEO DE SITIOS WEB

Utilice esta pantalla para bloquear el acceso desde la LAN a ciertos sitios Web.
También puede especificar los computadores de confianza, que no estan sujetos al
filtro de bloqueo.

NOTA: Para aplicar el filtro de bloqueo sdélo en ciertos momentos, usar la pantalla
Control Parental > Scheduling.

Haga clic en Control Parental > Bloqueo de Sitio Web. Se muestra la siguiente
pantalla.

CONTROL PARENTAL
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FIGURA 24: Control Parental > Pantalla Bloqueo de Sitios Web

El blogueado de paginas \Web es usado para restringir el acceso a dertas pginas Web. Usted puede bloquear

paginas Web basadas en palabras dave o direcciones especificas de paginas Web, Si usted ingresa una palabra
dave, por ejemplo "ejemplo”, estaria entonces blogueando muchas paginas de mterr:et que contienen la palabra
“ejemplo” en la direccion. Estas pagina bloqueadas induirian “www.example.org”, www.example. net”,

“example.com”, 5i usted ingresa la direccidn completa de | pagina Web, por ejemplo “www, Ejanuluer'ﬂmea.cmn
usted estaria blogueando Unicamente esa pagina Web,

Opciones de bloqueo de Paginas Web

Activar bloques de Paginas Web [Tl Enabled

Bloguen de nueva Palabra/URL | |

Palabras/URL Blogueadas

| Remaver | | Limpiar Lista |

Computadores confiables

Mueva direccion MAC del Computador | || adherir |

La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 24: Control Parental > Pantalla Bloqueo de Sitios Web
Opciones de Bloqueo de Sitios Web

Activar bloqueo de Utilice este campo para activar o desactivar el bloqueo
Paginas Web de sitios Web.

» Seleccione la casilla para activar el bloqueo de sitios
Web.

» Deseleccione la casilla para desactivar el bloqueo de
sitios Web.

CONTROL PARENTAL



TABLA 24: Control Parental > Pantalla Bloqueo de Sitios Web (continuacion)

Bloqueo de Nueva
Palabra/URL

Utilice estos campos para configurar los sitios Web, a
los que, los usuarios de la LAN no tienen acceso:

» Ingrese una URL (por ejemplo, "www.ejemplo.com")
para bloquear el acceso solamente a ese sitio Web.

» Introduzca una palabra clave (por ejemplo,
"ejemplo") para bloquear el acceso a todos los sitios
Web que contienen la palabra clave en sus URL (por
ejemplo, "www.ejemplo.com", "www.ejemplo.org",
"www.cualquierotrowebsite.com / ejemplo" y asi
sucesivamente).

Haga clic en Agregar para agregar la URL o palabra
clave a la lista de Palabras/URL Bloqueadas.

Palabras/URL
Bloqueadas

Esto muestra la lista de sitios Web y palabras clave, a
los que, los usuarios de la LAN no tienen acceso.

» Seleccione una direccién URL o palabra clave y
haga clic en Remover para eliminarla de la lista.

) Haga clic en Limpiar Lista para borrar todas las
URL y las palabras clave de la lista.

Computadores Confiables

Nueva Direccion
MAC del Computador

Introduzca la direccidn control de acceso al medio
(MAC) de un computador y haga clic en Agregar para
incluirlo en la lista de computadores de confianza.

Lista de Esto muestra una lista de los computadores que estan

Computadores exentos del filtro bloqueo de sitios Web, identificados

Confiables por sus direcciones MAC.

Computadores Haga clic aqui para ver una lista de los computadores

Conectados que estan actualmente conectados al CDE-30364.

Remover Seleccione la direccion MAC de un computador en la
lista de Computadores Conectados y haga clic aqui
para eliminarlo de la lista.

Limpiar Lista Haga clic aqui para eliminar todas las direcciones MAC
de los computadores en la lista.

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacion sobre los campos

en esta pantalla.

69



70 HITRON MANUAL DE USUARIO CDE-30364

5.3 PANTALLA DE PROGRAMACION

Utilice esta pantalla para controlar cuando el filtro bloqueo de sitio Web debe tener
efecto.

NOTA: Para configurar el filtro bloqueo de sitio Web, utilice la pantalla Control
Parental > Bloqueo de Paginas Web.

Haga clic en Control Parental > Scheduling. Se muestra la siguiente pantalla.

FIGURA 25: Control Parental > Pantalla de Programacion

LA agenda de Bloqueo de paginas Web le permite aplicar las reglas de bloqueo de paginas Web a diferentes
haras del diz o de la semana. )

Dias de la Semana

Por favor, selecdone los dias en los que desea aplicar la configuracion de blogueo de
paginas Web

Todos los dias ]

Lunes

Martes

Miércoles [<]

Jueves

Viernes E‘

Sabado [

Damingo [

Hora del Dia

Par favor seleccione las horas del dia en las que desea aplicar la configuradidn de
Taodo el Dia

CONTROL PARENTAL



La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 25: Control Parental > Pantalla de Programacion

Dias de la Semana

Seleccione los dias de la semana en los que desea que
el filtro bloqueo de sitio Web tenga efecto.

Hora del Dia

Utilice estos campos para controlar el tiempo en el que
el filtro bloqueo de sitio Web tendra efecto:

» Seleccione Todo el Dia tpara aplicar el filtro bloqueo
de sitio Web en todo momento.

» Para aplicar el filtro bloqueo de sitio Web sélo en
ciertos momentos del dia, deseleccione Todo el
Dia. Utilice los campos de Comenzar para definir la
hora en la que el filtro debe entrar en efecto, y los
campos de Finalizar para definir la hora en la que el
filtro debe dejar de tener efecto.

Aplicar

Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar

Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda

Haga clic aqui para ver la informacion sobre los campos
en esta pantalla.

5.4 PANTALLA REGISTROS LOCALES

Utilice esta pantalla para ve
filtro bloqueo de sitios Web.

r la informacién sobre los eventos que han activado el

Haga clic en Control Parental > Registros Locales. Se muestra la siguiente

pantalla.

FIGURA 26: Control Parental > Pantalla Registros Locales

Actividad de WAN

ILimpiar I IF‘.eﬁescar los reportes J
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La siguiente tabla describe las etiquetas en esta pantalla.

TABLA 26: Control Parental > Pantalla Registros Locales

Actividad WAN ste campo muestra informacion sobre los eventos de
filtro bloqueo de sitios Web, en el siguiente formato:

» Fecha (DD/MM/YY)
» Hora (HH:MM:SS)
» Direccién IP

» Tipo de evento

Limpiar Haga clic aqui para eliminar el registro de eventos. La
informacion eliminada no se puede recuperar.

Refrescar los Reportes Haga clic aqui para refrescar la informacién en la lista
de Actividad WAN. Los eventos que han ocurrido
desde la ultima vez que refresco lista de registros.

CONTROL PARENTAL



TECNOLOGIA INALAMBRICA

Este capitulo describe las pantallas que se mostraran cuando de click a WiFi en la
barra de herramientas.

6.1 GENERALIDADES 5SOBRE LA TECNOLOGIA
INALAMBRICA

Esta sesion describe algunos de los conceptos relacionados con las pantallas de
WiFi.

6.1.1 CONCEPTOS BASICOS DE LAS REDES INALAMBRICAS

La red inalambrica del CDE-30364 es parte de la red de area local (LAN), conocida
como la LAN Inalambrica (WLAN). La WLAN es una red de conexiones de radio
entre el CDE-30364 y otras computadores y dispositivos que se conectan a el.

6.1.2 ARQUITECTURA

La red inaldmbrica consiste en dos clases de dispositivos: puntos de acceso (APs) y
clientes.

» El punto de acceso controla la red, provee acceso a la conexion a cada cliente.

» Los clientes inalambricos se conectan al punto de acceso en orden de recibir
una conexioén inaldmbrica a la WAN y a la LAN.

EL CDE-30364 es un punto de acceso, y las computadores que se conectaran al
CDE-30364 son los clientes inalambricos.

6.1.3 ESTANDARES INALAMBRICOS

El modo en el que los dispositivos inalambricos se comunican entre ellos se
encuentra estandarizado por el Instituto de Ingenieros Eléctricos y Electrénicos
(IEEE). Los estandares IEEE concernientes a las redes LAN inalambricas se
identifican por s designaciéon 802.11. Hay diferentes estandares WLAN, pero el CDE-
30364 soporta los (en orden de adopcidon — de antiguo a nuevo -y las velocidades de
transferencia de datos - de menor a mayor):

TECNOLOGIA INALAMBRICA
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» |EEE 802.11b
» IEEE 802.11g
» IEEE 802.11n

6.1.4 CONJUNTOS DE SERVICIOS Y SSIDS

Cada red inalambrica, incluyendo todos los dispositivos que la comprenden, se
conoce como un Conjunto de Servicios.

NOTA: Dependiendo de sus capacidades y la configuracién, un solo punto de
acceso inalambrico puede controlar multiples Conjuntos de Servicios; esto se
hace generalmente para proveer diferentes servicios o niveles de seguridad
a distintos clientes.

Cada Conjunto de Servicio se identifica por un SSID (Service Set Identifier). Este es
el nombre de la red. Los clientes inalambricos deben conocer el SSID con el fin de
poder conectarse al AP. Usted puede configurar el CDE-30364 para transmitir el
SSID (en este caso, cualquier cliente que analice las ondas puede descubrir el
SSID), o puede “esconder” el SSID (en este caso no se emite, y solo los usuarios
que ya conocen el SSID se pueden conectar).

6.1.5 SEGURIDAD EN LA RED INALAMBRICA

Las ondas radiales son inherentemente un medio inseguro, dado que puede ser
interceptada por cualquiera en el area de cubrimiento con un receptor de radio. Por
lo tanto, una variedad de técnicas existen para controlar la autenticacion (identificar a
quien se le puede dar acceso a la red) y encripcion ( mezcla de sefiales de modo que
solo los usuarios autenticados pueden decodificar la sefial). La sofisticacion de cada
método de seguridad varia, tanto como su efectividad. EI CDE-30364 soporta los
siguientes protocolos de seguridad (en orden de efectividad):

» WEP (privacidad equivalente a cableado) este protocolo usa una serie de
“llaves” o cadena de caracteres para autentificar el cliente inalambrico con el
AP, y para encriptar los datos enviados sobre la conexion inalambrica. WEP es
un protocolo obsoleto, y solo debe se usado cuando es el unico protocolo de
seguridad soportado por los clientes inalambricos. WEP provee solamente un
nivel de seguridad nominal, dado que existen aplicaciones bastante conocidas
que pueden romperlo en cuestion de minutos.

» WPA-PSK (acceso protegido WiFi — clave pre-compartida): WPA fue creado
para resolver las fallas de WEP. Hay dos tipos de WPA: la version “Enterprise”
(conocida simplemente como WPA) que requiere el uso de un servidor de base
de datos central para autenticacion, en cambio la version “personal” (soportada
por el CDE-30364) le permite al usuario autenticar usando una “clave pre-
compartida” o clave. Mientras que el WPA provee buena seguridad, todavia es
vulnerable a ataques de fuerza bruta en el cual se intenta adivinar la clave (en el
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cual el agresor envia muchos requerimientos al AP con solicitudes de acceso y
con diferentes claves), por lo cual para una seguridad optima se recomienda
que use claves aleatorias de 13 caracteres o mas, conteniendo palabras que no
estén en el diccionario.

» WPA2-PSK: WPA2 es una mejora sobre WPA. La principal diferencia es que
WPA una el protocolo de integridad temporal de la clave (TKIP) como estandar
de encripcion (del cual se ha demostrado que tiene ciertas debilidades),
mientras que el WPA2 usa el mas fuerte Sistema de encripcion Avanzado
(AES) en el Protocolo de autenticacion con contador cadena de bloques de
mensajes (CCMP), el cual ha recibido el sello de aprobacion del gobierno de los
Estados Unidos para su uso en comunicaciones de maximo seguridad. Desde
que el WPA2-PSK usa el mismo sistema de claves compartidas que el WPA-
PSK, las mismas precauciones contra el uso de claves sencillas se aplica.

6.1.5.1 WPS

Configuracion Protegida de WiFi (WPS) es un método estandar de permitir que
dispositivos inalambricos un acceso rapido y sencillo a la red inalambrica, y al mismo
tiempo manteniendo un buen nivel se seguridad. El CDE-30364 provee dos métodos
para autenticacion WPS:

» Configuracion mediante botén(PBC): cuando el usuario presiona el botén
PBC en el AP (puede ser un botén fisico o uno virtual en el GUI), cualquier
usuario cualquier cliente inalambrico que soporta WPS puede presionar el
boton PBC en el cliente y en dos minutos unirse a la red.

» Configuracién con Nimero de Identificacion Personal (PIN) : todos los
dispositivos capaces de WPS poseen un PIN (usualmente se puede encontrar
en una etiqueta en el dispositivo). Cuando uno configura cualquier dispositivo
que use el mismo PIN, los dos dispositivos se deben autenticar el uno al otro.

Una vez autenticado, dispositivos que se han unido a la red via WPS usan el
estandar de seguridad WPA2.

6.1.6 WMM

MultiMedia WiFi (WMM) en una técnica mejora de Calidad de Servicio (QoS) que
permite que el establecimiento de prioridades de ciertos tipos de datos sobre la red
inaldambrica. WMM provee cuatro tipos de clasificaciéon de datos (en orden de
prioridad; mayor a menor):

» Voz

» Video

» Mejor esfuerzo
» Segundo plano

Si quiere mejorar el desempefio de la voz y video ( a costa de otros aplicaciones
menos sensitivas al tiempo como Navegacion por internet y transferencias en FTP),
usted puede habilitar WMM. También puede editar los parametros de configuracion
del QoS del WMM, pero eso no se recomienda a no ser que se tengas una buena
razon para hacerlo.
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6.2 LA PANTALLA BASICA

Use esta pantalla para configurarla los parametros basicos del CDE-30364. Se
puede activar o desactivar el modulo inalambrico, seleccionar el modo inaldmbrico y

canal, correr WPS y configurar el SSID de la red inalambrica.

De click WiFi > Basica. La siguiente pantalla aparecera.

FIGURA 27: La pantalla WiFi > Basica

Configuracion basica de WiFi

WiFi EMCENDIDA/APAGADA EMAELE

Modos de WiFi T1B/G/N Mixed «

Modos de Canal EURD w

Canal auto -

Actual del canal

Ejecutar WPS FEC

Estado actual de WPS [Mat Used |

Configuracidn de 551D Mombre de S5ID Oculto En Servido
55ID Primario ONORIED V]

(Aptcar ) Concela ) (Avuca

Modo WM

La siguiente tabla describe las etiquetas de esta pantalla.

TABLA 27: La pantalla WiFi > Basica

Configuracion basica de WIFI

WiFi ENCENDIDA/

APAGADA inalambrica.

inalambrica..

inalambrica.

Use este campo para activar o desactivar la red
» Seleccione ENABLE para activar la red

» Seleccione DISABLE para desactivar la red




TABLA 27: La pantalla WiFi > Basica

Modos de WiFi

Seleccione el tipo de red inalambrica que quiere usar:
» 11BI/G Mixed: para usar IEEE 802.11by 802.11n
» 11B Only: para usar IEEE 802.11b
» 11G Only: para usar IEEE 802.11g
» 11N Only: para usar IEEE 802.11n
» 11G/N Mixed: para usar IEEE 802.11g y 802.11N
» 11B/GIN Mixed: para usar IEEE 802.11b, 802.11gy
802.11N

NOTA: Solamente los clientes inalambricos que
soporten el protocolo que ustede selecciono se
podran conectar a la red inalambrica. Si es
duda, use 11B/G/N (el valor por defecto).

Canal

Seleccione los canales inalambricos que quiere usar, o
seleccione Auto para dejar que el CDE-30364
seleccione el canal 6ptimo a usar.

NOTA: Use la modo Auto a no ser que tenga una razoén
especifica para no hacerlo.

Ejecutar WPS

Use este botdn para ejecutar Configuracion WiFi
Protegida (WPS):

» De click en el botén PBC para comenzar el proceso
de configuracion mediante botén. Debe presionar el
botén PCB en su cliente inalambrico en los
siguientes dos minutos de modo que pueda acceder
a la red inalambrica.

» De click en el botén PIN para comenzar el proceso
de configuracion PIN. Ingrese en la pantalla el WPS
PIN que quiere usar en el CDE-30364, o el WPS PIN
del cliente que quiere ingresar a la red.

FIGURA 28: WPS PIN
PIN WPS

PIN de entrada (8 caracteres):

| Aplicar | | Cancelar |

Configuracion de SSID

Aqui se muestra el SSID Primario.

NOTA: Usted puede tener BSSID adicionales,
dependiendo en el contrato con el proveedor de

servicios.
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TABLA 27: La pantalla WiFi > Basica

Nombre de SSID

Entre el nombre que quiere usar cuando configure la
red inalambrica. Este nombre identifica la red, y a cual
red se conectaran los clientes.

NOTA: Se sugiere que cambie el SSID de sus valores
por defecto por razones de seguridad.

Oculto

Use este campo para hacer su red visible o invisible a
otros dispositivos inalambricos..

» Seleccione esta opcién si no quiere que el CDE-
30364 propague el nombre de la red (SSID) a todos
los dispositivos inalambricos en el area. Cualquiera
que se quiera conectar debera saber el SSID.

» Deseleccione si quiere que el nombre de la red
(SSID) sea publico. Cualquier dispositivo
inalambrico en el area de cubrimiento podra
descubrir el SSID e intentar conectarse a la red.

En Servicio

Este campo controla si el SSID esta en operacion.

NOTA: En el momento que se esta escribiendo este
manual este campo no se puede configurar.

Modo WMM

Seleccione esta opcion si quiere aplicar los parametros
de MultiMedia WiFi (WMM) Calidad de Servicio (QoS) a
esta red.

6.3 LA PANTALLA DE SEGURIDAD

Use esta pantalla para configurar la autenticacion e encripatacion en la red

inalambrica.

NOTA: Es fuertemente recomendado que configure la seguridad en la red, de otro
modo, cualquiera en el rango de cubrimiento tendra acceso a la esta.

De click en WiFi > Seguridad. La siguiente pantalla aparecera.




FIGURA 29: La Pantalla WiFi > Seguridad

Seguridad de WiFi

55D
Modo de Seguridad
Configuraciones de Wep

Longitud de Llave de WEP
Llave WEP 1

Llave WEP 2

Llave WEP 3

Llave WEP 4

Lliave por default de WEP
Autentificadon

WPA Personal

Modo WAP
Tipo de encripcion

Liaves
Liave Pre-Compartida
Pre-Autenticacidn

Intervalo de actualizacion de grupo de

ONOGIED ~
WPA-Personal +

Auto WPA-PSK or WPAZ-PSK) -
TKIP and AES w

3600 {zeconds)
JEESNMUZADYX
@hisahle | 'Enable

[Apﬁn:ar “ Cancelar “ Ayuda |

La siguiente tabla describe las etiquetas que se encuentran en esta pantalla.

TABLA 28: La Pantalla WiFi > Seguridad

Seguridad de WiFi

SSID

Seleccione el SSID pata el cual quiere configurar la
seguridad.

NOTA: En el momento en que se esta escribiendo este
manual solamente un SSID esta disponible.

Modo de Seguridad

Seleccione el tipo de seguridad que quiere usar.

» Seleccione None para no usar seguridad.
Cualquiera en el area de cubrimiento podra unirse a
la red.

» Seleccione WEP para usar el protocolo de seguridad
equivalente a cableado.

» Seleccione WPA-Personal para usar el protocolo de
seguridad de acceso protegido WiFi (personal).

NOTA: Por las vulnerabilidades inherentes, se
recomienda que use WEP solamente si es el
unico protocolo de seguridad que los clientes
inalambricos soportan. Bajo casi todas las

circunstancias, usted debe usar WPA-Personal.
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TABLA 28: La Pantalla WiFi > Seguridad

Configuraciones de WEP

NOTA: Estos campos son solamente configurables cuando seleccione WEP en la
lista de Modo Seguro.

Longitud de Llave Use este campo para especificar el largo de la clave de
WEP seguridad usada para permitir que los dispositivos
inaldmbricos se unan a la red. entre mas larga sea la
clave, mas segura es.

» Seleccione 64-bit para usar una clave de diez

digitos.
» Seleccione 128-bit para usar una llave de veinte
digitos.
WEP Llave 1~4 Use este campo para definir la llave de seguridad que

todos los dispositivos de red usan para unirse a la red.

El CDE-30364 soporta hasta cuatro llaves WEP, de las
cuales puede seleccionar para ser usada por defecto.
Se debe ingresar las mismas cuatro llaves, en el mismo
orden en los dispositivos de red. EL CDE-30364 y los
dispositivos inalambricos pueden tener una llave por
defecto diferente mientras que las cuatro estén
presentes y en el mismo orden. Si su cliente inalambrico
solamente soporta una llave WEP, el CDE-30364 usara
la llave por defecto.

Ingrese las llaves en formato hexadecimal (usando
digitos 0~9 y las letras A~F).

Llave por default de | Seleccione el numero de la llave de seguridad que
WEP quiere que el CDE-30364 use como la llave de
autenticacion por defecto para transmisiones.




TABLA 28: La Pantalla WiFi > Seguridad

Autenticacion

Seleccione el modo de autenticacidon que quiere usar:

» Seleccione Sistema Abierto para permitir que los
clientes inalambricos se autentificar (identificarse) al
CDE-30364 antes de presentar sus credenciales se
seguridad (claves WEP).

» Seleccione Llave Compartida para usar la llave
WEP en el proceso de autentificacién. Cuando un
cliente quiere asociarse con el CDE-30364 le
enviara un mensaje de desafio encriptado. El cliente
debe usar la llave WEP para encriptar el desafio y
enviarlo de vuelta al CDE-30364, el cual proseguira
a desencriptar el mensaje y lo comparara con el
mensaje original.

El sistema de autenticacion Sistema Abierto es el mas
seguro de los dos. Mientras que el sistema de Llave
Compartida aparece mas robusto, es posible deducir
los datos seguros al capturar los mensajes de desafio.

» Seleccione Automatico para dejar al CDE-30364
elegir el método de autenticacion.

WPA_Personal

NOTA: Estos campos son solo configurables cuando se selecciona WPA-Personal
en la lista de Modo Seguro.

Modo WPA

Seleccione el tipo de seguridad WPA que quiere usar:

» Seleccione WPA-PSK para usar el modo de
acceso protegido WiFi (clave pre-compartida).

» Seleccione WPA2-PSK para usar el modo de
acceso protegido WiFi 2(clave pre-compartida)

» Seleccione Auto (WPA-PSK or WPA2-PSK) para
permitir que clientes operando en cualquiera de los
dos modos se conecte al CDE-30364.

Tipo de encripcion

Seleccione el tipo de encripcidn que quiere usar:

» Seleccione TKIP para usar el protocolo de integridad
temporal de la clave.

» Seleccione AES para usar el Sistema de encripcion
Avanzado.

» Seleccione TKIP and AES para permitir que los
clientes que usen cualquiera de los dos se puedan
conectar al CDE-30364.

Intervalo de
actualizacion de
grupo de Llaves

Ingrese la frecuencia (en segundos) con la cual va a
querer que el CDE-30364 actualice la llave pre
compartida y la envié a los clientes inalambricos.
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TABLA 28: La Pantalla WiFi > Seguridad

Llave Pre-Compartida

Ingrese la clave pre compartida que quiere usar para la
red inalambrica. Se debe ingresar esta clave en los
clientes inalambricos de modo que estos puedan
acceder a la red.

Pre-Autenticacion

Use este campo para autorizar peticiones de pre
autenticacion (Enable) en WPA2, de desautorizar
peticiones de pre autenticacion (Disable). En la pre
autenticacion, un cliente inalambrico WPA2 puede
realizar autenticacidén con otros puntos de acceso que
estén en su rango mientras todavia esta conectado con
su punto de acceso actual. Esto permite clientes
inalambricos mdviles conectarse a nuevos puntos de
acceso as rapidamente, permitiendo un roaming mas
eficiente.

Aplicar De click para salvar los cambios en los campos de esta
pantalla.

Cancelar De click aqui para retornar los campos de esta pantalla
al estado de la ultima salvada sin guardar sus cambios.

Ayuda De click aqui para ver informacion sobre los campos en

esta pantalla.

6.4 LA PANTALLA DE CONTROL DE ACCESO

Use esta pantalla para configurar el filtrado de direcciones de Control de Acceso al
Medio (MAC) en la red inalambrica.

NOTA: Para configurar el filtro de direcciones MAC en la LAN, vea Pantalla de
Filtrado MAC en la pagina 50.

Se pueden configurar el CDE-30364 de modo que solo ciertos dispositivos tengan
acceso al CDE-30364 y a la red inalambrica, o para denegar el acceso a ciertos

dispositivos inalambricos.

De click WiFi > Control de Acceso. La siguiente pantalla aparecera.




FIGURA 30: La pantalla de WiFi > Control de Acceso

Filtrado de MAC

S5ID
Modo de Filtrado de MAC

Mombre del Dispositivo

Mombre del Dispositivo

Lista de Control de WiFi (Hasta 16 items)

indice Mombre del Dispositivo Direccion MAC

Dispositivos WiFi Aprendidos Automaticamente

Dispositivos Wifi Adheridos Manualmente

QOMNOGIED
Allow-All

)

| Borrar |

Direccion MAC

Diireccidn MAC

| Add “ Cancelar ” Ayuda |

La siguiente tabla describe las etiquetas en la siguiente pantalla.
TABLA 29: La pantalla de WiFi > Control de Acceso

Filtrado de MAC

SSID

Seleccione el SSID al cual quiere configurarle el control
de acceso inalambrico.

NOTA: En el momento en que se esta escribiendo este
manual, el CDE-30364 soporta un solo SSID.

Modo de Filtrado de
MAC

Utilice este campo para controlar la forma en la que el

CDE-30364 realiza el filtrado MAC en la red inalambrica.

» Seleccione Allow-All para deshabilitar el filtrado
MAC. Todos los dispositivos pueden acceder al
CDE-30364y la red inalambrica.

» Seleccione Allow para permitir que sélo los
dispositivos con las direcciones MAC que configuro
en la Lista de Control de WiFi tengan acceso al
CDE-30364 y la red inalambrica. A todos los demas
dispositivos se les negara el acceso.

» Seleccione Deny para permitir que todos los
dispositivos excepto aquellos con las direcciones
MAC configuradas en la Lista de Control de WiFi
tengan acceso al CDE-30364 y la red inalambrica. A
los dispositivos especificados se les niega el acceso.
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TABLA 29: La pantalla de WiFi > Control de Acceso (continuacion)

Aplicar

De click aqui para guardar los cambios en la seccion de
Filtrado MAC.

Lista de Control de WiFi (Hasta 16 items)

# indice Aqui se muestra el numero de indice asignado al

dispositivo inalambrico permitido o denegado.
Nombre del Aqui se muestra el nombre que dio al dispositivo
Dispositivo inalambrico permitido o denegado.

Direccion MAC

Aqui se muestra la direccion MAC del dispositivo
permitido.

Borrar

Seleccione el boton radio ({* ) de un dispositivo
inaldmbrico permitido o denegado haga clic en este para
eliminar el dispositivo de la lista. El dispositivo ya no
tendra acceso al CDE-30364 vy la red.

Dispositivos WiFi Aprendidos Automaticamente

Nombre del
Dispositivo

Aqui se muestra el nombre de cada dispositivo de red
que se ha conectado al CDE-30364 en la red
inalambrica.

Direccion MAC

Aqui se muestra la direccion MAC de cada dispositivo
de red que se ha conectado al CDE-30364 en la red
inalambrica.

Dispositivos WiFi Adheridos Manualmente

Nombre del
Dispositivo

Escriba el nombre que asociara al dispositivo de red que
desea permitir o denegar el acceso al CDE-30364 y la
red inalambrico.

NOTA: Este nombre es arbitrario, y no afecta la
funcionalidad de ninguna manera.

Direccion MAC

Especifique la direccion MAC del dispositivo de red que
desea permitir o denegar el acceso al CDE-30364 vy la
red inalambrica.

Aplicar Haga clic aqui para guardar los cambios en los campos
de esta pantalla.

Cancelar Haga clic aqui para regresar los campos en esta
pantalla a los ultimos valores guardados, sin guardar
sus cambios.

Ayuda Haga clic aqui para ver la informacién sobre los campos

en esta pantalla.

6.5 LA PANTALLA DE ENCUESTA DEL SITIO WIFI

Use esta Pantalla para ver informacion de las redes inalambricas dentro del area de

cobertura del CDE-30364.

HAga clic en WiFi > WiFi Site Survey. La siguiente pantalla aparecera.




FIGURA 31: La pantalla WiFi > WiFi Site Survey

Survey Result
ch S5ID

BSSID

Security signal(%) W-mode ExtCH NT WPS DPID

l Scan ] l Clear ] IF‘.efresh ]

La siguiente tabla describe las etiquetas en la siguiente pantalla.

TABLA 30: La pantalla WiFi > WiFi Site Survey

Survey Results

ch

Este campo muestra el numero del radio canal que la
red inalambrica seleccionada esta usando.

SSID

Este campo muestra el Identificador del conjunto de
servicios de la red inalambrica seleccionada.

BSSID

Este campo muestra el Identificador del conjunto de
servicios basicos de la red inalambrica seleccionada.
Estos es usualmente la direccion del control de acceso
al medio (MAC) de el dispositivo de red seleccionado.

Security

Este campo muestra el tipo de seguridad que la red
inalambrica seleccionada esta usando.

Signal (%)

Este campo muestra la fuerza de la sefal de la red
inalambrica seleccionada, como es recibida por el CDE-
30364, como porcentaje desde 0 (sin recepcidn) hasta
100 (Perfecta recepcion)

W-mode

Este campo muestra el estandar de red inalambrica (por
ejemplo, 11n) que la red inalambrica esta usando.
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TABLA 30: La pantalla WiFi > WiFi Site Survey

ExtCH Para redes IEEE 802.11n que soportan transmisiones
inalambricas de 40MHz, esta campo muestra si la red
usa union de canales, y especifica si la extension del
canal esta por debajo o por encima del canal de control
primario.

NOTA: Union de canales permite a un punto de
accesos incrementar el desempefio de datos
usando dos canales inalambricos
simultdneamente, en vez de un solo canal.
Cuando se utiliza Union de canales, se tiene un
canal de control primario, y un canal de
extension. El canal de extension puede estar
directamente por encima del canal de control, o
directamente por debajo.

» Para redes IEEE 802.11n usando Unidn de canales,
donde el canal de extension esta por encima del
canal principal, se muestra ABOVE.

» Para redes IEEE 802.11n usando Unién de canales,
donde el canal de extension esta por debajo del
canal principal, se muestra BELOW.

» Para redes que no utilizan Unién de canales, se
muestra NONE.

TECNOLOGIA INALAMBRICA



TABLA 30: La pantalla WiFi > WiFi Site Survey

Nt

Este campo muestra si la red esta usando modo de
infraestructura, o modo ad-hoc.

NOTA: En modo infraestructura, los dispositivos
inalambricos se conectan a un punto de accesos
(AP) central, el cual usualmente se conecta al
Internet o a otra red usando conexion alambrica.
En modo ad-hoc, los dispositivos inalambricos
se conectando uno con el otro como peers.

WPS DPID

Este campo muestra si la red seleccionada esta usando
Configuracion Protegida WiFi (WPS) o no. Si la red
seleccionada esta usando WPS, este campo muestra si
esta usando modo PIN, o modo de configuracion Push-
Button (PBC).

» Si la red seleccionada no esta usando WPS, se
muestra NO.

» Si la red seleccionada esta usando WPS, y permite
que dispositivos inalambricos se conecten usando
modo PIN. se muestra PIN.

» Si la red seleccionada esta usando WPS, y permite
que dispositivos inalambricos se conecten usando
modo push-button. se muestra PBC.

NOTA: Ver WPS en la pagina 75 para mas informacién
en WPS, y la diferencia entre modos PIN y PBC.
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SOLUCION DE PROBLEMAS

Utilice esta seccion para resolver problemas comunes con el CDE-30364 y su red.

Problema: Ninguno de los LED se enciende

El CDE-30364 no esta recibiendo corriente, o hay un fallo en el dispositivo.

1 Asegurese de que esta utilizando el adaptador de corriente correcto.

& Usar un adaptador de corriente que no sea el que viene con el
CDE-30364 puede danar el CDE-30364.

2 Asegurese que el adaptador de corriente esta conectado correctamente al
CDE-30364 y a la toma de corriente (u otra fuente de energia).

3 Asegurese que la fuente de energia funciona correctamente. Reemplace los
fusibles rotos o restablecer cualquier interruptor de circuito disparado.

4 Desconecte y vuelva a conectar el adaptador de corriente a la fuente de energia
y al CDE-30364.

5 si ninguno de los pasos anteriores soluciona el problema, consulte a su
proveedor.

Problema: Uno de los LED no se muestra como se esperaba

1 Asegurese de comprender el comportamiento normal de los LED (véase LEDs
en la pagina 18).

2 Asegurese que el hardware del CDE-30364 esta conectado correctamente,
consulte la Guia de Instalacién Rapida.

3 Desconecte y vuelva a conectar el adaptador de corriente al CDE-30364.

4 s ninguno de los pasos anteriores soluciona el problema, consulte a su
proveedor.

SOLUCION DE PROBLEMAS




Problema: He olvidado la direccion IP del CDE-30364

1 La direccién IP LAN por defecto del CDE-30364 es 192.168.1.1.

2 Puede ver la interfaz grafica de usuario del CDE-30364 introduciendo el sufijo
de dominio LAN en la barra de direcciones de su navegador (en un computador
conectado a la LAN). El sufijo de dominio LAN por defecto es hitronhub.home.
Vea La Pantalla de la IP de la LAN en la pagina 40 para obtener mas
informacion.

3 Dependiendo de su sistema operativo y su red, puede encontrar la direccion IP
del CDE-30364 al ver la puerta de enlace (Gateway) por defecto de su
computador. Para hacer esto en (la mayoria) las maquinas Windows, haga clic
en Inicio > Ejecutar, introduzca "cmd", y luego introduzca "ipconfig". Obtenga
la direccion IP de la Gateway Predeterminada, y escribala en la barra de
direcciones de su navegador.

4 Ssitodavia no puede acceder al CDE-30364, es necesario restablecer el CDE-
30364. Vea Volver a Configuracion de Fabrica el CDE-30364 en la pagina 23.
Todos los datos configurados por el usuario se perderan, y el CDE-30364
vuelve a su configuracion por defecto. Si previamente realizo una copia de una
version mas reciente de la configuracion del CDE-30364, puede cargarla ahora
al CDE-30364, vea la Pantalla de Copia de Seguridad en la pagina 44.

Problema: He olvidado el Nombre de Usuario o la Clave de
Administracion del CDE-30364

1 El nombre de usuario por defecto es admin, y la clave por defecto es
password.

2 Si el nombre de usuario y clave por defecto no funcionan, es necesario
restablecer el CDE-30364. Vea Volver a Configuracion de Fabrica el CDE-
30364 en la pagina 23. Todos los datos configurados por el usuario se
perderan, y el CDE-30364 vuelve a su configuracién por defecto. Si
previamente realizo una copia de una versidon mas reciente de la configuracion
del CDE-30364, puede cargarla ahora al CDE-30364, vea la Pantalla de Copia
de Seguridad en la pagina 44.

Problema: No puedo tener acceso al CDE-30364 o a Internet

1 Asegurese de que esta utilizando la direccion IP correcta para el CDE-30364.

2 Revise las conexiones del hardware de su red, y que los LED del CDE-30364
se muestren correctamente (ver LEDs en la pagina 18).

3 Asegurese de que su computador se encuentra en la misma subred que el
CDE-30364, ver Configuracion de la direccién IP en la pagina 20.
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4 si esta intentando conectarse a través de la red inalambrica, puede haber un
problema con la conexién inalambrica. Conéctese a través de un puerto LAN en
su lugar.

5 silos pasos anteriores no funcionan, es necesario restablecer el CDE-30364.
Vea Volver a Configuracion de Fabrica el CDE-30364 en la pagina 23. Todos
los datos configurados por el usuario se perderan, y el CDE-30364 vuelve a su
configuracion por defecto. Si previamente realizo una copia de una versién mas
reciente de la configuracion del CDE-30364, puede cargarla ahora al CDE-
30364, vea La Pantalla de Copia de Seguridad en la pagina 44.

6 siel problema continua, pdngase en contacto con su proveedor.

Problema: No puedo tener acceso a Internet y los LED DS y US se
mantienen parpadeando

Su proveedor de servicios puede haber deshabilitado el acceso a Internet, revise la
pantalla Cable > Informacién del Sistema en el campo Acceso a la Red (ver
Pantalla de Informacion del Sistema en la pagina 31).

Problema: No puedo conectar mi dispositivo inalambrico

1 Asegurese que su dispositivo cliente inalambrico esta funcionando
adecuadamente, y que ha sido configurado correctamente. Vea la
documentacion del cliente inalambrico si no esta seguro.

2 Asegurese que el cliente inalambrico se encuentra dentro del radio de area de
cobertura del CDE-30364. Tenga en cuenta que las obstrucciones fisicas
(paredes, pisos, arboles, etc.) y la interferencia eléctrica (otros transmisores de
radio, microondas, etc.) reducen la calidad de sefnal y area de cobertura del
CDE-30364.

3 Asegurese que el CDE-30364 vy el cliente inalambrico estan configurados para
utilizar el mismo modo inalambrico y SSID (vea La Pantalla Basica en la pagina
76) ay la configuracion de seguridad (vea La Pantalla de Seguridad en la pagina
78).

4 Vuelva a introducir cualquiera de las credenciales de seguridad (clave WEP,
clave WPA(2)-PSK, o PIN WPS).

5 si esta utilizando de la funcién PBC (configuracion presione el botén) del WPS,
asegurese de que esta presionando el botén en el CDE-30364 y el botdn en el
cliente inalambrico con 2 minutos de separacién el uno del otro.
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